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INTRODUCCION g

La Asociacion Nacional de Universidades e Instituciones de Educacion Superior (ANUIES) es una asociacion no guberna-
mental de cardcter plural que agrupa a las principales Instituciones de Educacién Superior (IES) de México, promoviendo
su mejoramiento integral y el de la educacién superior en los campos de la docencia, la investigacion vy la extension de la
cultura y los servicios.

En el marco de las tecnologias de informacion, y en especifico de la seguridad de la informacion de las IES, la ANUIES y
sus redes regionales en este campo, en conjunto con la Universidad Nacional Autonoma de México (UNAM) y su Equipo de
Respuesta a Incidentes de Seguridad en Coémputo (UNAM-CERT), conformaron la Red Nacional de Seguridad en Cémputo
(RENASEQ). La Red Nacional de Seguridad en Cémputo (RENASEC) es reconocida oficialmente desde octubre de 2003 por
la Asamblea General de rectores y directivos representantes de las IEs como una de sus redes estratégicas.

La RENASEC, con la coordinacion técnica de UNAM-CERT y el apoyo constante de las Redes Regionales de Seguridad
en Computo de la ANUIES, ha promovido acciones de trabajo conjunto entre las IES, de donde surgié el requerimiento de
contar con indicadores que permitan identificar sus necesidades en este ambito, por lo que desde el afo 2002 se elabord
una encuesta cuyos resultados serfan la base de un diagndstico sobre el estado de la Seguridad en Computo de las IES del
pais. Este diagnostico funciond como la primera “radiografia” de la situacion de las IES en México y fue un factor determi-
nante para el desarrollo de significativas propuestas y acciones.

Es importante hacer notar que la participacion de las IES en la encuesta en 2002 -la primera en su tipo entre las [ES en
México- fue de 51%, lo cual refleja una respuesta positiva a la convocatoria.

Para el afo 2006 se formuld una segunda encuesta de seguridad en computo de las IES, que tuvo una participacion
del 70% de ellas. Dicha encuesta se encaminé a determinar el nivel de seguridad con que contaban las IES afiliadas a la
ANUIES, ademas de conocer con detalle su entorno tecnolégico. El resultado del diagndéstico 2006 fue la base para formular
propuestas de la ANUIES orientadas al desarrollo de la seguridad en computo, entre las que destacan dos Diplomados en
Tecnologias de Seguridad de la Informacién (Fideicomiso SEP-UNAM), la creacion del sitio web de la RENASEC, el inter-
cambio de experiencias entre las IES durante las reuniones de la redes regionales y la reunion nacional de la RENASEC,
promocion de la normatividad mediante politicas regionales de seguridad en computo de las IES y, formacién de capital
humano en atencion a incidentes de seguridad en computo en las IES mediante TRANSITS (Training of Network Security
Incident Teams Staff).

Para 2011, la Direccion de Cémputo y Sistemas de la ANUIES, en coordinacion con el UNAM-CERT de la UNAM elabo-
raron un modelo inicial de reactivos. El modelo fue revisado y enriquecido con la aportaciéon de otras IES para disefar una
nueva encuesta con el objetivo de desarrollar indicadores de seguridad en Tl que permitieran identificar el estado actual de
seguridad, asi como necesidades y dreas de oportunidad. Las instituciones afiliadas que con la coordinacion de la ANUIES
participaron en el disefio enriquecido de la encuesta 2011 fueron la Universidad Auténoma de Yucatdn (UADY), el Instituto
Tecnolégico de Sonora (ITSON), la Universidad Autdbnoma de Querétaro (UAQ), y la Universidad Nacional Auténoma de
México (UNAM-CERT).

La implementacion tecnoldgica del sistema de informacién para el registro en linea se realizoé en la ANUIES, en tanto
el procesamiento de los datos y la conformacion del documento con la interpretacion de resultados, conclusiones y reco-
mendaciones la efectuaron los responsables de seguridad en Tl de la UNAM-CERT, la UADY, la UAA 'y la ANUIES.



10 RESULTADOS DE LA ENCUESTA DE SEGURIDAD DE LA INFORMACION 2011 EN LAS IES

Este documento es un reflejo de las necesidades que las IES plasmaron en la encuesta de seguridad 2011 de la RENA-
SEC. Incluye un resumen ejecutivo, el desglose de los resultados en las distintas categorfas de nivel de participacion de las
IES, informacion sobre su infraestructura tecnoldgica general, necesidades de formacién y capacitacion y los estandares de
seguridad o buenas précticas que actualmente aplican en sus instituciones. Asimismo se incorpora informacion de resulta-
dos en cuanto al manejo de emergencias ante incidentes de seguridad en tecnologias de informacién y se hace mencion
de las medidas de prevencién que se aplican en la disminucion de la inseguridad en las IES.

De manera complementaria, se formula una serie de conclusiones sobre los resultados captados en la Encuesta de
Seguridad en Tl, y se agregan recomendaciones basadas en la experiencia técnica en seguridad de Tl del Equipo de Res-
puesta a Incidentes de la UNAM (UNAM-CERT), de la Universidad Auténoma de Yucatan, de la Universidad Auténoma de
Aguascalientes y de la ANUIES.

El impacto de este documento plasmarad de manera formal los principales indicadores de seguridad en tecnologias de
informacion, y ayudara en una deteccion de necesidades que nos permita definir las dreas de oportunidad, lo cual funda-
mentard la generacién de recomendaciones técnicas y estratégicas con un enfoque de trabajo colaborativo entre las IES
de las distintas regiones que conforman la ANUIES.
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RESUMEN EJECUTIVO

INTRODUCCION

La Red Nacional de Seguridad en Cémputo (RENASEQ),
como parte de sus actividades fundamentales, en 2003
elabord la primera encuesta nacional de seguridad en
computo en las instituciones de educacién superior mexi-
canas, cuyos resultados bosquejaron la primera “radiografia”
de lasituacion en ese dmbito en el pals, que fue un factor de-
terminante para la elaboraciéon de importantes propuestas
y acciones en este campo. En 2006 se formulé una segunda
encuesta de seguridad en computo, con una participacion
muy significativa de las universidades e instituciones de
educacion superior del pais. En los resultados del diagnos-
tico 2006 se identificaron areas de oportunidad orientadas
al fortalecimiento de aspectos relacionados con la coope-
racion, el capital humano, la infraestructura tecnolégica, la
normatividad en seguridad, los esquemas de seguridad y el
manejo de incidentes de seguridad en Tl de las IES.

En 2011 la RENASEC elabord una nueva encuesta con
el objeto de desarrollar los indicadores generales de se-
guridad en Tl, con el sustento de los requerimientos iden-
tificados en las encuestas anteriores (2003 y 2006), y que
permitiera detectar nuevas necesidades y dreas de oportu-
nidad y finalmente, generar recomendaciones y lineas de
accion con un enfoque de trabajo colaborativo entre las
IES de las distintas regiones que conforman la ANUIES.

Los reactivos de la encuesta 2011 se orientaron a los
siguientes temas: informacion general, infraestructura tec-
noldgica, capital humano, esquemas de seguridad, estan-
dares y buenas practicas de seguridad de la informacién,
manejo de incidentes y prevencion.

RESULTADOS CLAVE

. De las 159 instituciones que se convocaron entre sep-
tiembre y noviembre de 2011 a nivel nacional, se recu-
peraron 119 encuestas (74.8%) atendidas puntualmente.

En cuanto a los enlaces de telecomunicaciones de
banda ancha, es importante hacer notar que para las
necesidades de las IES del palfs son insuficientes, no
obstante, desde la perspectiva académica, la tenden-
cia de las IES que mas se acerca a satisfacer estas ne-
cesidades es la incorporacion al proyecto “Internet 2"
que coordina la Corporacion Universitaria para el De-
sarrollo de Internet (CUDI).

En cuanto a equipamiento de computo a nivel de
usuario final y con acceso a Internet, algunas IES cuen-
tan con grandes cantidades de equipamientos, pre-
dominando los rangos desde 100 a 500 equipos (20%
del total), hasta 1000 a 2500 equipos (24% del total).
Esto denota una tendencia muy fuerte hacia un gran
alcance de equipos conectados a Internet, lo cual po-
tencializa los posibles aumentos en vulnerabilidades,
amenazas y riesgos. Es muy importante hacer notar
que no se incluyeron los dispositivos moviles que son
una cifra significativa en la utilizacion de recursos de
red de las IES.

Solo el 18% (21 IES) tienen implementado el protoco-
lo IPv6, lo cual denota retos tecnolédgicos de las IES
para evolucionar hacia la conectividad mundial y la
seguridad de las redes. De las pocas IES que han im-
plementado el protocolo IPv6, sélo destacan las apli-
caciones de tipo experimental.

En relacion a necesidades de concientizacion y forma-
cion en seguridad de Tl a nivel de usuario final en las
IES, prevalecieron los temas de las “buenas practicas en
el uso de Internet’, el "antimalware’, las “redes sociales’,
el“uso seguro de aplicaciones de Internet’, entre otros.
Acorde con las necesidades de formacién de perso-
nal especializado en seguridad de Tl en las IES, éstas
se orientaron hacia la formacion en topicos como “el
monitoreo y seguridad de las redes’, “la seguridad en
el desarrollo de sistemas”; el manejo adecuado de in-
cidentes"y "los estandares de seguridad’, entre otras.
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El 86% de las IES cuenta con responsables de segu-
ridad en TI. No obstante, en muchos de los casos, di-
chos responsables de seguridad en Tl, al mismo tiem-
po, también son los encargados de otras actividades
afines a la tecnologia, a la docencia, o cargos diversos.
De las IES que respondieron la encuesta, sélo 19 (18.6)
cuentan con el cargo de “Oficial de Seguridad de la
Informacion’.

De las IES que respondieron a la encuesta en linea,
102 cuentan con un darea dedicada a la Seguridad
en Tl. La ubicacion de éstas dreas es muy variable,
predominando como responsables las dreas de Tl y
Auditorfa.

Solo el 39% de las IES ha establecido algun plan de
seguridad enTl.

Entre las IES participantes, el 87% cuenta con meca-
nismos de proteccion fisica. Uno de los retos de la
seguridad fisica, es la convergencia con la seguridad
|6gica (Seguridad convergente).

El 47% de las instituciones participantes cuentan con
certificaciones en estandares de Tl o estandares de se-
guridad enTl.

El 86% de las IES cuenta con lineamientos, politicas,
reglamentos o normatividad general, apoyados en es-
tadndares de operacion o aspectos legales.

El 56% de las IES aplica cldusulas de confidencialidad
en los documentos legales.

El 35.29% de las IES participantes aplican procedi-
mientos de control de cambios en sus sistemas de
informacion e infraestructura tecnoldgica.

El 97% de las instituciones que respondieron repor-
tan sus incidentes de seguridad en Tl hacia el interior
y ante organizaciones de apoyo como los centros o
equipos de atencién a incidentes.

De las IES participantes en la encuesta, el 93% res-
ponde inmediatamente a sus incidentes de seguridad
enTl

El 76% ademds de dar respuesta inmediata a sus
incidentes de sequridad en Tl, también da continui-
dad al seguimiento posterior de los mismos para
detectar las causas que los originan y evitar que se
repitan.

El 73% de las |ES participantes aplican ciertas medidas
preventivas con el objetivo de disminuir la inseguri-
dad tecnoldgica.

RESULTADOS DE LA ENCUESTA DE SEGURIDAD DE LA INFORMACION 2011 EN LAS IES

CONCLUSIONES

El nivel de participacion de las IES fue muy satisfacto-
rio, (74% de las IES que conforman a la ANUIES). Sin
embargo, el reto futuro deberd implicar a una mayor
cantidad de IES interesadas en participar en el proyec-
to de diagnostico.

La infraestructura tecnoldgica ha evolucionado en las
IES, no obstante, la seguridad sigue siendo un gran reto
que implica aspectos que van desde el robustecimien-
to de equipamientos y las telecomunicaciones hasta la
formacion de especialistas para la operacion segura. El
incremento de los dispositivos maviles debe ser atendi-
do adecuadamente para evitar consecuencias negativas.
El capital humano es un factor determinante para la
seguridad en todos los niveles de usuarios, tanto de
las aplicaciones bésicas, hasta los especialistas que
operan las infraestructuras tecnoldgicas de las IES. La
concientizacion en todos los niveles de usuarios de
tecnologias de informacion es esencial para confor-
mar una cultura de la seguridad en las IES.

La definicion y aplicacion adecuada de esquemas de
seguridad en las IES es crucial para contrarrestar los
riegos que éstos conllevan.

Pese a que gran cantidad de IES estan conscientes de
laimportancia de los estdndares y buenas practicas de
seguridad de la informacion, habra que hacer extensi-
va su promocion en todas las IES.

Pese a que la mayorfa de las IES afirma que da atencién
de susincidentes de seguridad en Tl (97%), es muy im-
portante concientizar y actualizar constantemente a
sus responsables de seguridad y administradores de Tl
en la aplicaciéon de procedimientos y documentacion
para su optimo seguimiento.

Un buen porcentaje de IES (73 %) aplican medidas
preventivas para contrarrestar las amenazas de segu-
ridad en Tl, sin embargo, dichas medidas se orientan
en su mayorfa hacia el personal técnico, lo cual hace
mandatorio considerar acciones preventivas para
usuarios finales de las tecnologfas de informacion.

RECOMENDACIONES

Mantener la realizacion anual del diagnostico nacional
entre las IES afiliadas a la ANUIES, con el fin de gene-
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rar estrategias colaborativas de seguridad en TI mas
efectivas en su ejecucion.

Establecer los esquemas de administracion para equi-
pos de computo y para dispositivos moviles que consi-
deren la generacion y aplicacion de politicas de uso, y el
establecimiento de mecanismos de seguridad reducto-
res de los riesgos que presentan estos dispositivos.

Se requiere capacitacion especializada, formacion con
experiencia técnica y la actualizacion constante del
capital humano hacia el interior de las IES, y personal
formado por las propias IES.

Es importante contar con recursos propios hacia el
interior de las IES (Infraestructura de hardware y soft-
ware), promoviendo la autodeterminacion tecnoldgi-
ca a nivel institucional y evitando con esto ser clientes
cautivos para los proveedores comerciales de tecno-
logia.

Uno de los retos de la seguridad fisica, es la conver-
gencia con la seguridad légica. Se debe trabajar en
una cultura de la seguridad convergente en las IES.

Es importante alinearse con estandares de seguridad
de todos los servicios tecnolégicos que las IES deman-
dan con la idea de impulsar las buenas practicas de
seguridad en Tl.

Las buenas practicas en el uso de sistemas operativos
conllevardn a resolver problematicas que estan bajo el
alcance de los administradores de Tl, y la forma de so-
lucionarlo es la actualizacion de los sistemas, y el buen
uso de éstos mediante las politicas y la formacion de
capital humano especializado.

El papel del responsable de seguridad en Tl es funda-
mental en cualquier organizacion y la capacitacion y
actualizacién constantes deben ser una de las princi-
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pales lineas de accion a seguir. Es importante contar
con un responsable de seguridad en Tl con “perfil de
puesto dedicado”en cada IES, con una visién integral
de la seguridad de la informacién alineada con los
objetivos estratégicos institucionales. En el perfil del
responsable debe enfatizarse un nivel que le permita
tomar decisiones hacia el interior de la institucion.
Esfundamental para los responsables de seguridad de
las IES contar con los conocimientos tedricos y prac-
ticos de los estandares de seguridad en TI, ademas
de la generacion de normatividad y documentacion
de buenas practicas orientadas hacia el buen uso de
los recursos tecnolégicos y de la informacién para ser
aplicados hacia el interior de las instituciones.

Es muy importante para las IES contar con la docu-
mentacion de sus procedimientos de control de cam-
bios de sus sistemas de informacion e infraestructuras
tecnoldgicas, facilitando la identificacion, almacena-
miento y proteccion de la informacion.

Esimportante establecer la formacion en cuanto al se-
guimiento de incidentes de seguridad en Tl en las IES,
generando beneficios orientados a las buenas practi-
cas para la adecuada coordinacion de respuesta a los
mismos.

Es fundamental la conformacion de programas de
concientizacion orientados hacia la difusion de una
cultura de la seguridad en Tl que permita fortalecer
el eslabédn mds débil de la seguridad: el usuario final.
Es importante que la IES considere un presupuesto
anual para la adquisiciéon, actualizacion y manteni-
miento de sus esquemas de seguridad que involucra
estandares, politicas, personal y tecnologia entre los
elementos mas importantes.
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METODOLOGIA

La encuesta de Seguridad en Tecnologfas de Informacion
2011 fue dirigida a los responsables, institucional y técni-
o, designados o ratificados por las autoridades de las 159
IES afiliadas a la ANUIES entre septiembre y noviembre de
2011.

El registro de datos en la encuesta se llevo a cabo me-
diante un sistema en linea con distribucion de claves de
acceso para cada institucion. En cuanto a la elaboracién
de reactivos, se conformd un breve cuestionario de 24
preguntas distribuidas en las siguientes categorias de in-
formacion, las cuales se conformaron teniendo como base
la experiencia de encuestas anteriores:

Informacién general

En esta categoria se contemplaron datos generales como
el nivel de participacion, el nombre de la IES, la region de
la ANUIES a la que pertenece la IES y el tipo de IES, ademas
de los datos de contacto de los responsables de responder
la encuesta.

Infraestructura tecnolégica

Registro de informacién sobre la capacidad instalada en las
IES en cuanto a las infraestructuras de telecomunicaciones
y las capacidades de computo de usuario final y equipos
servidores conectados a Internet. Se contemplaron los
tipos de servicios de red que prestan las IES a su comu-
nidad académica y se recopild informacion general sobre
la implantacion de tecnologfas de red avanzadas, como el
protocolo IP version 6 (IPv6) e Internet 2. Finalmente, se
consideraron los tipos de sistemas operativos con que las
IES cuentan, con el objetivo de detectar su frecuencia de
uso en las IES y problematicas de seguridad asociadas a los
mismos.

Capital humano

Identificacion de las necesidades de concientizacion y ca-
pacitacion en seguridad, tanto a nivel de usuarios finales
como a nivel de administradores de Tl. Ademas, se con-
templa el puesto que tienen los responsables de seguridad
en Tl delas IES y la ubicacion de su drea de adscripcion en
la estructura organizacional.

Esquemas de seguridad

Identificacion de esquemas de seguridad en Tl para la pro-
teccion de los sistemas de informacion, asi como los planes
de aseguramiento de la infraestructura tecnolégica de las
IES. También se incluyeron aspectos relacionados con la
proteccién de los bienes e instalaciones fisicas de la institu-
cién (seguridad fisica).

Estandares y buenas practicas de seguridad
de la informacion

Informacion sobre certificaciones y capacitaciéon en bue-
nas practicas de seguridad en Tl de las IES. Adicionalmente,
se incluyd informacion relativa a disposiciones de tipo nor-
mativo que las IES han incorporado, complementando con
informacion de clausulas que se apliquen en convenios o
contratos. Asimismo, se recopilé informacién sobre la ges-
tion del cambio en la infraestructura de Tl en las IES.

Manejo de incidentes

Incidentes de seguridad en Tl que las IES reportaron en los
12 meses anteriores a la aplicacion de la encuesta (sep-
tiembre-noviembre de 2011). Se complementé con infor-
macion sobre los tipos de acciones de respuesta inmediata
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ante incidentes, asi como las actividades de seguimiento a
medidas preventivasy correctivas derivadas de los mismos.

Prevencion

Finalmente, se contempld el registro de las medidas de
prevenciéon que las IES aplican para evitar incidentes, asi
como la identificacion de los incidentes mas frecuentes

RESULTADOS DE LA ENCUESTA DE SEGURIDAD DE LA INFORMACION 2011 EN LAS IES

desde la perspectiva de usuario final que se reportaron du-
rante el Ultimo semestre (antes de septiembre-noviembre
de 2011).

El uso de la informacién de esta encuesta esta orien-
tado a fines académicos y sin fines de lucro, lo cual permi-
tird utilizar la encuesta libremente entre las IES afiliadas a la
ANUIES haciendo la respectiva referencia a la misma.

[
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INFORMACION GENERAL

Nivel de participacion de las IES

Entre septiembre y noviembre de 2011 se convocd a 159
instituciones de educacion superior a nivel nacional, de las
cuales 119 atendieron la encuesta, lo que significa una par-
ticipacion del 74.8% (gréafica 1).

Grafica1 Porcentaje de participacion en la encuesta

No contestaron
25.16%

No completos
0.63%

Completos
74.21%

Grafica2 Participacion por tipo de institucion
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De las 119 instituciones participantes, 105 son publi-
casy 14 son privadas (gréafica 2).

La distribucion de la participacion por regiones de la
ANUIES se muestra en la gréfica 3. Es destacable el nivel
de participacion de las IES de las regiones Centro-Sur, Sur-
Sureste y Noroeste.

No obstante cabe destacar la amplia convocatoria
que han tenido algunas regiones de la ANUIES en cuanto
a proyectos de la Red Nacional de Seguridad en CoOmputo
(RENASEQ), lo cual, con la constancia de sus coordinadores
regionales, reflejo6 muy buen nivel de participacion de la
encuesta 2011.

INFRAESTRUCTURA TECNOLOGICA

Enlaces de telecomunicaciones

Actualmente, para las IES al igual que para muchas orga-
nizaciones, la conexion a Internet es un elemento critico
de la infraestructura tecnoldgica necesaria para desarrollar
sus actividades fundamentales: docencia, investigacion,
vinculacion, difusion de la cultura. Servicios tales como el

1

IES privadas 14 12

o

20 40 60

80

m Completas

Incompletas

W No contestaron

100 120 140
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Grafica3 Nivel de participacion por regiones de las 159 IES convocadas a nivel nacional

Cantidad de IES

Centro-Sur 27

Sur-Sureste 24

Noroeste

Centro-Occidente 16

Noreste 13

o

5 10

W Encuestas completas

correo electronico, portales web, foros interactivos, y de-
mas aplicaciones en la red son un pilar del funcionamiento
operativo, académico y administrativo de una institucion
de educacion superior en nuestro pafs.

De acuerdo con la grafica 4, ha habido una gran evo-
lucion desde que se implementaron los primeros enlaces
de telecomunicaciones en las IES de nuestro pais. La
oferta de telecomunicaciones se ha incrementado y di-
versificado, en tecnologia y proveedores, lo que sin duda
ha facilitado el acceso a mejor tecnologia de conectividad
para las IES (grafica 4), aunque de forma general el ancho
de banda con que las universidades se conectan a Inter-
net estd lejos incluso del que paises como Estados Unidos
tenfa en 2008'. Las instituciones requieren todavia de una
mayor capacidad de transmisién de datos ante una inmi-
nente evoluciéon de las aplicaciones, las cuales tienden a
ser cada vez mas robustas y demandantes.

1 http//www.nsf.gov/statistics/infbrief/nsf10328/
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Encuestas incompletas

15 20 25 30 35

W No contestaron

Equipos de cdmputo a nivel
de usuario final con acceso a Internet

Respecto de la cantidad de equipos de coémputo
fijo que se utilizan al interior de las instituciones en areas
como los centros de cémputo, los laboratorios, oficinas
administrativas, entre otros, que son fundamentales para
el desarrollo de las actividades de estudiantes, académi-
cos, y personal administrativo de cualquier IES, los resul-
tados indican que las instituciones de educacion superior
en México, por la poblacion de cada una, estan en rangos
muy diversos. De acuerdo con la encuesta, el 20% de las
IES cuenta con mas de 5,000 equipos, el mismo porcen-
taje representa a instituciones que tienen entre 100 y 500
(grafica 5). En todos los casos, hay una gran cantidad de
equipos conectados a Internet, lo que representa un reto
importante para la gestion y optimizacion de los mismos y
de la infraestructura de conectividad asociada.

Es importante hacer notar que no se incluyeron los
equipos o dispositivos méviles que son una cifra impor-
tante y en crecimiento en la utilizacion de recursos de red
de las IES. La masificacion del uso de dispositivos méviles
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Graficad Enlaces de telecomunicaciones
E1 30 39
ADSL 48 /1
E3 33 36
Otros D4 95
MetroEthernet 18 101
Internet Ethernet 17 102
STM1 10 109

0% 10% 20% 30% 40%

B |ES que cuentan con este tipo de enlace

50% 60% 70% 80% 90% 100%

B |ES que NO cuentan con este tipo de enlace

Grafica5 Porcentaje de equipos de computo con acceso a servicios Internet a nivel de usuario final

Sin respuesta
Mds de 10,000 equipos 2%

8%

De 5,000 a 10,000 equipos
12%

De 2,500 a 5,000 equipos
13%

De 100 a 500 equipos
20%

representa uno de los principales retos en cuanto a reque-
rimientos de conectividad y seguridad de la informacion.

Equipos servidores con que cuentan las IES

El incremento en la cantidad y alcance de los servicios de
Tl que requieren las IES ha implicado una mayor inversion

Menos de 100 equipos
0%

De 1,000 a 2,500 equipos
24%

De 500 a 1,000 equipos
21%

en infraestructura de equipos servidores, los cuales se han
especializado en funcion de las necesidades académicas y
administrativas de las instituciones.

Todas las IES que respondieron a la encuesta cuentan
con al menos una decena de equipos servidores y, en algu-
nos casos, hasta con mas de 100 (gréafica 6). La especializa-
cién de los servicios que se proporcionan a través de esta
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Grafica6 Porcentaje de equipos servidores con que cuentan las IES
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Sin respuesta

De 50 a 99 equipos
8%

Mas de 100 equipos
12%

De 25 a 49 equipos
17%

infraestructura implica también la identificacion y satisfac-
cion de necesidades asociadas a la operacion de la misma,
como aplicacién de mejores practicas y capacitacion de
los responsables de administrar los sistemas vy la seguridad
informatica para los diversos tipos de sistemas.

Tipos de servicios que brindan
los equipos servidores

Entre los servicios y aplicaciones que las IES soportan con
su infraestructura de Tl destacan las paginas web, el co-
rreo electréonico vy las redes sociales. Asimismo, destacan
las aplicaciones de gestion interna de una IES, como los
sistemas administrativos, de control escolar, bibliotecas, in-
formacioén sobre ingreso, entre otros.

Es importante destacar la operacion de servicios de Tl
para educacion a distancia, infraestructura de llave publica
y la virtualizacién de muchos de estos servicios (grafica 7),
ya que son tendencias globales que se han incorporado
para resolver necesidades en servicios de las IES.

Entre los otros sistemas que albergan los servidores se
encuentran los sistemas estatales de hacienda, y la venta
de libros en linea. Y en cuanto a otros servicios técnicos, se
cuenta con servidores para tareas especificas tales como:
DHCP, RADIUS, FTP, Acceso Remoto VPN, servicios de alma-
cenamiento, SSO, Videoconferencia, podcast, video-strea-
ming, y sistemas de video-vigilancia (CCTV).

De 10 a 24 equipos
34%

Menos de 10 equipos
26%

IMPLANTACION DEL PROTOCOLO
IPV6 EN LAS IES

La implantacion del protocolo IPv6 (Internet Protocol
version 6) para el soporte de las comunicaciones en In-
ternet es una realidad a nivel mundial. Los paises mas
avanzados tecnolégicamente (y econdmicamente) llevan
la vanguardia. Sin embargo, mas alld de la gran ventaja
tecnoldgica que esto implica por la capacidad de ges-
tion de direcciones IP actualmente, asi como el contras-
te en el rezago de los paises menos implicados en ese
sentido, como el nuestro, el protocolo ofrece nuevos re-
tos de seguridad por descubrir y explorar, lo que indica
que tarde o temprano serd un problema por enfrentar
en el cual las IES juegan un papel protagdnico por su
naturaleza académica y de investigacion en los dmbitos
tecnoldégicos.

La encuesta muestra que de las 119 IES que respon-
dieron, sélo el 18% (21 IES) tienen implementado el pro-
tocolo IPv6, lo cual denota el gran reto tecnoldgico de las
IES para adecuarse al cambio global inminente hacia esta
tecnologia (grafica 8).

En cuanto al tipo de aplicaciones, en las 21 institucio-
nes que han implementado esta tecnologfa, predominan
los proyectos experimentales y con un minimo de apli-
caciones de tipo critico para las instituciones académicas
(grafica 9).
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Grafica7 Servidores en las IES
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Instituciones de educacién superior
con aplicaciones bajo Internet 2

La necesidad de trabajar con una red Internet dedicada
exclusivamente a la investigacion y el dmbito académico

llevé al surgimiento de la Internet 2, la cual es coordinada
para el caso de México desde abril de 1999 por el Consor-
cio Universitario para el Desarrollo Internet (CUDI).

Cerca del 20 por ciento de las IES utilizan Internet 2,
independientemente del nivel de desarrollo que cada ins-
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Grafica8 Porcentaje de IES con el Protocolo IPv6

IES
con protocolo IPv6
18%
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titucion haya logrado en su aprovechamiento. Existen difi-
cultades tecnoldgicas y econémicas que las instituciones
han experimentado en el desarrollo de la misma. Muchos
de los retos en la gestiéon y uso de Internet comercial apli-
can también para el dmbito de las redes académicas, por
lo que la seguridad de la informacion es un aspecto que
CUDI puede impulsar en el desarrollo de este tipo de redes.

De las 119 IES que respondieron a la encuesta, el 81%
(96 IES) implementaron la Internet2 (grafica 10).Y de las 96
IES que han cambiado a la Internet2, destacan las aplica-
ciones en educacion de diversa indole, las bibliotecas digi-
tales, la divulgacion de la ciencia, entre otras. No obstante,
son pocas las IES que se orientan al desarrollo de proyec-
tos de investigacion y el desarrollo avanzado en ciencia y

‘ IES tecnologia. Otras aplicaciones que predominan son la vi-
sin protocolo IPv6 . .
8% deoconferencia y algunos servicios de voz sobre IP (VoIP) y
redes privadas virtuales (grafica 11).
Grafica9 Protocolo IPv6 en las IES
Cantidad de IES
Experimental 10 20

Web 5

DNS 4

Bases de datos 2

Archivos 2

Correo electronico B
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Grafica10 Porcentaje de IES que ejecutan aplicaciones
bajo Internet 2

N
utilizan Internet
81%
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Sistemas operativos utilizados en las IES

En las encuestas anteriores (afios 2003 y 2005) se marcaba
una fuerte tendencia hacia el uso de sistemas operativos
como Microsoft Windows, y una incorporacion paulatina
de otros. En la actualidad, el uso de sistemas operativos se
ha diversificado. Se ha incrementado el uso de sistemas
operativos como Linux, MacOS y otros ademés de contar
con una presencia relevante de los ambientes operativos
basados en la virtualizacion (VMWare y Citrix), lo cual pre-
senta otros retos en cuanto a la seguridad de los mismos.
Por otra parte, acorde al diagndstico, es importante
hacer énfasis en que muchas IES todavia utilizan sistemas
operativos que ya son obsoletos, lo cual representa riesgos
importantes de seguridad, debido a que estos sistemas ya

- NO no cuentan con mantenimiento ni actualizaciones de se-
ut|||za:19|;)temet guridad del fabricante (gréfica 12).
Grafica1l Tipo de aplicaciones bajo Internet 2
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Otras aplicaciones
Bibliotecas digitales 40 54
Divulgacion y ciendia

Laboratorios 1

85
Grids de supercomputo
Matematicas 8 88

Salud
Energias renovables
Ciencias de la tierra

Ecologia

w

Astronomia

w

Contabilidad y negocios B

0% 20%

[0}
O

N (@] ~
O
) O

O
w

O
w

93
40% 60% 80% 100%

m ESaque implementan este tipo de aplicacion B |ES que implementan este tipo de aplicacion

®



28

Grafica12 Sistemas operativos utilizados en las IES
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seguridad de Tl a nivel de usuario final en las IES

La seguridad de la informacién es un proceso permanen-
te en el que participan diversos elementos como tecno-

logfa (hardware y software), mejores practicas, planes de
contingencia, pero sobre todo, es un proceso en el que
las personas juegan un papel fundamental. Son ellas las
que conocen la informacién, quienes pueden clasificarla,
determinar los riesgos a los que estd expuesta, las medi-
das que deben tomarse para mitigar esos riesgos, las que
administran la infraestructura tecnolégica y las que hacen

®
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uso de la misma para el procesamiento, almacenamientoy
transferencia de la informacion.

Es entonces que el factor humano juega un papel fun-
damental en el proceso de la seguridad pues las personas
son quienes desarrollan la tecnologia y al mismo tiempo
son quienes buscan la forma de vulnerarla. Todo esto
puede implicar desde la aplicacion de acciones sofistica-
das con un alto nivel tecnoldgico, hasta la utilizacion de la
simple persuasion para obtener informacién critica de las
personas o de las organizaciones.

Una de las principales prioridades para la prevencion
y proteccion de los activos de informacion y de las propias
personas es el fortalecimiento del capital humano en las
IES, en donde la concientizacién, capacitacion, formacion y
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actualizacién constante de estudiantes, profesores, inves-
tigadores, personal administrativo y funcionarios, todos en
general, debe ser un punto de atencién prioritaria para el
fortalecimiento de la seguridad de la informacion y servi-
cios institucionales.

En relacion al diagnostico, de las 119 instituciones
que reportaron sus necesidades de capacitacion a nivel de
usuario final, prevalecieron los temas de las buenas practi-
cas en el uso de Internet, el antimalware, las redes sociales,
el uso seguro de aplicaciones de Internet. Aunque no me-
nos importantes, también se encuentran el uso del correo
electronico de forma segura y el uso de los dispositivos
maoviles, los cuales son muy concurridos entre los usuarios
finales (grafica 13).

Grafica13 Necesidades de capacitacion de seguridad en TIC a nivel de usuario final
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Necesidades de formacién de personal
especializado en seguridad de Tl en las IES

El papel del responsable de gestionar la sequridad de la in-
formacion, asi como de los administradores de tecnologfas
de informacion y comunicacion en las IES es fundamental
para la dptima operacion de los servicios y procesos que se
apoyan en la tecnologia y que incluyen lo académico y lo
administrativo.

De las 119 instituciones que respondieron a la encues-
ta, en cuanto a requerimientos de capacitacion en segu-
ridad de la informacién destacan los temas orientados a
administracion de sistemas y topicos de seguridad de TI.
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La grafica 14 muestra que el monitoreo y seguridad de las
redes es uno de los temas mas presentes entre los respon-
sables de Tl de las IES.

La seguridad en el desarrollo de sistemas es también
una preocupacion entre los responsables de Tl. Este tema es
relevante ya que en las IES se desarrollan sistemas propios,
a la medida, y es importante considerar la seguridad como
parte fundamental del ciclo de desarrollo. Sin embargo,
otros temas especificos requeridos por los administradores
de Tly que no se muestran en la gréfica son los siguientes:
andlisis forense, analisis de riesgos, hacking ético, seguridad
en bases de datos, seguridad en sistemas de virtualizacion,
esquemas de respaldos y politicas de seguridad.

Grafica14 Necesidades de capacitacion a nivel de administradores de Tl
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Cargo de los responsables de seguridad
en Tl de las IES

En organizaciones con procesos soportados en la opera-
cion de Tl, como las IES, es cada vez mas necesario vy fre-
cuente que exista un responsable de seguridad en Tl para
disefar e implantar soluciones que permitan proteger la
infraestructura tecnoldgica y la informacion.
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Los resultados de la encuesta indican que de las 119 [ES
que respondieron, el 86% cuenta con responsables de segu-
ridad en Tl (grafica 15). En muchos casos, los responsables de
seguridad en Tl también son los encargados de otras activi-
dades de T, docencia, administracion de redes, de servidores,
de centros de computo, de soporte técnico, de tecnologias
web, profesores de tecnologia y responsables de desarrollo de
sistemas entre otras responsabilidades (grafica 16).

Grafica15 Porcentaje de IES con personal responsable de seguridad en Tl

IES con responsable
de seguridad
86%

Por otra parte, es importante mencionar que de las 119
IES que respondieron la encuesta, sélo 19 cuentan con el car-
go de Oficial (responsable) de Seguridad de la Informacion
(grafica 15). Asimismo, en el caso de otros tipos de cargo de
los responsables de seguridad de Tl en algunas IES, predomi-
na que la implementacion de la seguridad estd a cargo de to-
das las areas o sub-dreas de Tl. Es importante hacer mencién
que en diversas IES el responsable de seguridad puede ocu-
par més de un tipo de cargo o funciéon al mismo tiempo, por
lo cual dicho responsable, en esos casos, no esta dedicado ex-
clusivamente a la seguridad de Tl en su institucion (gréfica 16).

[ES sin responsable
de seguridad
14%

De las IES que sf cuentan con responsable de seguri-
dad enTl, el 73% se dedica a una sola funcién técnica; y en
contraparte, el otro 27% de los responsables llega a tener
desde 2 hasta 5 funciones técnicas, académicas o adminis-
trativas dentro de su IES (gréfica 17).

Adicionalmente, de las 102 IES que cuentan con per-
sonal de seguridad en Tl, solo el 18.6% (19 responsables)
cuenta con el nombramiento de “Oficial de Seguridad de la
Informacion”. De los cuales, sélo 12 IES dedica a un respon-
sable de forma exclusiva a dicho cargo o nombramiento
(tabla 1).
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Grafica16 Tipo de cargo de los responsables de seguridad en las IES
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Grafica17 Porcentaje de responsables de seguridad en Tl dedicados a una o varias funciones hacia el interior de las IES
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Ubicacion del area de seguridad en Tl de las IES

En lo que se refiere a la conformacion de éreas de seguri-
dad en Tl en las IES, de las 119 que respondieron a la en-
cuesta en linea, 102 de ellas respondieron que cuentan con
un drea dedicada (gréfica 18).

La ubicacion de estas dreas en la estructura organiza-
cional es muy variable. Es notable que en muchos casos no
dependan de las areas de Tl o Auditorfa, como ocurre en
otras organizaciones.

102 19

7 6.9%

11.8%

18.6%

Es importante hacer menciéon que en muchos
casos, algunas areas de seguridad en las IES, no de-
penden exclusivamente de una sola drea de ads-
cripcion dentro de la organizacién, por lo cual existe
redundancia de ubicaciones para esta funcién en las
I[ES. Por otra parte, en el caso de otras ubicaciones del
drea de seguridad, en éstas predominan las adscrip-
ciones de Tl que dependen directamente de &reas ad-
ministrativas, rectorias o direcciones generales de las
IES (gréfica 19).



34 RESULTADOS DE LA ENCUESTA DE SEGURIDAD DE LA INFORMACION 2011 EN LAS IES

Grafica18 Porcentaje de IES que cuentan con area de seguridad en Tl
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Grafica19 Ubicacion del Area de Seguridad de Tl en las IES
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ESQUEMAS DE SEGURIDAD

Mecanismos utilizados para la proteccién de
sistemas de informacion en las IES

Los mecanismos de seguridad que las IES aplican para la
proteccién de sus sistemas de informacién apuntan pri-
mordialmente a la seguridad de las redes con mecanis-
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mos como firewalls, monitoreo, redes privadas virtuales,
entre otros. También el software antimalware, anti-spam,
asi como la actualizacion de programas y el respaldo de
la informacion estan entre las principales soluciones que
se utilizan. Es importante indicar que las IES aplican de
forma paralela una gran variedad de mecanismos de se-
guridad en Tl, acorde a la redundancia de opciones de la
gréfica 20.

Grafica20 Mecanismos utilizados para proteger sus sistemas e informacion en las IES
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Planes de seguridad empleados Por otra parte, del 39% de las IES (grafica 22) que si
para la proteccion de infraestructuras cuentan con planes de seguridad en Tl, estos estan orien-
deTICen las IES tados a:

En cuanto al establecimiento de planes de seguridad en Tl
de las IES, de las 119 instituciones participantes en la en-
cuesta, el 61% no cuenta con ellos y el 39% ha establecido
algun plan de seguridad (gréfica 21).

Contingencia fisica.
Recuperacion de desastres.
Continuidad de procesos.
Oftros.

o =

Grafica21 Porcentaje de IES que cuentan con planes de sequridad en Tl

IES con plan
de seguridad
39%

IES sin plan
de seguridad
61%

Grafica22 Tipo de planes de seguridad que aplican las IES

Cantidad de IES

Contingencia fisica y ambiental 44 29

Recuperaciéon de desastres 35 38

Continuidad de procesos 27 46
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Es de considerar que la informacion de la gréfica an-
terior muestra los temas que predominan en los planes de
seguridad en Tl de las IES, considerando que dichos temas
no son exclusivos, por lo que pueden estar implicitos mul-
tiples temas de forma paralela en un solo plan institucional.

Mecanismos de seguridad fisica
empleados por las IES

Entre las IES participantes, el 87% de las mismas cuenta con
mecanismos de proteccion fisicay sélo 13% no los ha con-
siderado (grafica 23).

Grafica23 |ES que aplican mecanismos de proteccion fisica

IES sin proteccion
fisica
13%

IES con
proteccion fisica
87%

Por otra parte, los temas que destacan en orden de
prioridad en cuanto a las IES que aplican mecanismos de
seguridad fisica se muestran en la grafica 24.
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La gréfica anterior destaca la frecuencia de tipos
de mecanismos de proteccién fisica que predominan
en las IES, no obstante, una vez mas cabe aclarar que
las instituciones aplican de forma multiple méas de un
mecanismo.

ESTANDARES Y BUENAS PRACTICAS
DE SEGURIDAD DE LA INFORMACION

Tipo de certificacion, capacitacion o seguimiento
de buenas practicas de seguridad en Tl de las IES

Los estandares y buenas practicas de seguridad en Tl han
tenido gran difusion con respecto de su implementacion
en las IES, teniendo una respuesta del 47% de las 119 insti-
tuciones participantes, las cuales cuentan con certificacio-
nes en estandares de Tl o estandares de seguridad en Tl
(gréfica 25).

No todas las instituciones que respondieron positiva-
mente cuentan con certificaciones sobre estandares inter-
nacionales de seguridad, pero cuentan con la “aplicacion
de mejores practicas” basadas en estandares y marcos de
referencia internacionales.

De las IES que aplican buenas practicas, o que estan
certificadas en los estdndares de Tl, cabe mencionar que
destaca la implantacion de estadndares internacionales
como 1SO9000/9001, ITIL (Information Technology — Security
Techniques — Information Security Management Systems —
Requirements), CoBit (Control Objectives for Information
and Related Techologies), CISSP (Certified Information Systems
Security Profesional), CISA (Certified Information Sys-
tems Auditor), CISM (Certified Information Systems Mana-
gement), CEN (Certified Ethical Harker) CompTIA Security
y otras (gréafica 26).

La grafica muestra la frecuencia de estdndares de se-
guridad de la informacién mas aplicados, siendo multiples
las opciones que las IES pudieron seleccionar.
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Grafica24 Tipos de mecanismos de proteccion fisica empleados en las IES
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Grafica25 Porcentaje de IES que cuentan con alguna certificacion o capacitacion sobre buenas précticas en seguridad de la informacion
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Grafica26 Tipo de certificacién/capacitacion sobre seguridad de la informacién en las IES
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Disposiciones de cumplimiento interno
en cuanto a certificacién, normatividad
o legislacién en las IES

Una gran mayoria de IES (85 %) debe apegarse a normas
especificas en la operacion de T, que incluyen politicas, re-
glamentos, certificaciones, leyes, etcétera (grafica 27).

Por otra parte, el tipo de certificacién, normatividad
o legislacién para las IES que si cuentan con una dispo-
sicion interna, se muestran en la gréfica 28. De igual
manera, la grafica muestra la frecuencia por tipo de cer-
tificacién, normatividad o legislacion que se debe cum-
plir, siendo multiples las opciones que las IES pudieron
seleccionar.
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Grafica27 Porcentaje de IES que deben cumplir con alguna certificacién o normatividad interna de seguridad de la informacion
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Grafica28 Tipo de certificacion, normatividad interna o legislacion en Tl que las IES deben cumplir
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Aplicacién de cldusulas de confidencialidad
en los documentos legales de las IES

Enlaencuesta de sequridad en Tl de lasIES 2011; delas 119
instituciones participantes, el 56% cuenta con este tipo de
disposiciones. Sin embargo, casi la mitad de las mismas
(44%) lo omiten (gréfica 29).
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Y en relacién con las IES que cuentan con cldu-
sulas en sus convenios y contratos, éstos aparecen
aplicados en el orden de prioridad de la grafica 30.
Se considera que la gréfica muestra la frecuencia de
cldusulas mas utilizadas en convenios y contratos,
siendo multiples las opciones que las IES pudieron
seleccionar.

Grafica29 Porcentaje de IES que aplican cldusulas de seguridad en sus convenios o contratos

Sf cuentan con clausulas

No cuentan con clau-

de seguridad sulas de seguridad
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Grafica30 Tipo de convenios o contratos que aplican las IES con cldusulas de seguridad
Cantidad de IES
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Contratos con personal 28
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Cumplimiento en cuanto a procedimientos de
control de cambios en los sistemas de informacion,
e infraestructuras tecnoldgicas de las IES

El cumplimiento de procedimientos de control de cam-
bios es sélo un aspecto importante de un sistema de

RESULTADOS DE LA ENCUESTA DE SEGURIDAD DE LA INFORMACION 2011 EN LAS IES

gestion de la seguridad de la informacién (SGSI) en las
IES; solo el 35.29% de las IES participantes en la encues-
ta aplican este tipo de procedimientos, mientras que el
63.87% no aplica algun procedimiento que permita el
control de cambios en sus sistemas de informacion (gra-
fica 31).

Grafica31 Porcentaje de aplicacion de procedimientos de control de cambios a los sistemas

de informacion y a la infraestructura de Tl en las IES

No contestaron
0.84%

Sfaplican procedimientos
35.29%

MANEJO DE INCIDENTES

Incidentes de seguridad en Tl reportados
por las IES en los ultimos 12 meses

Para la encuesta de seguridad en Tl de las IES 2011, el 97%
de las instituciones participantes respondieron que si re-
portan sus incidentes hacia el interior y ante organizacio-
nes de apoyo como los centros o equipos de atencion a
incidentes (gréfica 32).

No aplican procedimientos
63.87%

Por lo que respecta a las IES que si reportan sus in-
cidentes de seguridad en T, la grafica 33 nos muestra los
diez incidentes mas frecuentes en orden de prioridad du-
rante los Ultimos 12 meses.

Ademas, otro tipo de incidentes de seguridad en las
IES incluye el robo de cableado, tanto de red como eléctri-
o, asi como las fallas de hardware, la inyeccion de cédigo
malicioso, los ataques de fuerza bruta, las vulnerabilidades
en sistemas open source y la difamacién y amenazas a per-
sonal de la IES mediante las redes sociales.

Grafica32 Porcentaje de IES que reportaron incidentes de seguridad en los Ultimos 12 meses

Si reportaron incidentes
115
97%

No reportaron incidentes
4
3%
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Grafica33 Tipo de incidentes de seguridad en Tl que se han presentado en los Ultimos 12 meses
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Respuesta inmediata ante incidentes De las IES participantes 119 en la encuesta, el
de seguridad en Tl de las IES 93% responde inmediatamente a sus incidentes

(gréfica 34), se tienen distintos tipos de respuesta en
La respuesta inmediata a los incidentes de seguridad es un orden de frecuencia que aparecen en la gréfica 35,
factor fundamental para la oportuna atencién y control de siendo multiples las opciones que las IES pudieron
las problematicas consecuentes en las organizaciones. seleccionar.

Grafica34 Porcentaje de IES que generan respuesta inmediata ante incidentes de seguridad
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Grafica35 Tipo de acciones de respuesta inmediata ante incidentes de seguridad
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Acciones de seguimiento continuo
a incidentes de las IES

Después que se presenta algun incidente de seguridad y
se responde oportunamente, se generan acciones de con-
tinuidad para solucionar y mitigar, en la medida de lo posi-
ble, los riesgos que generan determinadas problematicas.

La encuesta dio como resultado que el 76% de las IES
participantes (119), ademas de dar respuesta inmediata a
sus incidentes de seguridad en T, también da continuidad
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al seguimiento posterior de los mismos, para detectar las
causas que los originan y dar resoluciéon completa, para
evitar que se repitan nuevamente (grafica 36).

Se destacan en la grafica 37 las acciones de seguimien-
to continuo hacia los incidentes de las IES, en donde se apli-
candistintas medidas de acuerdo al tipo de incidente que se
presente. También es de considerar que fueron multiples las
opciones que las IES pudieron seleccionar, por lo que se des-
tacan los tipos de acciones de seguimiento continuo que
predominan en las IES ante incidentes de seguridad enTI.

Grafica36 Porcentaje de IES que dan continuidad a mayor plazo a los incidentes de seguridad,

una vez que ya han sido atendidos de forma inmediata
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Grafica37 Tipo de incidentes de seguimiento a mayor plazo de tiempo, una vez que ya han sido atendidos de forma inmediata
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Otras acciones de seguimiento continuo que sélo se
mencionan en la gréfica anterior, implican la aplicacién de
politicas y procedimientos acordes al Manual Administrati-
vo de Aplicacion General en Materia de Tecnologias de la
Informacion y Comunicaciones (MAAGTIC), para IES publi-
cas, asi como la aplicaciéon de précticas no formales.

PREVENCION

Medidas de prevencion en seguridad
de Tl aplicadas por las IES

La idea de generar una cultura de la seguridad en Tl de
las IES se orienta hacia la prevenciéon de cualquier tipo de
incidentes, lo cual constituye niveles de concientizacién y
formacion entre los responsables de administrar las Tl y los
usuarios de las mismas.

Con la intencidn de contar con un mejor control en
los impactos que los riesgos pueden representar para las
organizaciones, se pueden aplicar distintos mecanismos
que permitirdn la protecciéon ante los incidentes de seguri-
dad enTl, 0 al menos, se procuraré contrarrestar los impac-
tos de los mismos en caso de que éstos ocurran.

En relacion con lo anterior, la encuesta de seguri-
dad enTlde las IES 2011 muestra que de las instituciones
participantes, el 73% aplican ciertas medidas preventivas
con el objetivo de disminuir la inseguridad tecnoldgica
(grafica 38).
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La gréfica 39 muestra la frecuencia de las medidas pre-
ventivas que aplican las IES para prevenir las incidencias de
seguridad. Las opciones que las IES pudieron seleccionar
fueron de tipo multiple.

Entre otras medidas de seguridad en Tl preventivas,
destacan el despliegue de consejos de seguridad en las
pantallas en los relojes de registro de asistencia de los em-
pleados administrativos y académicos, los oficios informa-
tivos, y los eventos hacia el interior de la IES sobre seguri-
dad informatica.

Incidentes mas frecuentes que se han presentado
en los ultimos 6 meses en las IES

Como se comentd anteriormente, los usuarios finales de
las tecnologfas de informacion en las IES son un factor criti-
co en cuanto al uso adecuado de los recursos informaticos,
y en el uso de la informacion.

Esto representa la conjuncion de esfuerzos entre admi-
nistradores de Tl'y usuarios finales para atraer resultados posi-
tivos enel uso Optimo de las tecnologfas, y el aseguramiento
de la informacion y sus infraestructuras fisicas y logicas.

En este sentido, la encuesta de seguridad en Tl de las
IES 2011 considerd los incidentes maés frecuentes que ha-
bian sido reportados por los usuarios finales en los Ultimos
meses (grafica 40). La grafica indica la frecuencia de los va-
riados incidentes que las IES reportaron, siendo multiples
las opciones que las IES pudieron responder.

Grafica38 Porcentaje de IES que aplican medidas preventivas hacia la cultura de seguridad en Tl

IES que aplican
medidas preventivas
73%

IES que NO aplican
medidas preventivas
27%
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Grafica39 Tipo de medidas preventivas de seguridad en Tl aplicadas por las IES
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Grafica40 Tipo de incidentes mas frecuentes reportados por los usuarios finales en los Ultimos seis meses
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CONCLUSIONES

El nivel de participacion de las IES fue muy satisfacto-
rio, (74% de las IES que conformaban a la ANUIES en el
periodo de aplicacion). Sin embargo, el reto futuro de-
berd implicar a una mayor cantidad de IES interesadas
en participar en el proyecto de diagnostico.

La infraestructura tecnolégica ha evolucionado en las
IES, no obstante, la seguridad sigue siendo un gran
reto que implica aspectos que van desde el robusteci-
miento de equipamientos, y las telecomunicaciones,
hasta la formacion de especialistas para la operacién
segura.

Por otra parte, a pesar de que las instituciones han
mejorado en sus enlaces de telecomunicaciones,
éstas requieren todavia de una mayor capacidad de
transmision de datos ante una inminente evolucion
sobre el tipo de aplicaciones, las cuales tienden a ser
cada vez mas robustas y demandantes.

En cuanto a la banda ancha en México, es importante
hacer notar que para las IES son insuficientes los ni-
veles de servicio, no obstante, desde la perspectiva
académica la tendencia de las IES que mas se le acer-
ca debe ser la incorporacion y madurez del proyecto
“Internet 2', que coordina la Corporacién Universitaria
para el Desarrollo de Internet (CUDI). El reto en este
dmbito es muy importante, puesto que al momento
no se ha considerado lo suficiente el tema de la segu-
ridad en Tl para el Internet 2 desde la perspectiva de
las IES en la RENASEC.

En relacion con los equipos a nivel de usuarios finales,
la encuesta denota una tendencia muy fuerte hacia
un gran alcance de equipos conectados a Internet, lo
cual podria implicar posibles aumentos en vulnerabi-
lidades, amenazas y riesgos. El incremento de los dis-
positivos moviles debe ser atendido adecuadamente
para evitar consecuencias negativas.

Es notable la creciente utilizacién de servicios que son
hospedados en equipos servidores propios, lo cual,
anteriormente era de uso exclusivo de IES con recur-
sos amplios.

La importancia de la seguridad en sistemas operativos
es fundamental para la adecuada operacién de equi-
pos de telecomunicaciones, servidores de cémputo,
equipos de escritorio, portatiles, moviles, etc.

El capital humano es un factor determinante para
la seguridad en todos los niveles de usuarios, tanto
usuarios de las aplicaciones basicas, hasta los espe-
Cialistas que operan las infraestructuras tecnolégicas
de las IES. La concientizacion en todos los niveles de
usuarios de tecnologias de informacion es esencial
para conformar una cultura de la seguridad en las IES.
Por tal razén, una de las mayores prioridades para la
prevenciéon y proteccion de los activos de informa-
cion y de las propias personas, es el fortalecimiento
del capital humano en las IES, en donde la concienti-
zacion, la capacitacion, la formacion y la actualizacion
constante de estudiantes, profesores, investigadores,
personal administrativo y funcionarios, todos en ge-
neral, deben ser un punto de atencién prioritaria para
el aseguramiento institucional.

Un responsable de seguridad en Tl en una IES, no ne-
cesariamente esté dedicado a la sequridad de tiempo
completo, lo cual contrarresta sus alcances y rendi-
miento, asumiendo que ademads de que su enfoque
sobre la seguridad puede ser parcial, el poder de toma
de decisiones en la institucion también puede ser
muy limitado.

Cabe destacar que la ubicacién de las dreas de seguri-
dad enTldelas IES, cuando éstas existen, es muy varia-
ble en su gran mayoria, teniendo también como ads-
cripciones a las dreas de Tly Auditoria en gran medida.
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Es importante hacer mencion que en muchos casos
algunas areas de seguridad no dependen de una sola
area de adscripcion dentro de la organizacion.

La definicion y aplicacion de forma adecuada de es-
quemas de seguridad en las |ES es crucial para contra-
rrestar los riegos que éstos conllevan.

La gran variedad de mecanismos que aplican las IES
para su proteccion es diversa, no obstante, existen
alternativas de seguridad que todavia no son muy
utilizadas y que deben representar soluciones apro-
piadas para ciertas amenazas; tal es el ejemplo de las
tecnologias de cifrado (criptograffa) y sus aplicaciones
derivadas.

Uno de los retos de la seguridad fisica es la conver-
gencia con la seguridad légica. Esto se refiere a la con-
vergencia de la seguridad fisica y la seguridad légica.
Pese a que gran cantidad de IES estdn conscientes
de la importancia de los estandares y buenas prac-
ticas de seguridad de la informacion, habra que ha-
cer extensiva su promocion en todas las IES desde
la perspectiva de las llamadas buenas practicas. Es
importante hacer mencién que no necesariamente
todas las instituciones que respondieron positiva-
mente cuentan con certificaciones sobre estdndares
internacionales de seguridad; pero de manera fun-
damental si cuentan con la “aplicacion de buenas
practicas” basadas en éstos; lo que promueve una
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eficiente cultura en el uso de las tecnologfas de in-
formacion en las IES.

En cuanto a los aspectos de seguridad de la infor-
macion, muchas IES aplican cldusulas en su docu-
mentacion oficial que se relaciona con convenios
y contratos que protegen la confidencialidad de la
informacion; sin embargo, en algunas instituciones
no se considera ese cuidado esencial para su propia
seguridad; lo que puede provocar problemas relacio-
nados a la fuga de informacién u omisiones en el tra-
tamiento de informacion personal o institucional que
a futuro puede generar problemas dificiles de resolver.
Pese a que la mayorfa de las IES afirma que da atencién
de sus incidentes de seguridad en Tl (97%), es muy im-
portante concientizar y actualizar constantemente a
sus responsables de seguridad y administradores de Tl
en la aplicacion de procedimientos y documentacion
para su 6ptimo seguimiento. La respuesta inmediata
a los incidentes de seguridad es fundamental para
la oportuna atencién y control de las problematicas
consecuentes en las organizaciones.

Un buen porcentaje de IES (73 %) aplican medidas
preventivas para contrarrestar las amenazas de seguri-
dad enTl, sin embargo, éstas se orientan en gran me-
dida hacia personal técnico; lo cual hace mandatorio
considerar acciones preventivas para usuarios finales
de las tecnologias de informacion.
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RECOMENDACIONES

Mantener de forma anual el diagndstico nacional que
permita para generar estrategias colaborativas de se-
guridad enTl, mas efectivas en su ejecucién, entre las
IES afiliadas a la ANUIES.

Establecer los esquemas de administracion para equi-
pos de computo y dispositivos moéviles que conside-
ren la generacion y aplicacion de politicas de uso y
mecanismos de seguridad que mitiguen los posibles
riesgos que presentan. Los dispositivos maviles que
van desde celulares hasta tabletas electrénicas, suelen
ser personales y por tanto, responsabilidad del usuario
final (estudiantes, profesores, investigadores, emplea-
dos administrativos, visitantes); no obstante, pueden
llegar a afectar el desempeno de las redes institucio-
nales si no se toman las medidas adecuadas para su
control. En resumen, cada vez son mas los equipos
fijos y moviles conectados a la red internet, por lo que
la adecuada administracion de estos genera retos de
consolidacion de la seguridad en ambitos técnicos y
de la normatividad de uso en las IES.

Las buenas practicas en el uso de sistemas operativos
ayudaradn a mitigar problemdticas que estan bajo el
alcance de los administradores de Tl, y la forma de so-
lucionarlo es la actualizacion de los sistemas, y el buen
uso de éstos mediante politicas y formacion de capital
humano especializado.

Es importante contar con recursos propios hacia el
interior de las IES (Infraestructura de hardware y soft-
ware), promoviendo la autodeterminacion tecnologi-
ca a nivel institucional y evitando con esto ser clientes
cautivos para los proveedores comerciales de tecno-
logia.

El personal encargado de las infraestructuras de servi-
dores de cémputo y telecomunicaciones debe estar
consciente del alto nivel de responsabilidad que impli-
ca la formacion técnica en administracion de sistemas,
y la aplicacion de las buenas practicas de seguridad

en las infraestructuras tecnoldgicas en las institucio-
nes de educacién superior. Ante esta circunstancia
se recomienda que la administracion de los servicios
esté basada en las buenas practicas, y con un alto
nivel técnico de quienes se encargan de ésta labor,
lo cual implica la creacion de politicas, la capacita-
Cion especializada y aseguramiento integral desde la
administracion de las redes, servidores y procesos de
desarrollo e implantacién de sistemas de informacion;
entre otros topicos complementarios de la seguridad
de la informacion.

Se requiere capacitacion especializada, formacion con
experiencia técnica, y la actualizacion constante del
capital humano hacia el interior, y el personal formado
por las propias IES.

Es recomendable para las IES contar con un respon-
sable con un “perfil de puesto dedicado” que permita
tener una “vision integral de la seguridad de la infor-
macion” que esté alineada a los objetivos estratégicos
institucionales.

Uno de los retos de la seguridad fisica es la convergen-
cia con la sequridad logica. Se debe trabajar en una
cultura de la “seguridad convergente en las IES" Las
instituciones de educacion superior que aplican me-
canismos de seguridad fisica, deben evolucionar a las
tecnologias que convergen con la seguridad légica,
conjuntando tecnologias mas avanzadas que permi-
tan potencializar la seguridad de las personas y de sus
infraestructuras de informacion y tecnoldgicas.

Es importante alinearse con estandares de seguridad
de todos los servicios tecnoldgicos que las IES deman-
dan con la idea de impulsar las buenas practicas de
seguridad en Tl de las IES. Debe privilegiarse el cumpli-
miento de estdndares de seguridad de todos los ser-
vicios tecnolégicos que las IES demandan, por tratarse
de servicios tanto de uso diario como de mision criti-
ca para el funcionamiento adecuado de las funciones,
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tanto sustantivas como adjetivas. Por ejemplo, para
el ambito de desarrollo de sistemas seguros, se reco-
mienda la aplicacién del Proyecto OWASP (Open Web
Application Security Project), el cual incorpora las buenas
practicas para el desarrollo de sistemas de informacion,
entre otros mecanismos, tales como los estandares de
seguridad de la informacién como ISO IEC 27000.

Las buenas practicas en el uso de sistemas operativos
ayudaran a disminuir problematicas que estan bajo
nuestro alcance, y la forma de solucionarlo es la ac-
tualizacion de los sistemas y su buen uso, mediante
las politicas y la formacion de capital humano espe-
cializado.

El papel del responsable de seguridad en Tl es funda-
mental en cualquier organizacion, en donde la capaci-
tacion y la actualizacion constantes deben ser una de
las principales lineas de accion a seguir. Es importan-
te contar con un responsable de seguridad en Tl con
“perfil de puesto dedicado”en cada IES, y con una “vi-
sion integral de la seguridad de la informacion. El per-
fil del responsable debe contar con suficiente nivel de
toma de decisiones hacia el interior de la institucion.
Es fundamental para los responsables de seguridad de
las IES contar con los conocimientos tedricos y prac-
ticos de los estandares de seguridad en Tl, ademas
de la "generacion de normatividad y documentacion
de buenas practicas” orientadas hacia el buen uso de
los recursos tecnoldgicos y de la informacion” para ser
aplicados hacia el interior de las instituciones.

Es muy importante para las IES contar con la docu-
mentacion de sus procedimientos de control de cam-
bios de sus sistemas de informacién e infraestructu-
ras, facilitando la identificaciéon, almacenamiento y
protecciéon de la informacién. Sin embargo, esto con-
llevaria a los responsables de seguridad de Tl en las
IES a tener los conocimientos tedricos y practicos para
conformar a futuro un SGSI de forma institucional que
consolidard el proceso integral de la seguridad, y no
solo del control de cambios de sus procesos.
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Es importante establecer la formacién en cuanto a
seguimiento de incidentes de seguridad en Tl en las
IES, generando beneficios orientados a las buenas y
mejores practicas para la adecuada coordinacion de
respuesta a los mismos. El manejo de incidentes de
seguridad en Tl es un aspecto que debe ser documen-
tado para su mejor seguimiento en las organizaciones.
Es recomendable establecer la formacién especializa-
da de personal en cuanto a seguimiento de incidentes
de seguridad en Tl en las IES, generando beneficios
orientados a las buenas y mejores practicas para la
adecuada coordinacién de respuesta a los mismos. Es
este sentido, las acciones de las IES pueden abarcar
desde la concientizacion del manejo de incidentes
entre sus responsables de Tl, hasta la conformacion
de equipos de respuesta a incidentes que formaran el
punto de contacto y seguimiento, asi como la preven-
cion ante las vulnerabilidades y sus respectivas reco-
mendaciones hacia el interior de las IES.

Es muy importante la conformacién de programas de
concientizacion orientados hacia la difusion de una
“Cultura de la Seguridad en TI"que permita robustecer
el eslabdn mas débil de la seguridad: “El usuario final”.
De acuerdo con los resultados reportados por las IES
en la encuesta, se detecta que es evidente la nece-
sidad de concientizacion de los usuarios mediante la
difusion de informacion oportunay en lenguaje direc-
to, lo que permitira entender los riesgos que puede
implicar el uso indebido de las Tl en la vida cotidia-
na de las personas, tanto de forma individual como
institucional (laboral). Esto implica la recomendacion
hacia la concientizacion de los usuarios de Tl, desde
los niveles directivos y administrativos hasta los estu-
diantes y académicos en las IES.

Es importante que la IES considere un presupuesto
anual para la adquisiciéon, actualizacion y manteni-
miento de sus esquemas de seguridad que involucre
estandares, politicas, personal y tecnologia entre los
elementos mas importantes.
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