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Presentacion

Las Tecnologias de la Informacién y las Comunicaciones desempenan un papel crucial
en el desarrollo de las sociedades. Generando grandes progresos, pero también
grandes retos en sus sectores productivos, tales como la Industria, la Salud, el Gobierno, y
por supuesto, la Educacién. Mas aiin cuando los cambios nos obligan a ubicarnos en una
posicion idonea para transformar los retos en verdaderas oportunidades de desarrollo, y
especialmente, tal cual es nuestro propésito: en la Educacién Superior.

Esta publicacién es uninstrumento que genera una perspectiva para trascender hacia
un horizonte que adhiere un gran valor estratégico para las Instituciones de Educacién
Superior, y que por ende pretende ser un detonador en una alineacién con el propio
sentido de las estrategias institucionales.

Es por eso que nos complace de manera gratificante la gran participacién de 149
instituciones de Educacion Superior, quienes nos han compartido parte de su esencia
institucional en informacién que podra transformarse en una propuesta conjunta que
genere la perspectiva para los préximos afnos en cuanto a las Tic; lo anterior como parte de
los beneficios que conlleva la anuies. Por ello, es importante reconocer el resuelto apoyo
y colaboracién de las instituciones, pues sin su participacién, no seria posible lograr el
propodsito de esta obra sobre el Estado Actual de las Tic en las Instituciones de Educacién
Superior en México 2017.

Jaime Valls Esponda
Secretario General Ejecutivo
ANUIES
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Prélogo

La ANUIES a través de su Comité de Tecnologias de la Informacién y Comunicaciones
(Comité anuies-Tic) ha realizado esta publicacion como parte de un resultado
consecuente y continuo derivado de la Segunda Encuesta Nacional de Tic (2017) en las
Instituciones de Educacién Superior.

Dicha Encuesta Nacional se aplicé entre los meses de mayo y agosto de 2017,
teniendo una participacion de 149 Instituciones de Educacién Superior de las actuales
187 asociadas. La encuesta se elaboré mediante una herramienta en linea, contando con
la colaboracién para la coordinacién de trabajos de recogida de datos, mesa de ayuda y
difusion de las universidades miembros del comité organizador de anuies-Tic, cuyo trabajo
fue arduo, y con resultados muy positivos para la convocatoria y asesoria en el llenado
hacia la misma de los responsables de Tic de las Instituciones de Educacién Superior.

Cabe destacar que esta publicacién es resultado de la coordinacion del Grupo de
Trabajo de Gobierno de Tic del Comité anuiesTic, destacando las Encuestas 2016-2017
y sus publicaciones anteriores sobre los Estudios Ejecutivo y Extenso sobre el Estado
Actual 2016 de las Tic en las Instituciones de Educacién Superior.

Es importante mencionar el determinante y solidario respaldo de la Conferencia de
Rectores de Universidades Espafolas, mediante su Sectorial Tic (crRuETIC) que desde el
primer estudio ha estado presente con su consejo y guia de accion para el Comité Anuies-
Tic de México.

En esta edicién de la Encuesta Nacional 2017 se utilizé la herramienta“kn” o Kubernao
(del Griego, direccién y control) de Tecnologias de la Informacién, como aportacién de
la crue-Tic de Espafa hacia la anuies-Tic de México, y cuya estructura se conformé por un
conjunto de indicadores de Descripcién, Gestiéon y Gobierno de Tl.

Siguiendo la dindmica del Comité anuies-ic a través de la coordinacién del Grupo
de Trabajo de Gobierno de TI, esta publicacién aporta una renovada estructura de
indicadores de Tl que son el resultado de esfuerzos conjugados que atraen beneficios,
pero que también conllevan grandes desafios para las Instituciones de Educacion
Superior. Es por eso que la publicacion se divide en dos grandes partes, teniendo una
primera parte orientada hacia los indicadores de Descripcién y Gestién de Tl, tales como
Informacién general, Sistemas de Informacién Administrativos T, Servicios a la Academia
y a la Investigacidn, Infraestructura de Tl, Organizacién de Tl, Portafolio de Proyectos,
Servicios de TI, Seguridad de la Informacién, y Calidad Tl. Una segunda parte de la
publicacién conformada por los indicadores de Gobierno de Tl, destacando solamente
las etapas de Buenas practicas y Madurez existentes en las Instituciones de Educacién
Superior.
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Introduccion

esde su fundacion en 1950, la anuies ha sido parte en la formulacién de programas,
Dplanes y politicas nacionales, asi como en la creacidn de organismos orientados al
desarrollo de la educacién superior en México. Y desde hace casi dos afios a través del
Comité anuies-Tic, ha conformado la presente publicacién denominada: Estado Actual de
las Tecnologias de la Informacién y las Comunicaciones en las Instituciones de Educacién
Superior en México. El cual incluye los resultados de los indicadores de descripcién,
gestion y gobierno de Tl que 149 Instituciones asociadas han plasmado en la Encuesta
Nacional de 1ic 2017 en las ies.

En esta reciente version de la publicacién, bajo un esquema con un incremento
de indicadores, y con un andlisis de los resultados del estudio del afio actual y del afio
pasado, se presenta una gama renovada de indicadores tecnoldgicos, provocando que
de estos resultados se obtenga una mejor perspectiva comparativa, asi como una mejor
identificacion de los retos y dreas de oportunidad para el mejor uso y aprovechamiento
de las Tic en las Instituciones de Educacién Superior.

El Estudio 2017 es el resultado del trabajo colaborativo, implicando un proceso que
contemplé el disefio e implementacién del Sistema de Encuesta en linea a través de la
herramienta k1 proporcionada por la Sectorial Tic de la crue de Espaia, y cuyo trabajo fue
consolidado nuevamente por el staff de analisis y sistematizacion de resultados; siendo
destacable una vez mas, el esfuerzo y compromiso de las instituciones hacia el proyecto,
bajo la coordinacién del Grupo de Trabajo de Gobierno de Tl del Comité anuies-Tic.

La publicacién sobre el “Estado Actual de las Tecnologias de la Informacion y las
Comunicaciones en las Instituciones de Educacion Superior en México. Estudio 2017,
aporta dos grandes secciones de indicadores de Tl, teniendo como primera parte la
seccién de Descripcidn y Gestion de Tl. La segunda parte se compone de la seccién de
Gobierno de TI, teniendo un enfoque prioritario en las etapas de Buenas practicas y
Madurez de Gobierno de TI.

La parte de Descripcion de Tl, contiene indicadores de Informacién institucional
general, Sistemas de Informacion Administrativos, Servicios a la Academia y a la
Investigacion, e Infraestructura de TI. Asimismo la obra muestra los resultados de los
indicadores de la parte de Gestién de TI, incluyendo los temas de Organizacién de Tl,
Portafolio de Proyectos, Servicios de Tl, Seguridad de la Informacién y Calidad TI.

En lo relativo a la segunda parte de la publicaciéon, ésta corresponde al tema de
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Gobierno de las Tecnologias de la Informacién, el cual, como ya se ha mencionado
conlleva el enfoque estratégico basado en los topicos de Buenas practicas y Madurez de
Gobierno deTI.

La seccion de Buenas practicas incluye elementos sobre la Responsabilidad, el
Desempeno, la Estrategia, las Adquisiciones, y el Cumplimiento. Esta seccién se desagrega
en elementos de Responsabilidad del Consejo de Direccién de la ies, Gobierno de las Tl,
el papel del cio, Orden, Comités, Asignacion de responsabilidades, Monitorizacién, Plan
Estratégico, Politicas de Tl, Recursos Tl, Innovacién Tl, Cultura T, Financiacién de las Tl,
Politica de adquisicidn, Proveedores, Proyectos de Tl, Prioridad de las adquisiciones y
proyectos, Resultados de los proyectos Tl, Colaboracién y comparacién, Rendimiento,
Continuidad de los servicios T, Disponibilidad y calidad de la informacién, Acuerdos de
servicio, Catdlogos, Cumplimiento normativo, Auditorias, Estdndares, Comportamiento
humano, Grupos de interés, Resistencia al cambio, las personas, Carga de trabajo, entre
otros indicadores de Buenas practicas de Gobierno de Tl.

Por otra parte, en la seccién de Niveles de Madurez, se incluyes los aspectos de
Responsabilidad, Estrategia, Adquisicidon, Desempeio, Cumplimiento,y Comportamiento
humano.

Aspectos Metodoldgicos del Estudio

El aspecto metodoldgico utilizado para abordar el problema a investigar determiné
un tipo de estudio descriptivo, que mediante una encuesta en linea (Encuesta ANUIES-TIC
2017), permitié obtener informaciéon sobre el problema y las sujetos de estudio.

El proceso se dividi6 en cinco fases:

Planteamiento de objetivos

Preparacién del instrumento de recoleccion de informacion
Planificacion del muestreo

Recoleccion de datos

Andlisis e interpretacion de los datos

A wN e

El estudio se realizé en un universo de las 187 instituciones de educacién superior
asociadas en 2017, que formaban parte de la Asociacion Nacional de Universidades e
Instituciones de Educacién Superior en México (ANUIES).



Introduccion

De acuerdo con la estimacién de parametros para determinar el tamafio de muestra
que permita que los resultados sean representativos, se tiene que:

n=tamafno de muestra a calcular

N= 187 (tamafio del universo)

Z=1.96 (nivel de confianza del 95%)
e=0.05 (margen de error admitido del 5%)
p= 0.5 (heterogeneidad del 50%)
qg=1-p=05

Esto es:

n=z2 (p*q) / €2 + (z2 (p*q))/N
n=1.962%(0.5*0.5)/ 0.052 + (1.962 (0.5*%0.5))/187
n= 3.8416(0.25)/0.0025+(0.9604/187)
n=.9604/0.0025+.005135

n=125.789129

Es decir, el tamano de muestra es de n=123 Instituciones de Educacién Superior.

La encuesta fue respondida por 149 instituciones, al 15 de Agosto de 2017; es decir,
sus resultados son significativos y las conclusiones obtenidas pueden generalizarse a la
poblacion.

De las 149 instituciones encuestadas, 122 son publicas y 27 son privadas. El 47% son
universidades, el 41% son institutos, el 9% son Centros y el 3% son Colegios.

La participacién en la encuesta de las Ies, por region geografica, quedé distribuida
de la siguiente manera: El 26% pertenece a la Regién Centro-Sur, el 17% a la Regién Sur-
Sureste, el 14% a la Region Centro-Occidente, el 15% a la Regidon Noroeste, el 13% a la
Regién Noreste y el 15% a la Regién Metropolitana de la Ciudad de México.

El instrumento de recoleccién de informacién se conformé por 147 indicadores,
distribuidos en 10 secciones de informacién para el andlisis, agrupadas en tres
categorias: descripcién, gestion y gobierno. Este instrumento forma parte de un trabajo
de investigacion original realizado por algunos miembros del Comité anuies-Tic.

La encuesta fue respondida por los responsables de Tl de las instituciones asociadas
ala anuies, quienes fueron designados por los Rectores de las ies para tal efecto. El registro
de datos en la encuesta se llevé a cabo mediante un sistema en linea con distribucién
de claves de acceso para cada institucién. La recolecciéon de datos se dio entre Junio y
Agosto de 2017.

Las respuestas fueron procesadas por el Grupo de Trabajo de Gobierno de Tl del
Comité anuiesTic utilizando medios estadisticos como tablas, diagramas de frecuencias,
histogramas y graficos diversos. Ninguna institucion vio las respuestas de otra Institucion,
ni se percaté del momento en el que las otras asociadas respondieron a la encuesta.
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El tratamiento de la informacion de la encuesta AnuEsTIC estd orientado a fines
exclusivamente académicos y sin fines de lucro, lo cual permitird utilizar la encuesta
libremente entre las ies afiliadas a la anuies toda vez que se incluya la respectiva referencia
bibliografica de la misma.

Por ultimo, cabe mencionar que este Estudio 2017 del Estado actual de las Tecnologias
de la Informacidn en las Instituciones de Educacién Superior, nos permitird identificar
nuevos resultadosy las comparaciones con los diversos retos y perspectivas de respuesta
a las demandas mediante redes de gestién de conocimiento entre los responsables de
las Tecnologias de la Informacién y Comunicaciones en las Instituciones de Educacion
Superior, promoviendo con ello una visién y perspectiva estratégicas de las Tecnologias
de la Informacién y de las Comunicaciones en las Instituciones de Educacién Superior de
nuestro pais.

Al igual que en las publicaciones anteriores, se enfatiza que el tratamiento de la
informacién de la encuesta anuies-Tic estd orientado con fines exclusivamente académicos
y sin fines de lucro, lo cual permitird utilizar la encuesta libremente entre las ies afiliadas a
la ANUIEs toda vez que se incluya la respectiva referencia bibliografica de la misma.

Por ultimo, es muy importante hacer notar la importancia del trabajo conjunto de
asesoria técnica y mejor entendimiento de conceptos entre la Anuies-Tic y la “Sectorial Tic”
de la Conferencia de Rectores de Universidades Espafnolas (crue-Tic), lo que hizo posible la
incorporacién de la Encuesta en linea a la herramienta 11, y en consecuencia, favorecié
a larealizacion de la presente publicacién 2017 sobre el Estado actual de las Tecnologias
de la Informacion y las Comunicaciones en las Instituciones de Educacién Superior en
México.
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Parte I.
Indicadores de gestion y descripcion de las
Tecnologias de la Informacion y Comunicaciones

Introduccion

| objetivo de la aplicacion de la encuesta anuies-Tic 2017 es continuar realizando el

estudio del estado actual de las Tecnologias de la Informacion y Comunicaciones en
las Instituciones de Educacion Superior afiliadas a la anuies, en temas como la Gestion,
Seguridad informatica, Servicios de Tl proporcionados a la Administraciéon y a la
Académica, Calidad de Tl, Gobierno de Tl, entre otros, asi como el andlisis comparativo
contra afos pasados.

En esta seccidn abordaremos dos grandes temas:

1. Gestion.- Conocer las buenas practicas que se estdn llevando a cabo en los
Departamentos de Tl de las IES en los temas de Organizacién de las Tl, Portafolio
de Proyectos, Servicios de Tl, Seguridad de la Informacion y Calidad de TI.

2. Descripcion.- Conocer el avance que tienen las IES en sus Sistemas de
Informacién Administrativos, Servicios a la Academia e Investigacién y en la
Infraestructura de TI.

Estos dos temas fueron divididos en 9 secciones: Datos Generales, Organizacién de Tl,
Portafolio de Proyectos de Tl, Servicios de Tl, Seguridad de la Informacidn, Sistemas de
Informacién Administrativos, Servicios a la Academia y a la Investigacién, Calidad de Tl e
Infraestructura de Tl.

Cada seccion (A partir de la 2 a la 9) se dividio en 5 partes:

1. Nombre del Indicador
2. Grafico del Indicador
3. Resultado destacado del indicador
4. Introduccién al indicador
5. Explicacion de los resultados del indicador
6. Comparativo 2016 vs 2017
7. Interpretacion del indicador
iNDICE
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1. Datos Generales

Introduccion

Este 2017, la Encuesta Anuies-Tic 2016 se aplicé a los responsables de Tecnologias de
Informacién de 149 Instituciones de Educacion Superior, de las 187 que confirman la
ANUIES, es decir, se tuvo una participacién de un 80%, lo cual es 5% mayor al afio pasado.
Algunas otras métricas de las Instituciones que nos ayudaran a conocer mejor la muestra
de participacién seran:

«  Tipo de Financiamiento (Particular o Publico)

+  Regiones del Pais pertenecen

«  Tipo de subsistema representan

«  Conoceremos su tamano en base a la cantidad de:

o Alumnos

o Profesores

o Investigadores

o Empleados Administrativos

«  Presupuesto Total asignado

«  Presupuesto Total invertido en Tecnologias de Informacién
«  Entre otras métricas
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1.1 Tipo de financiamiento

Nota: 8 de cada 10 IES encuestadas fueron Publicas.

El 82% de las Instituciones de Educacién Superior que respondieron la encuesta reciben
financiamiento publico, mientras que el 18% son instituciones privadas.

1.2 Tipo de subsistema

Nota: Casi 9 de cada 10 IES encuestadas fueron Universidades o Institutos

Del total de las Instituciones de Educacién Superior que respondieron la encuesta, el
45% son Universidades, el 42% son Institutos, el 9% fueron Centros y el 4% Colegios.
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1.3 Regiones del Pais a las que perteneces las IES

Nota: La distribucién de IES encuestadas por region es muy equitativa, excepto la Regién Cen-
tro-Sur que destaca con un 25%

La participacién en la encuesta de las IES, por regiéon geogréfica, quedé distribuida de
la siguiente manera: El 25% pertenece a la Regién Centro-Sur, el 16% a la Region Sur-
Sureste, el 16% a la Region Centro-Occidente, el 15% a la Regidn Noroeste, el 14% a la
Regién Noreste y el 14% a la Regién Metropolitana de la Ciudad de México.

1.4 Cantidad de Alumnos de las IES participantes

Nota: 5 de cada 10 IES encuestadas cuentan con menos de 5,000 alumnos

38 iNDICE



Parte I. Indicadores de Gestion y Descripcién de las TIC

La matricula de alumnos de las 149 Instituciones de Educacién Superior que participaron
en la encuesta es de 2,814,678.

El 7% de las Instituciones cuenta con mas de 60,000 alumnos, el 21% respondieron
que tienen entre 10,000 y 59,999 alumnos, el 18% informé que tiene entre 5,000 y 10,000
alumnos y finalmente el 54% de las Instituciones reporté que tiene menos de 5,000
alumnos.

El promedio de alumnos entre las 149 Instituciones de Educaciéon Superior que
participaron en la encuesta es de 18,890

Comparativo 2016 vs 2017

Tabla 1.4 Cantidad de Alumnos de las IES participantes

Interpretacion del indicador
La variacién en cantidades de alumnos de las Instituciones de Educacién Superior del

2016 contra el 2017 es marginal, tanto en los rangos de cantidades de alumnos como
en la suma total, por lo que la muestra de Instituciones se estima muy similar entre estos
anos.
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1.5 Cantidad de Maestros de las IES participantes

Nota: 5 de cada 10 IES encuestadas tienen entre 100 y 500 Maestros

La cantidad de Maestros de las 149 Instituciones de Educacidn Superior que participaron
en la encuestaesde 217,163.

El 7% reporté que cuenta con mas de 5,000 Maestros, el 21% informa que tiene entre
1,000 y 5,000 Maestros, el 9% menciona que tiene entre 500 y 1,000 Maestros, el 50%
reporta tener entre 100 y 500 Maestros y el 11% tiene menos de 100. El 2% no respondi6
la pregunta.

El promedio de Maestros entre las 149 Instituciones de Educacién Superior que par-
ticiparon en la encuesta es de 6,487.

Comparativo 2016 vs 2017

1.5 Cantidad de Maestros de las IES participantes

Interpretacion del indicador
La variacion entre los rangos de cantidades de Maestros de las Instituciones de Educacion

Superior del 2016 contra el 2017 presenta Instituciones con una mayor cantidad de
catedraticos, sin embargo, en el gran total, se muestra una baja considerable respecto
al aio pasado. Esto puede ser derivado que se integraron a la muestra Instituciones con
menor cantidad de Maestros que el aio anterior.
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1.6 Cantidad de Investigadores de las IES participantes

Nota: 4 de cada 10 IES encuestadas tienen menos de 50 investigadores

La cantidad de Investigadores de las 149 Instituciones de Educacién Superior que
participaron en la encuesta es de 29,959.

El 4% reporté que cuenta con mas de 1,000 Investigadores, el 3% informa que tiene
entre 400 y 699, el 4% menciona que tiene entre 700 y 1,000, el 35% reporta tener entre
50y 399 investigadores y el 43% tiene menos de 50. El 11% no respondié la pregunta.

El promedio de investigadores entre las 149 Instituciones de Educacién Superior que
participaron en la encuesta es de 227.

Comparativo 2016 vs 2017

Tabla 1.6 Cantidad de Alumnos de las IES participantes

Interpretacion del indicador
La variacién entre los rangos de cantidades de Investigadores de las Instituciones de

Educacién Superior del 2016 contrael 2017 presenta una variacion marginal, sin embargo,
en el gran total, se muestra una cantidad menor de un 20%, respecto al afo pasado. Esto
puede ser derivado que se integraron a la muestra Instituciones con menor cantidad de
Investigadores que el afio anterior.
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1.7 Cantidad de Empleados Administrativos de las IES participantes

Nota: Casi 4 de cada 10 IES encuestadas tienen entre 100 y 499 Empleados Administrativos

La cantidad de Empleados Administrativos de las 149 Instituciones de Educacién Superior
que participaron en la encuesta es de 335,487.

El 13% reportdé que cuenta con mas de 2,000 Empleados, el 9% informa que tiene
entre 1,000 y 2,000, el 11% menciona que tiene entre 500 y 999, el 39% reporta tener
entre 100 y 500y el 27% tiene menos de 100. El 1% no respondié la pregunta.

El promedio de empleados administrativos entre las 149 Instituciones de Educacion
Superior que participaron en la encuesta es 2,282.

Comparativo 2016 vs 2017

Tabla 1.7 Cantidad de Empleados Administrativos de las IES participantes

Interpretacion del indicador

La variacién entre los rangos de cantidades de Empleados Administrativos de las
Instituciones de Educacion Superior del 2016 contra el 2017 presenta una variacion
marginal, sinembargo, en el gran total, se muestran incrementos cercanos al 50% respecto
al afo pasado. Esto puede ser derivado que se integraron a la muestra Instituciones con
mayor cantidad de empleados que el afio anterior.
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1.8 Cantidad de accesos al Portal Web de cada IES por Aio

Nota: 56% de las IES encuestadas tienen menos de un millén de accesos por afo a su Portal Web

La cantidad de accesos al Portal Web de las 149 Instituciones de Educacién Superior que
participaron en la encuesta es de 495,737,765.

El 3% de las IES reportaron que tuvieron mas de 20 millones de accesos, el 33%
tuvieron entre 1 y 20 millones de accesos a su Portal Web, el 8% reporta tener entre
500,000 y 999,9999 accesos, el 27% menciond que tuvieron entre 100,000 y 499,999
accesos y finalmente el 21% de las IES informaron que tuvieron menos de 100,000
accesos. El 8% no respondio la pregunta.

El promedio de accesos al Portal Web entre las 149 Instituciones de Educacion
Superior que participaron en la encuesta fue de 3,618,524.

Comparativo 2016 vs 2017

Tabla 1.8 Cantidad de accesos al Portal Web de cada IES por Afio

Interpretacion del indicador

La variacién entre los rangos de cantidades de accesos al Portal Web de las Instituciones
de Educacién Superior del 2016 contra el 2017 presenta una variacién marginal, sin
embargo, en el gran total, se muestran incrementos mayores al 10% respecto al afo
pasado. Esto puede ser derivado que se integraron a la muestra Instituciones con
menores accesos respecto a la muestra del afio anterior.
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1.9 Presupuesto Anual Total de la Institucion

Nota: El 53% de las IES encuestadas tienen un Presupuesto Anual menor a 1,000 millones de pesos

El 14% indicé que su Presupuesto Total Anual es mayor a 3,000 millones de pesos, el 11%
informa que su presupuesto esta en el rango entre 1,000 y 2,999 millones de pesos, el 7%
estd en el rango entre 500 y 999 millones de pesos, el 18% en el rango entre 100 y 499
millones de pesos y finalmente el 28% informa que su Presupuesto Total es menor a 100
millones. El 21% de las Instituciones no proporcionaron este dato.

Las Instituciones de Educacién Superior que respondieron la pregunta acumulan un
Presupuesto Anual aproximado de 382,389,584,415 pesos.

El presupuesto promedio anual de las Instituciones de Educacién Superior que
respondieron la pregunta es de 3,268,287,046 pesos.

Comparativo 2016 vs 2017

Tabla 1.9 Presupuesto Anual Total de la Institucién

Interpretacion del indicador

La variacién entre los rangos del Presupuesto Anual de las Instituciones de Educacion
Superior del 2016 contra el 2017 presenta ligeras variaciones, sin embargo, en el gran
total, se muestran incrementos mayores al 60% respecto al afio pasado. Esto puede
ser derivado que se integraron a la muestra Instituciones con mayores presupuestos
asignados respecto al afo anterior.
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1.10 Presupuesto Anual en Tecnologias de Informacion

Nota: Casi 6 de cada 10 IES encuestadas tienen un Presupuesto Anual en Tl menor a 20 millones de

pesos.

El 16% reporta que su Presupuesto en Tl es mayor a 100 millones de pesos, el 7% informa
que su presupuesto estd en el rango entre 50 y 100 millones de pesos, el 8% esté en el
rango entre 20 y 50 millones de pesos y finalmente el 44% informa que su Presupuesto
Total es menor a 20 millones. El 25% de las Instituciones no proporcionaron este dato.

Las IES que respondieron la pregunta acumulan un Presupuesto Anual invertido en
Tecnologias de Informacién aproximado de 5,617,715,728 pesos.

El presupuesto promedio anual en Tecnologias de Informacién de las Instituciones
de Educacién Superior que respondieron la pregunta es de 50,158,176 pesos.

Comparativo 2016 vs 2017

Tabla 1.10 Presupuesto Anual en Tecnologias de Informacién

Interpretacion del indicador

La variaciéon entre los rangos del Presupuesto Anual de Tl de las Instituciones de
Educacién Superior del 2016 contra el 2017 presenta variaciones importantes que
impactan también en el gran total, con incrementos del 10% respecto al afo pasado.
Esto derivado al integrarse a la muestra Instituciones con mayores presupuestos para Tl
asignados respecto al afo anterior.
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Conclusiones de la seccion 1

Destacamos los siguientes datos de la muestra:

« Este afo participaron 149 Instituciones de Educaciéon Superior de las 187 que
conforman el anuies, lo cual representa un 80% del total.

- Las Instituciones que participaron en el llenado de la encuesta 2017 crecié un
5%, respecto al afo anterior.

- E1 80% de las Instituciones que participaron en la encuesta 2016 repitieron su
participacion este afo.

- Todo esto da como conclusién que existe gran interés de participacion entre
los integrantes de la anuies en el llenado de la encuesta

Este grupo de Instituciones que llenaron la encuesta 2017 representaron, respecto al afio
pasado:

« Aumento de un 7% en la cantidad de alumnos

« Reduccion de un 15% en la cantidad de profesores

« Aumento de un 33% en el presupuesto anual total de las IES

« Aumento de un 10% en el presupuesto anual de Tl de las IES

« Aumento de un 31% en la cantidad de empleados de Tl de planta y contrato

« Aumento de un 32% en la cantidad de empleados de Tl de outsourcing

+ Todo esto da como conclusién que este grupo de Instituciones son mayor
tamano que las del afo pasado, lo cual hacen mas representativos los
resultados.

1.11 Participacion de las IES

Tabla 1.11 Participacion de las IES
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2.- Organizacion de Tl

Introduccion

La ubicacién que tiene el Departamento de Tecnologias de Informacién en los
Organigramas refleja el grado de importancia que las Instituciones de Educacién Superior
le estdn dedicando a la tecnologia.

Desde el estudio del afo anterior, las Instituciones de Educacion Superior reportaron
que cuentan con un solo Departamento de Tecnologias de Informacién y este afio se
mantuvo esa tendencia.

En esta seccién revisaremos la cantidad de personal que tienen estos Departamentos,
si cuenta con personal de servicios social y/o practicas profesionales para apoyo a su
operacion, etc.

Otros puntos que revisaremos de los Departamentos de Tl es la cantidad de personal
de outsourcing con el que cuentan para apoyar funciones operativas y desde trabajan
con estos esquemas.
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2.1 Funcién del Departamento de Tl

Nota: Solo 2 de cada 10 IES encuestadas no tienen la Funcién de Tl Centralizada

Introduccion al Indicador

Una de las tendencias de las ultimas décadas es que la funciéon de Tecnologias de
Informacién debe irse centralizando en un solo Departamento para optimizar recurso
humano e infraestructura y aprovechar economias de escala para adquisiciones y
negociaciones de contratos. Sin embargo, en las Instituciones de Educacién Superior
aun se ven casos donde la funcién esta descentralizada por proceso (Apoyo a la
Administracién, apoyo a la academia, etc.) o por ubicaciéon (Campus, ciudad, region, etc.)

Explicacion de los resultados del indicador

El 79% de las Instituciones de Educacién Superior que respondieron esta pregunta
informan que la Funcion de Tecnologias de Informacién se encuentra Centralizada, el
20% reporté que la funcion esta descentralizada y existen varios Departamentos de Tl
por Campus, por proceso, por Facultad, etc., mientras que el 1% informé que la Funcion
de Tl esta siendo operada por alguna Empresa de Outsourcing.

Comparativo 2016 vs 2017

Tabla 2.1 Funcién del Departamento de Tl
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Interpretacion del indicador

Existe una tendencia entre las Instituciones de Educacién Superior a centralizar la funcién
de Tecnologias de Informacion, lo cual es una mejor practica para este tipo de areas para
alinear todas inversiones y esfuerzos hacia un mismo objetivo.

2.2 Numero total de personal de Tl que cuenta la Institucion

Nota: Casi 1 de cada 4 IES encuestadas tienen menos de 5 empleados en su Departamento de Tl

Introduccion al Indicador

El crecimiento de la dependencia de los servicios de Tecnologias de la Informacién en
las Instituciones de Educacion Superior ha permitido que estos Departamentos hayan
incrementado su tamafno y profesionalizado su funcién. Por lo tanto, el capital humano
de Tl calificado se vuelve clave para el crecimiento de las Instituciones.

Explicacion de los resultados del indicador

El 9% de las Instituciones de Educacion Superior que respondieron la pregunta informan
que cuentan con mas de 100 Empleados en el Departamento de Tl, el 15% reporté que
cuentan entre 40 y 99, el 15% informa que cuenta entre 20 y 39, el 17% reporta tener
entre 10y 19, el 26% informa tener entre 5 y 9 personas y finalmente el 17% comenté
contar con menos de 5 personas. El 1% no respondio la pregunta.
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Las Instituciones de Educacién Superior que respondieron la pregunta acumulan
7,888 empleados en sus Departamentos de Tl

La cantidad promedio de personal de Tl en las Instituciones de Educacién Superior
que respondieron la pregunta fue de 53.

Comparativo 2016 vs 2017

Tabla 2.2 Numero total de personal de Tl que cuenta la Institucion

Interpretacion del indicador

El resultado del indicador determina que las Instituciones de Educacion Superior tienen
Departamentos de Tecnologias de Informacion con poco personal (El 60% tiene menos
de 20 empleados). Aun asi, se presentan incrementos importantes tanto en el gran total
de empleados como en el promedio respecto al afo anterior, con variaciones alrededor
del 30%. Para trabajos de analisis posteriores, se generara un indicador para revisar
proporciones (Cantidad de alumnos por cada empleado de Tl y Cantidad de empleados
de la IE por cada empleado de Tl)
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2.3 Numero de becarios (Servicio social o Practicas profesionales) que apoyan al
Departamento de Tl de la IES

Nota: 1 de cada 2 IES encuestadas tienen menos de 5 becarios que apoyan su Departamento de Tl

Introduccion al Indicador

Una practica comun entre los Departamentos de Tecnologias de Informacién de las
Instituciones de Educacién es el apoyarse en estudiantes que realizan su Servicio Social
o Practicas Profesionales para poner en practicas sus conocimientos, quienes, luego de
un tiempo, se vuelven parte de la fuerza laboral para operar de estos departamentos al ir
ganando experiencia con sus practicas.

Explicacion de los resultados del indicador

El 51% de las Instituciones de Educacién Superior que respondieron la pregunta
reportaron que cuentan con menos de 5 becarios, el 28% informé que cuentan entre 5
y 14 becarios y finalmente el 11% reporté tener mas de 40. El 5% de las Instituciones no
respondieron la pregunta.

Las Instituciones de Educacién Superior que respondieron la pregunta acumulan
1,947 becarios en sus Departamentos de Tl

La cantidad promedio de becarios en los Departamentos de Tl en las Instituciones de
Educacién Superior que respondieron la pregunta fue de 17.
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Comparativo 2016 vs 2017

Tabla 2.3 Numero de becarios (Servicio social o Practicas profesionales) que apoyan
al Departamento de Tl de la IES

Interpretacion del indicador

El resultado del indicador y su comparativo contra el 2016 nos determina que las
Instituciones de Educacién Superior entrevistadas se apoyan poco en becarios para
su Departamento de TI. La cantidad de Instituciones donde cuentan con menos de 5
becarios de Tl aument6 un 22%. Aun asi, se presentan incrementos importantes tanto
en el gran total de becarios como en el promedio respecto a la muestra del afio anterior,
con variaciones del 25%. Para trabajos de analisis posteriores se generara un indicador
de cantidad de becarios de Tl por empleado de Tl para analizar proporciones.
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2.4 Numero de personal de Tl que no pertenecen a la Direccién / Coordinacion
de Tl y con quien se coordina funcionalmente (Ejemplo: Bibliotecas, Educacion a
Distancia, Soporte a Tl en alguna Facultad, etc.)

Nota: 2 de cada 5 IES encuestadas tienen menos de 5 personas de Tl que no pertenecen a su
Departamento de Tl

Introduccion al Indicador

Existen funciones fuera de los Departamentos de Tecnologias de Informaciéon donde
se realizan actividades de soporte a usuarios sobre servicios que Tl ofrece, como por
ejemplo, soporte a los usuarios de las Bibliotecas de las Instituciones, soporte a los
Portales de las Facultades, soporte a lo laboratorios de computo, etc.

Esta funcién es realizada por personal con formacion en carreras de Tecnologias
de Informacién pero no pertenece al Departamento de Tl. Dicho personal debera estar
identificado y ser capacitado por el Departamento de Tl en el uso de los Servicios de Tl
que soporta, para mantener un servicio de atencién uniforme.

Explicacion de los resultados del indicador

El 52% de las Instituciones de Educacién Superior que respondieron la pregunta
reportaron que cuentan con menos de 5 becarios, el 28% informé que cuentan entre 5y
14 becarios y finalmente el 111% reportd tener mas de 40. El 5% de las Instituciones no
respondieron la pregunta.

Las Instituciones de Educacién Superior que respondieron la pregunta acumulan
1,947 becarios en sus Departamentos de Tl

La cantidad promedio de becarios en los Departamentos de Tl en las Instituciones de
Educacién Superior que respondieron la pregunta fue de 17.
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Comparativo 2016 vs 2017

Tabla 2.4 Nimero de personal de Tl que no pertenecen a la Direccién / Coordinacion
de Tl'y con quien se coordina funcionalmente (Ejemplo: Bibliotecas, Educacién a
Distancia, Soporte a Tl en alguna Facultad, etc.)

Interpretacion del indicador

El resultado del indicador y su comparativo contra el 2016 nos determina que las
Instituciones de Educaciéon Superior entrevistadas se apoyan poco en becarios para
su Departamento de TI. La cantidad de Instituciones donde cuentan con menos de 5
becarios de Tl aumenté un 22%. Aun asi, se presentan incrementos importantes tanto
en el gran total de becarios como en el promedio respecto a la muestra del afio anterior,
con variaciones del 25%. Para trabajos de analisis posteriores se generara un indicador
de cantidad de becarios de Tl por empleado de Tl para analizar proporciones.

2.5 Porcentaje de IES que contratan personal de outsourcing para apoyar la
operacion de su Departamento de Tl

Nota: Solo 1 de cada 3 IES encuestadas se apoyan en personal de outsourcing para la
operacion del Departamento de Tl
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Introduccion al indicador

Una tendencia en los distintos tipos de Organizaciones es el apoyarse en personal
de outsourcing para soportar su crecimiento sin incrementar considerablemente su
plantilla. Los Departamentos de Tecnologias de Informacién en las Instituciones de
Educacion Superior han venido realizando este tipo de contrataciones, principalmente
por la problematica que representa incrementar sus plantillas y ante la exponencial
demanda de servicios de su Comunidad de Usuarios.

Explicacion de los resultados del indicador

El 35% de las Instituciones de Educacion Superior que respondieron la encuesta reportan
que se apoyan de personal de outsourcing en sus Departamentos de Tecnologias de
Informacién para complementar su plantilla, mientras que el 64% informd que no utiliza
personal de outsourcing y solo el 1% no respondié.

Comparativo 2016 vs 2017

Tabla 2.5 Porcentaje de IES que contratan personal de outsourcing para apoyar la operacién
de su Departamento de Tl

Interpretacion del indicador

El resultado del indicador y su comparativo contra el 2016 nos determina que las
Instituciones de Educacién Superior entrevistadas que se apoyan en personal de
outsourcing para su Departamento de Tl crecieron considerablemente, respecto al
ano pasado. Para trabajos de analisis posteriores, se generard un indicador de cantidad
personal de outsourcing por empleado de Tl, para analizar proporciones.
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2.6 ;Desde qué ano contrata personal de outsourcing en su Departamento de TI?
(Solo para los que respondieron que Si a la pregunta anterior)

Nota: 1 de cada 3 de las IES Encuestadas inicio contratando personal de Outsourcing para la
operacién del Departamento de Tl desde hace mas de 7 afos

Introduccion al indicador

Desde el estudio del aiio anterior se analizé desde que afno las Instituciones de Educacién
Superior y sus Departamentos de Tecnologias de Informacién contratan personal de
outsourcing, para analizar la madurez que tienen bajo estos esquemas y sus tendencias
de crecimiento.

Explicacion de los resultados del indicador

El 36% de las Instituciones de Educacién Superior que respondieron esta pregunta
reportan que seiniciaron apoyandose con personal de outsourcing en sus Departamentos
de Tecnologias de Informacién para complementar su plantilla desde hace mas de 7
anos, el 13% comentd que inicié contratando este tipo de personal desde hace 5 a 7
anos, el 28% informé que tienen entre 2 y 4 afios y finalmente el 23% de las Instituciones
informan que iniciaron contratando personal de outsourcing desde hace menos de 2
afnos.

Comparativo 2016 vs 2016

Tabla 2.6 ;Desde qué afo contrata personal de outsourcing en su Departamento de TI?
(Solo para los que respondieron que Si a la pregunta anterior)
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Interpretacion del indicador

El resultado del indicador nos determina que las Instituciones de Educacién Superior que
utilizan personal de outsourcing en sus Departamentos de Tl tienen, en promedio, mas
de 5 anos trabajando bajo este esquema y también muestra un crecimiento de un 14%
entre las que tienen mas de 7 anos, lo cual demuestra madurez en este tema.

2.7 ;Cuanto personal de outsourcing contrata en su Departamento de TI?
(Solo para los que respondieron que Si a la pregunta anterior)

Nota: Casi 1 de cada 2 |ES encuestadas tienen menos de 5 personas de outsourcing
contratadas para la operacion del Departamento de Tl

Introduccion al indicador

Otro dato importante a conocer relacionado al personal de outsourcing contratado
en los Departamento de Tecnologias de Informacién de las Instituciones de Educacién
Superior es su cantidad, ya que esta puede compararse contra el total de empleados de
dicho Departamento y analizar su proporcién y crecimiento a lo largo de los afios.
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Explicacion de los resultados del indicador

El51%delasInstitucionesde Educacién Superiorquerespondieron estapreguntareportan
que tienen contratadas menos de 5 personas de outsourcing en sus Departamentos de
Tecnologias de Informacion para complementar su plantilla, el 28% de las Instituciones
informan que tienen contratado entre 5y 14 personas de outsourcing, el 11% comenta
que tiene contratado entre 15 y 40 personas Y, finalmente, solo el 4% respondié que
tiene contratado mas de 40 personas de este tipo. El 6% no respondio la pregunta.

La cantidad promedio de personal de outsourcing contratado por los Departamentos
de Tl de las Instituciones de Educacién Superior que respondieron esta pregunta es de 8.

Comparativo 2016 vs 2017

Tabla 2.7 ;Cuénto personal de outsourcing contrata en su Departamento de TI?
(Solo para los que respondieron que Sl a la pregunta anterior)

Interpretacion del indicador

El resultado del indicador y su comparativo contra el 2016 nos determina que las
Instituciones de Educacién Superior que utilizan personal de outsourcing en sus
Departamentos de Tl presentan un ligero crecimiento respecto a su cantidad de personal
en dicho esquema. Esto también se ve reflejado tanto en el gran total como en el
promedio de empleados de outsourcing respecto a la muestra de Instituciones del afo
pasado.
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Conclusiones de la seccion 2

La mayoria de los indicadores de cantidad de personal de planta y personal de
outsourcing mostraron incrementos importantes en los rangos superiores, lo que
concluye que esta muestra de Instituciones representa a un grupo de mayor matricula
que el del afio pasado, lo que hace que sean resultados mas cercanos a la realidad actual
de los integrantes de ANUIEs.

Destacan en los resultados el crecimiento en la integracién de personal de
outsourcing para apoyar la operacién de los Departamentos de Tl asi como el aumento
delas Instituciones que tienen mds de 7 aios trabajando con este tipo de personal, lo cual
se vislumbra como una tendencia a seguir creciendo, principalmente por la complejidad
que representa a las Instituciones el contratar personal de planta, la mayor oferta que
existe en el mercado de personal de outsourcing y la facilidad de justificar como gasto
dichas contrataciones, sin que haya compromisos laborales para las Instituciones.
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3.- Portafolio de Proyectos

Introduccion

Un Portafolio de Proyectos es un conjunto de iniciativas, programas y proyectos que
se agrupan en las Instituciones buscando una gestion eficaz buscando cumplir con los
Objetivos Estratégicos de la Organizacién. Los Proyectos pueden ser interdependientes
0 no.

A lo largo de los ultimos anos se han estado formalizando Portafolios de Proyectos
en los Departamentos de Tecnologias de Informacién de las Instituciones de Educacién
Superior ante la creciente necesidad de alineacién de sus objetivos hacia los de la
Institucion y los escases de recursos econémicos para inversion. Un Portafolio de
Proyectos alineado a los Objetivos de la Institucién permite invertir sus recursos en los
Proyectos que mayor valor entregue y contribuyan en mayor medida al cumplimiento
de sus metas.

Algunos de los principales beneficios que tiene el contar con un Portafolio de
Proyectos son:

+ Uso eficiente de los recursos del area (Recurso humanos, financiero y
material).

- Contar con indicadores del desempefio de los Proyectos en ejecucién de
tiempo real para la toma de decisiones.

« Medir e informar oportunamente a la Alta Direccién el valor que entrega
cada Proyecto en términos del lenguaje que a la Organizacion entiende.
«Hacer predicciones del desemperio de futuros proyectos con lainformacion
histérica de los Proyectos.

Otro aspecto importante que conoceremos en esta seccién es el nivel de
involucramiento de la Alta Direccién en la Priorizacion del Portafolio de Proyectos de Tly
si se les informa del desempenio y resultados de dichos Proyectos.
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3.1 Porcentaje de IES que cuentan con un Portafolio de Proyectos de Tl priorizado
y alineados a los Objetivos de la Institucion

Nota: 7 de cada 10 IES encuestadas cuentan con un Portafolio de Proyectos de Tl priorizado y
alineado a los Objetivos de la Institucidn

Introduccion al indicador

Los Departamentos de Tecnologias de Informacién han ido evolucionando en los
ultimos afos sus Portafolio de Proyecto de ser simples repositorios de iniciativas a ser
un conjunto de proyectos alineados a los Objetivos y Metas de la Institucion buscando
entregar el mayor valor a la misma.

Esto da mayor visibilidad y transparencia a la Rectoria el uso y aprovechamiento
de los recursos asignados a Tl, quedado mejor reflejada la contribucién que tiene Tl al
cumplimiento de los Objetivos de la Institucion.

Explicacion de los resultados del indicador

El 71% de las Instituciones de Educacién Superior que respondieron la encuesta infor-
maron que si cuentan con un Portafolio de Proyectos de Tl priorizado y alineados a los
Obijetivos de la Institucidn, el 13% reporta que si cuenta con un Portafolio pero no esta
alineado a los Objetivos de la Institucion, mientras que el 15% contestd que no cuenta
con uno. El 1% no respondid la pregunta.
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Comparativo 2016 vs 2017

Tabla 3.1 Porcentaje de IES que cuentan con un Portafolio de Proyectos de Tl
priorizado y alineados a los Objetivos de la Institucidn

Interpretacion del indicador

El resultado del indicador y su comparativo contra el 2016 nos determina que las
Instituciones de Educacién Superior se mantuvieron con el mismo grado de avance
respecto a la alineacion de su Portafolio de Proyectos y se siguen manteniendo las
Instituciones que tienen avances parciales o nulo avance.

3.2 Porcentaje de IES donde la Alta Direccion (Rector o Secretarias) participa en la
priorizacion de los Proyectos del Portafolio de Tl

Nota: Casi 2 de cada 3 IES encuestadas informan que la Alta Direccién participa en la
priorizacién del Portafolio de Proyectos de Tl
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Introduccion al indicador

Una mejor practica en la operaciéon de un Portafolio de Proyectos de Tecnologias de
Informacién es la participacion de la Alta Direccién (Rector, Secretarios, Directores
Generales, etc.) en la priorizacion de los Proyectos y en el establecimiento de canales de
comunicacién formales para informar avances de los mismos y participar en reuniones
de cierre y analisis del valor entregado por esos Proyectos.

Explicacion de los resultados del indicador

El 63% de las Instituciones de Educacién Superior que respondieron la pregunta
informaron que su Alta Direccién si participa en la priorizacion de los Proyectos del
Portafolio de TlI, mientras que el 26% reporté que su Alta Direccién participa solo de
manera parcial y finalmente el 8% contesté que su Alta Direccién no tiene ningun tipo
de participacién en este tema. El 3% no respondié la pregunta.

Comparativo 2016 vs 2017

Tabla 3.2 Porcentaje de IES donde la Alta Direccién (Rector o Secretarias)
participa en la priorizacién de los Proyectos del Portafolio de Tl

Interpretacion del indicador

El resultado del indicador y su comparativo contra el 2016 nos determina que las
Instituciones de Educaciéon Superior se mantuvieron con el mismo grado de avance
respecto a la participacién de la Alta Direccién en la priorizacién del Portafolio de
Proyectos y se siguen manteniendo las Instituciones que tienen avances parciales o nulo
avance.
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3.3 Porcentaje de IES que tiene implementada una metodologia de
Administracién de Proyectos

Nota: Solo 1 de cada 3 IES encuestadas tienen una metodologia formal de Administracion de
Proyectos, mientras que 2 de cada 15 IES tiene algo parcial

Introduccion al Indicador

Los Departamentos de Tecnologias de Informacion fueron las primeras areas en adoptar
metodologias de administracion de Proyectos en las Organizaciones en las ultimas
décadas. Dichas metodologias permitieron estandarizar la gestién de los Proyectos bajo
mejores practicas, contando con la documentacién durante su ciclo de vida, llevando
indicadores en tiempo real del desemperio del mismo y al final documentar las lecciones
aprendidas para que los préximos proyectos tengan mejores resultados.

Explicacion de los resultados del indicador

El 30% de las Instituciones de Educacion Superior que respondieron la encuesta
informaron que si cuentan con una metodologia implementada de Administracién de
Proyectos, el 40% reporta que tienen implementado una metodologia parcial y el 30%
reporta que no tiene implementado nada. El 1% no respondié la pregunta.

Comparativo 2016 vs 2017

Tabla 3.3 Porcentaje de IES que tiene implementada una metodologia
de Administracién de Proyectos
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Interpretacion del indicador

El resultado del indicador y su comparativo contra el 2016 nos determina que las
Instituciones de Educacion Superior tuvieron un avance significativo en cuanto a la
implementaciéon de Metodologias para Administrar sus Proyectos, principalmente en
quienes reportaron avance parciales en el 2016, ya que las Instituciones sin metodologia
se mantuvieron en un 40%.

3.4 ;Qué metodologia de Administracion de Proyectos tiene implementada?
(Solo a los que respondieron que si)

Nota: 1 de cada 3 IES que respondieron que si tienen implementada una metodologia para la
Administracién de Proyectos, utilizan la metodologia del Project Management Institute (PMI)

Introduccion al Indicador

Las metodologias de administracion de Proyectos que los Departamentos de Tecnologias
de Informacion de las IES han implementado a lo largo de los uUltimos anos han ido
variando. Sin embargo, es importante conocer las tendencias de las metodologias mas
utilizadas para determinar el grado de madurez con el que se llevan los proyectos.

Explicacion de los resultados del indicador

El 34% de las Instituciones de Educacién Superior que respondieron esta pregunta in-
formaron que utilizan la metodologia del Project Management Institute (pmi) para admi-
nistracién sus Proyectos de Tl, un 24% informa que utiliza el maacTic como metodologia
de administracion de Proyectos, 1% respondié que utiliza la metodologia PrINCE y un 41%
reporté que utiliza otra metodologia.
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Comparativo 2016 vs 2017

Tabla 3.4 ;Qué metodologia de Administracién de Proyectos tiene implementada?
(Solo a los que respondieron que si)

Interpretacion del indicador

El resultado del indicador y su comparativo contra el 2016 nos determina que las
Instituciones de Educacion Superior tuvieron un avance significativo en cuanto a la
implementacion de pmiy maacTic como metodologias para Administrar sus Proyectos, lo
cual genera conciencia de la importancia de administrar profesionalmente sus Proyectos
e inversiones.
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Conclusiones de la secciéon 3

La mayor parte de los Departamentos de Tecnologias de Informacidn de las Instituciones
de Educacién Superior volvié a reportar en los mismo niveles que el afo anterior, el que
cuenta con un Portafolio de Proyectos de Tl alineado a su poi y en el cual su Alta Direccién
participa en la priorizacién de los proyectos, lo cual es un hecho muy positivo para los
integrantes de ANUIEs ya que esto asegura que las inversiones de Tl van dirigidas hacia los
objetivos de las Instituciones.

También se destaca un crecimiento de un 9% en la implementacién de una
metodologia para la Administracion de Proyectos de Tl en las Instituciones de Educacion
participantes este afo. Sin embargo, el nimero de Instituciones que administra sus
proyectos sin metodologia sigue siendo del 40%, lo cual es muy alta y se vuelven en
la principal area de oportunidad a trabajar en los préximos afos para los Grupos que
conforman ANUIES - TiC.
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4.- Servicios de Tl

Introduccion

Un Servicio de Tecnologias de Informacién es un conjunto de actividades que busca
responder a una o varias necesidades de los usuarios, previéndoles valor y ofreciéndoles
los resultados esperados para eficientar su funcion.

Un servicio de Tecnologias de Informacion se provee a través de la Gestiéon de
Servicios de Tl, la cual es una disciplina apoyada en procesos, enfocada en alinear los
Servicios de Tl a las necesidades de las Instituciones, buscando siempre entregar el
mayor beneficio posible.

Esta Gestion de Servicio de Tl inicia con la definicion y difusién de un Catalogo de los
Servicios que el Departamento de Tecnologias de Informacion proveera a la Institucion.
Este catdlogo esimportante ya que ayuda a que los usuarios conozcan toda la informacion
del servicio, lo cual facilita la comunicacién; aunado a lo anterior a los Departamentos
de Tl les permite hacer mas eficiente el desarrollo de los servicios, identificar claramente
los requerimientos del cliente, los requisitos del servicio, tener una buena comunicacién
interna, asignar responsabilidades e identificar riesgos de operacién y de negocios en un
ambiente cada vez mas controlado.

Posterior a la definicion del catdlogo, se desarrollan los planes de Demanda,
Capacidad, Disponibilidad y Seguridad en base a los servicios a ofrecer, para luego planear
su transicién al ambiente de produccidn, a través de los procesos de Pruebas, Cambios
y Liberaciones. Una vez que los servicios se encuentran operando, son administrados a
través de los procesos de Administracion de Requerimientos, Incidentes, Problemas y
Mejora Continua.

A continuacion, revisaremos algunos indicadores relacionados a los Servicios de Tl y
sus componentes.
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4.1 Porcentaje de IES que cuenta con un Catalogo de Servicios de Tl

Nota: 1 de cada 2 IES encuestadas manifiesta contar con un Catalogo de Servicios de Tl

Introduccion al Indicador

Los Departamentos de Tecnologias de Informacion de las Instituciones de Educacién
Superior han logrado en recientes anos formalizar su Catalogo de Servicios con sus
Comunidades Académicas y Administrativas. Esto ha traido como beneficio el que exista
una mayor claridad de parte de los usuarios sobre las caracteristicas de los servicios que
va a recibir, los horarios de atencién, tiempos compromiso de solucién, alcances, etc., lo
cual mejor la percepcion del servicio ofrecido por Tl.

Explicacion de los resultados del indicador

El 53% de las Instituciones de Educacién Superior que respondieron la pregunta reportan
que si cuentan con un Catédlogo de Servicios de Tl, mientras que el 25% informan que
s6lo tiene un Catalogo parcial de los Servicios y finalmente el 21% respondieron que no
cuentan con uno. Solo el 1% no respondié la pregunta.

Comparativo 2016 vs 2017

Tabla 4.1 Porcentaje de IES que cuenta con un Catadlogo de Servicios de Tl
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Interpretacion del indicador

El resultado del indicador y su comparativo contra el 2016 nos determina que las
Instituciones de Educacion Superior tuvieron un ligero avance al incrementar un 3% las
Instituciones que si cuentan con un Catalogo de Servicios formal. Sin embargo, también
hubo un ligero incremento de un 2% entre las Instituciones que no cuenta con uno.

4.2 Porcentaje de IES que cuenta con Niveles de Servicio aprobados
por su Usuario Lider

Nota: El 56% de las IES encuestadas no cuenta con ningun Nivel de Servicio de su Catdlogo
aprobado por su Usuario Lider

Introduccion al indicador

El Acuerdo de Nivel de Servicios (sLa por sus siglas en Ingles) se define como un contrato
escrito entre el Departamento de Tl y un Usuario Lider del proceso o servicio a ofrecer
(Usuario que representa a toda la Comunidad de Usuarios) para acordar un consenso
en tiempos de solucién, alcances del servicio, disponibilidad del servicio, prioridades,
ventanas para mantenimiento preventivo o correctivo, entre otros.

Desafortunadamente existe aun poca cultura en la formalizacién de los Niveles de
Servicio en los Departamento de Tl de las Instituciones de Educacién Superior, segun los
resultados del estudio del afo anterior. Esto afecta en la percepcién de sus usuarios al
estar ellos esperando tiempos de respuesta diferentes a los que Tl puede ofrecer y verse
reflejado negativamente en encuestas de satisfaccion del servicio.

iNDICE



Parte I. Indicadores de Gestion y Descripcién de las TIC

Explicacion de los resultados del indicador

El 11% de las Instituciones de Educacién Superior que respondieron esta pregunta
reportan que si cuentan con todos sus Servicios con un sta definido y aprobado, el 4%
reporta que si cuenta con stA desarrollados pero no estan firmados por un Usuario Lider,
el 22% informa que solo una parte de sus servicios tiene un sta definido y aprobado y
finalmente el 56% de las Instituciones no cuentan con Servicios con sLA.

Comparativo 2016 vs 2017

Tabla 4.2 Porcentaje de IES que cuenta con Niveles de Servicio aprobados por su Usuario Lider

Interpretacion del indicador

El resultado del indicador y su comparativo contra el 2016 nos determina que este es
uno de los indicadores que mayor retroceso presenta en el estudio, ya que tanto las
Instituciones que tienen todos sus servicios con stA aprobado como las que tienen
avance retrocedieron entre un 4% y un 6% y quienes no cuentan con sLAS mostraron
incrementos de un 8%. Esto demostraria un bajo interés de las Instituciones en tener
Niveles de Servicio negociados con sus usuarios.
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4.3 Porcentaje de IES que presentan informes a la Alta Direccion (Rector o
Secretarias) del desempenio de los Servicios que Tl presta a los usuarios

Nota: Casi 6 de cada 10 IES encuestadas presentan informes a la Alta Direccion sobre el
desempenio de los Servicios de Tl que ofertan

Explicacion de los resultados del indicador

Es responsabilidad de los Departamentos de Tecnologias de Informacién el mantener
informada periédicamente a la Alta Direccidn (Rector, Director General, Secretarias, etc.)
sobre el uso de sus recursos (Humanos, Materiales, Financieros) y el desempefo de su
Proyectos y Servicios, siendo esto, uno de los principios del Gobierno de TI.

Explicacion de los resultados del indicador

El 57% de las Instituciones que respondieron esta pregunta reportan que si presentan
informes a la Alta Direccién (Rector o Secretarias) del desempefio de los Servicios que
Tl presta a sus usuarios, mientras que el 31% reporta solo informa de manera parcial y
finalmente el 9% comenta que no presenta informes de desempeno de los Servicios de
Tl a la Alta Direccion. El 3% no respondié la pregunta.

iNDICE



Parte I. Indicadores de Gestion y Descripcién de las TIC

Comparativo 2016 vs 2017

Tabla 4.3 Porcentaje de IES que presentan informes a la Alta Direccion (Rector o Secretarias)
del desempenio de los Servicios que Tl presta a los usuarios

Interpretacion del indicador

El resultado del indicador y su comparativo contra el 2016 nos determina que las
Instituciones de Educacién Superior tuvieron un ligero retroceso en informar sus avances
de Servicios de Tl a la Alta Direccidn, al presentar variaciones de 1% y 5% en los que
responden “Si” o “Parcialmente” y un incremento de un 3% en los que respondieron
No. Esto puede interpretarse que aln existe poca conciencia en las Instituciones de
la importancia de mantener informada a la Alta Direccién sobre el desempefio de las
Tecnologias de Informacion.
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4.4 Porcentaje de IES que cuenta con procedimientos formales para
la Administracién

Nota: Solo 1 de cada 3 IES encuestadas cuentan con procedimientos formales para la Administracion
de las Operaciones de Tl

Explicacion de los resultados del indicador

La Administracion de Operaciones se define como el monitoreo y control de la
Infraestructura y el Software que soportan los Servicios de Tl ofertados en el Catalogo.

Esto permite a las Areas de Tecnologias de Informacién conocer en tiempo real los
incidentes y eventos importantes relacionados a los servicios asi como la planeacién de
los mantenimientos preventivos y correctivos de la Infraestructura soportada.

Contar con procesos formarles para administrar las operaciones permite tener un
mejor control de las incidencias y un calendario de los trabajos cotidianos (Respaldos,
instalacién de parches, etc.)

Explicacion de los resultados del indicador

El 33% de las Instituciones que respondieron la encuesta reportan que si cuentan
procedimientos formales para la Administracion de las Operaciones de Tl (Ejemplo:
Administracion de Incidentes, administracion de problemas, administracion de cambios,
etc.), el 29% reporta que si cuentan con procedimientos pero no estan formalizados en la
Institucion, el 27% informa que solo cuenta con algunos procedimientos formalizados y
finalmente el 9% respondié no tener nada implementado. El 2% no respondid la encuesta.
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Comparativo 2016 vs 2017

Tabla 4.4 Porcentaje de IES que cuenta con procedimientos formales para
la Administracion

Interpretacion del indicador

El resultado del indicador y su comparativo contra el 2016 nos determina que las
Instituciones de Educacién Superior tuvieron incrementos importantes al subir un 7%
las Instituciones que si cuentas con procedimientos formales de administracion de
operaciones y un 3% quienes tienen procesos no formales. Esto demuestra una mayor
conciencia de parte de los Departamentos de Tl de las Instituciones en administrar de
manera profesional y estandar sus operaciones.
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4.5 Porcentaje de las IES donde se aplican medidas correctivas de las
desviaciones en los niveles de servicios acordados

Nota: Solo 7 de cada 10 IES encuestadas realizan medidas correctivas de las desviaciones en los
niveles de servicios acordados

Explicacion de los resultados del indicador

Los servicios de Tl ofrecidos a las Comunidades Académicas y Administrativas, una
vez que estan operando, deberan medirse de manera mensual y evaluar si se estan
entregando en los tiempos de respuesta acordados en los Niveles de Servicios.

Si estos tiempos acordados no se cumplen, se deben aplicar acciones preventivas (S|
la desviacién es menor) o acciones correctivas (Si la desviacion es importante o ha sido
constante durante varios afos).

Explicacion de los resultados del indicador

El 70% de las Instituciones que respondieron la encuesta reportan que si realizan
acciones correctivas a las desviaciones en el cumplimiento de los Niveles de Servicio y el
23% report6 que no se llevan a cabo. El 7% no respondié la pregunta.
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Comparativo 2016 vs 2017

Tabla 4.5 Porcentaje de las IES donde se aplican medidas correctivas de las desviaciones en los
niveles de servicios acordados

Interpretacion del indicador

El resultado del indicador y su comparativo contra el 2016 nos determina que las
Instituciones de Educacién Superior tuvieron incrementos importantes, al presentar un
5% las Instituciones que si aplican acciones correctiva en las desviaciones de sus Niveles
de Servicio y una reduccién de un 9% quienes no las aplican. Esto podria entenderse
como una mayor conciencia de parte de los Departamentos de Tl de las Instituciones en
aplicar acciones correctivas buscando mejora continua en los servicios que ofertan a la
Comunidad Universitaria.

4.6 Porcentaje de las IES donde se realizan auditorias periddicas que verifiquen la
efectividad y eficiencia de los servicios Tl

Nota: Solo 2 de cada 5 |ES encuestadas realizan auditorias periddicas para verificar la efectividad y
eficiencia de los servicios Tl
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Explicacion de los resultados del indicador

Laimplementacion de Sistemas de Calidad en los Departamentos de Tl de las Instituciones
de Educacién Superior ha permitido la aplicacion periédica de auditorias Internas y
Externas. El auditar la efectividad de la entrega de los Servicios de Tl te permite conocer
que el nivel de calidad con el que se estan entregando y su apego a los procesos, lo
cual ayuda a mantener la credibilidad con la Comunidad Universitaria en el desempeio
de los Indicadores que Tl reporta. Adicional a lo anterior, permiten encontrar areas de
oportunidad que si no son detectadas con tiempo pueden convertirse en problemas
graves.

Explicacion de los resultados del indicador

El 40% de las Instituciones que respondieron la encuesta reportan que si realizan
auditorias periodicas, tanto internas como externas, que verifiquen la efectividad y
eficiencia de los servicios Tl, el 32% reporta que solo lleva a cabo auditorias Internas y el
26% reporta no realiza auditorias. El 2% no respondié la pregunta.

Comparativo 2016 vs 2017

Tabla 4.6 Porcentaje de las IES donde se realizan auditorias periddicas que verifiquen la
efectividad y eficiencia de los servicios Tl

Interpretacion del indicador

El resultado del indicador y su comparativo contra el 2016 nos determina que las
Instituciones de Educacién Superior tuvieron incrementos importantes, al presentar un
6% las Instituciones que si realizan auditorias peridédicas tanto externas como internas
y una reduccién de un 7% quienes no las realizan. Esto podria entenderse como una
mayor conciencia de parte de los Departamentos de Tl de las Instituciones en auditar sus
procesos de administracién de servicios para asegurar su efectividad.
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4.7 Porcentaje de IES que disponen de una politica de continuidad de negocio,
al menos para los servicios criticos que Tl ofrece

Nota: 1 de cada 3 IES no cuenta con una Politica de Continuidad del Negocio para sus servicios
criticos, mientras que solo 1 de cada 6 la tienen formalizada

Explicacion de los resultados del indicador

Una Instituciéon que cuenta con una Politica de Continuidad del Negocio le permite
proteger sus procesos criticos contra desastres o fallas mayores, buscando reducir el
impacto en las pérdidas de informacién critica, en credibilidad y en productividad al
minimo. Un Business Continuity Plan (scp) y un Disaster Recovery Plan (prp) son parte de
un Plan de Continuidad del Negocio.

El Plan de Continuidad del Negocio busca reducir el riesgo, al maximo posible, de
una caida mayor mediante un plan que permita la pronta recuperacién de la operacién y
de la informacion al menor costo posible.

Explicacion de los resultados del indicador

Solo el 13% de las Instituciones que respondieron esta pregunta reportan que si
cuentan con una Politica de Recuperacién de Desastres, el 22% reportd que si cuentan
con una Politica pero esta parcialmente formalizada y comunicada a la Organizacion,
mientras que el 28% informo que si cuentan con una Politica pero NO estd formalizada y
comunicada a la Organizacién y finalmente el 32% respondi6 que no cuenta con una. El
5% no respondié la encuesta.
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Comparativo 2016 vs 2017

Tabla 4.7 Porcentaje de IES que disponen de una politica de continuidad de negocio, al menos
para los servicios criticos que Tl ofrece

Interpretacion del indicador

El resultado del indicador y su comparativo contra el 2016 nos determina que las
Instituciones de Educacién Superior tuvieron reducciones importantes entre las
Instituciones que en 2016 no contaban con una politica de Continuidad del Negocio
contra el 2017, al decrecer un 6% de Instituciones y un ligero avance de un 3% entre
quienes tiene un avance parcial. Aun con estos avances, se sigue percibiendo una baja
conciencia en el establecimiento de una politica de Continuidad del Negocio, poniendo
en riesgo los Servicios de Tl que sostienen la operacion de la Institucion.

Conclusiones de la seccion 4

Es de destacar que el porcentaje de Departamentos de Tecnologias de Informacién de
las Instituciones de Educacion Superior que informaron tener un Catalogo de Servicios
de Tl difundido a su Comunidad Universitaria, que cuentan con procesos formales de
operacién y la aplicacién de auditorias externas tuvieron ligeros incremento respecto al
afno anterior, lo cual es muy positivo para las Instituciones, ya que refleja la formalizacién
que se le estd empezando a dar a los Servicios de Tl y la operacion de la Infraestructura.

Sin embargo, el porcentaje de las Instituciones de Educacién Superior que no cuenta
con Acuerdos de Servicio firmados por sus usuarios aumentd de un 48% a un 56%, lo
cual es un area de oportunidad importante a trabajar en los préximos afios, ya que los
Servicios de Tl que las Instituciones estan entregando a la Comunidad Universitaria
podrian estar por debajo de sus expectativas y estar generando inconformidad entre
ellos.

Otra 4rea de oportunidad a destacar es que el porcentaje de Instituciones que reporto
no contar con una Politica de Continuidad del Negocio se redujo de un 38% a un 32%,
sin embargo sigue siendo muy alto el porcentaje, ya que las Instituciones dependen cada
dia mas de los servicios de Tl y el no estar preparados para un desastre pone en serios
riesgos la operacién de las mismas.

iNDICE



Parte I. Indicadores de Gestion y Descripcién de las TIC

5.- Seguridad de la Informacion

Introduccion
Lainformacién es uno de los activos intangible mas importantes que existen en cualquier
organizacidn, y esto no es una excepcion en las Instituciones de Educacién Superior.

La seguridad de la informacion es el conjunto de medidas técnicas, operativas,
administrativas y legales que permiten a las instituciones asegurar la confidencialidad,
la integridad y la disponibilidad de la informacién (cp). Aunque la seguridad de la
informacioén en la actualidad es resguardada, en el mayor de los casos, a través de las
Tecnologias de Informaciéon y Comunicaciones (1ic), no la debemos confundir con la
seguridad informatica, ya que ésta sélo se basa en los medios informaticos y no abarca
los diversos medios o formas en los que la informacién pueda encontrarse.

Los incidentes de seguridad de la informacién hoy en dia no sélo ocurren a las
instituciones de los sectores productivos, financieros, gobiernos o de infraestructuras
criticas a nivel mundial. Las instituciones académicas desde hace algunos afos
también son blancos de ataques, donde con mayor frecuencia se maneja informacion
de caracter privado, relacionada con el control escolar, administrativo, financiero e
incluso investigaciones de la institucion, asi como la informacién personal de alumnos,
académicos y administrativos.

Asi mismo, es importante hacer notar que los incidentes de seguridad no solamente
sonaquellos quetienen que ver con el robo o alteracidn de lainformacién resguardada, de
manera maliciosa, sino también todas aquellas situaciones que afectan la disponibilidad
de la misma, y que pueden ser resultado de factores que hasta hace poco tiempo no
eran considerados en otras areas, factores tales como desastres naturales (inundaciones,
terremotos, huracanes), fallos y errores humanos involuntarios o ataques internos.

Por todo lo antes expuesto, se han desarrollado marcos de referencia los cuales
contienen buenas practicas, uno de ellos es el Sistema de Gestién de Seguridad de
la Informacién (scsi) que a la fecha se ha convertido en un aspecto prioritario ante los
desafios que representa la proteccion de la informacién. Un sasi, de acuerdo a la norma
ISO/IEC 27001:2005, debe estar alineado a los objetivos de la institucion, permite identificar
amenazas, vulnerabilidades e impactos en las actividades sustanciales de la organizacién;
y al mismo tiempo, ayuda a minimizar el tiempo de recuperacién desde el momento en
que se presenta el incidente hasta que la organizacién regresa a su estado normal de
operacion.
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Otros beneficios que tiene el contar con scsi son:

- Establece una metodologia estructurada de mejora continua para la
gestion de la seguridad de la informacion.

« Reduce el riesgo de pérdida, robo o corrupcion de informacion.

« Garantiza la continuidad y disponibilidad de los servicios de Tic.

+ Reduce los costos vinculados a los incidentes de seguridad.

« Incrementa los niveles de confianza de los usuarios.

+ Mejora la imagen a nivel institucional.

+ Permite el cumplimiento de las legislaciones vigentes de proteccién
de datos personales, servicios universitarios, propiedad intelectual y en
general todas aquellas relacionadas con la seguridad de la informacion
institucional.

Por lo tanto, en esta seccion conoceremos coOmo estan evaluados los elementos en
la encuesta, referentes a la seguridad de la informacion, como: politica de seguridad;
ubicacién del responsable de seguridad dentro de la estructura organizacional; el uso de
marcos de referencia; la realizacion de auditorias y evaluaciones de seguridad; existencia
de acuerdos de confidencialidad; la existencia de presupuesto exclusivo para seguridad;
factores que mas afectan la seguridad; capacitacion y nivel de certificacion del personal
de mc; necesidades en cuanto a Tic y seguridad; uso de metodologias o estdndares
para el analisis de riesgos; planes de continuidad para la operacién de los servicios e
infraestructura; mecanismos empleados por las iEs para proteger la infraestructura y
sistemas de informacién; responsable de dar respuesta a los incidentes de seguridad;
tipos de incidentes presentados en las Ies; asi como la concientizacion de la comunidad
sobre la seguridad de la informacién.

El andlisis de los aspectos evaluados permitird detectar las necesidades, definir
areas de oportunidad, generar recomendaciones y lineas de accidn, asi como trabajo
colaborativo entre las ies para fortalecer la seqguridad de la informacién de las mismas.
Presentando a continuacién los resultados obtenidos.
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Distribucion de los indicadores

Ubicacion de la seguridad de la informacién en la estructura organizacional
Formalizacién del responsable de seguridad de la informacién dentro de la
estructura organizacional.

Nivel de madurez de la seguridad

Politica de seguridad alineada a los objetivos de la Institucién

- Porcentaje de IES que cuentan con una politica de seguridad
« Alineacion de las politicas

Marcos de referencia

« Porcentaje de IES que hacen uso de algin marco de referencia de seguridad
informatica

Acuerdos de confidencialidad

Auditorias de Seguridad Informética

-Porcentaje de IES que realizan auditorias
«Tipo de auditorias que se realizan

Metodologias o estdndares para el andlisis de riesgos

Planes de continuidad
Tipos de incidentes

Responsable de respuesta a incidentes
Mecanismos para proteger la infraestructura y sistemas de informacién
Factores que afectan la efectividad de las medidas de seguridad

Necesidades en cuanto a Tic y seguridad

CAPITAL HUMANO
Capacitacioén y certificaciones
Concientizacion de la comunidad

RECURSOS
Presupuesto
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5.1 Politica de seguridad de la informacién alineada a los objetivos de la institucién
Porcentaje de IES que cuentan con una politica de seguridad de la informacion

Nota: 4 de cada 10 IES encuestadas no tienen definida una politica de seguridad de la informacién

Introduccion al Indicador

Las politicas de seguridad de lainformacion son parte fundamental de cualquier esquema
de seguridad eficiente. Aminoran los riesgos, evitando la destruccion, la divulgacién,
modificacién y utilizacion no autorizada de toda informacion de la institucion. Indican a
los usuarios la manera adecuada de usar un sistema, sefialando lo que puede hacersey lo
que debe evitarse en una red de datos, contribuyendo a que no seamos “malos vecinos”
sin saberlo.

Existe unimportante cambioenelparadigmadelasTlylosentornos de operacién, que
enfatizan la necesidad de mejorar la administracidn de la seguridad de la Informacion. La
dependencia entre la informacién y los sistemas de Tl es esencial para soportar procesos
criticos de cualquier organizacién y se relacionan con el gobierno de Tl con la capacidad
de la toma de decisiones, la supervisién y el control de las tecnologias de la informacién.

El estandar de buenas practicas de seguridad de la informacion indica que
“salvaguardarlainformacion requiere de actividades organizadas en toda lo organizacién’,
por tanto es importante poder asegurar que a lo largo de la organizacién se otorga al
mantenimiento y cumplimiento de las politicas de seguridad.

Explicacion de los resultados del indicador

De las IES encuestadas un 62% cuenta con una politica de seguridad establecida, mientras
que el 37% no tiene una politica en referencia a la seguridad. De las 91 IES que tienen una
politica de seguridad establecida, un 35% esta alineada a los objetivos institucionales,
un 21% no incluye objetivos y un 5% indica que existen politicas que incluyen objetivos,
pero no estan alineados a los institucionales.
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Comparativo 2016 vs 2017

Tabla 5.1 Porcentaje de IES que cuentan con una politica de seguridad
de la informacion

Interpretacion del indicador

Existe una creciente tendencia entre las Instituciones de Educacién Superior, a alinear
sus politicas de seguridad con los objetivos de la institucién. Esto demuestra un avance
por parte de las IES, respecto al aflo anterior, que les permite incorporar la seguridad de
la informacidn a las distintas estrategias del ciclo de vida institucional, es decir, en sus
personas, procesos y tecnologias.

5.2 Posicidon de la seguridad de la informacion en la estructura organizacional:
Porcentaje de la ubicacion del responsable de seguridad de la informacion

Nota: La mayoria de las IES ubican al responsable de la seguridad de la informacién como jefe de
departamento
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Introduccion al indicador

Histéricamente, las dreas de seguridad o mejordicholos encargados de seguridad (cuando
existen), han reportado a un bajo nivel dentro del organigrama de Tl o los ubican en una
posicién que no les permite opinar acerca de las Tl (en muchas ocasiones ni recursos
tienen). Una practica mas reciente es el de informar al Jefe de la Direccidn de Tecnologia,
que gestiona la infraestructura tecnoldgica. Otro atributo de un enfoque histérico es
tener mas de un drea de seguridad sin necesidad de que ninguna se responsabilice de
la funcién a nivel organizacional o que puedan trabajar coordinadamente, esto ocurre
algunas veces en las grandes organizaciones. Esto es especialmente cierto ya que la
tecnologia es en si misma fragmentada.

La aproximacién mas recomendada supone que podria existir una dependencia
directa de la gerencia general, es decir, que exista una gerencia o direccién de seguridad
de la informacién. De esta forma, se le daria una importancia mayor y se pondria de
manifiesto el compromiso con la seguridad de los activos digitales en la organizacion.
Esta ultima opcion permitiria ademas generar mejores interrelaciones entre los distintos
sectores, yfacilitariala operacion delas tareas de seguridad, asi como también lasacciones
estratégicas. Otro aspecto a tener en consideracién es el tamano de la organizacion.

Explicacion de los resultados del indicador

De las 104 IES que cuentan con un responsable de seguridad en su estructura
organizacional, el 48% de ellas respondié que el responsable de seguridad de la
informacion se ubica como jefe de departamento, el 10% se encuentra como director, un
9% se localiza en la categoria de subdirector, mientras que el 3% como secretaria de area.

Comparativo 2016 vs 2017

Tabla 5.2 Posicion de la seguridad de la informacién en la estructura organizacional:
Porcentaje de la ubicacion del responsable de seguridad de la informacion
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Interpretacion del indicador

El resultado del indicador determina que las Instituciones de Educacién Superior
tienen un ligero aumento en el nombramiento del responsable de la seguridad de la
informacién, como jefe de departamento. Ademas, la cantidad de Instituciones sin
definir a un responsable disminuyé respecto al afo pasado. Para continuar mejorando
este indicador, se buscara la concientizacién respecto a la importancia de una gerencia o
direcciéon de seguridad de la informacion en las Ies.

5.3 Porcentaje de IES que hacen uso de algtin marco de referencia de
seguridad de la informacion

Nota: 6 de cada 10 IES usa marcos de referencia de seguridad de la informacién

Introduccion al indicador.

La adopcién de marcos de referencia en una organizacién le brinda beneficios como
son el uso de metodologias probadas, estdndares basados en un extenso conocimiento
de las personas que participan en su elaboracién y cumplimiento indirectos de otros
estandares internacionales como el 150 27000.

En el caso del estandar de buenas practicas de seguridad de la informacién, los be-
neficios que ofrece a las Instituciones que lo adoptan son:
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- Dar sustento a los propios estandares de seguridad de la informacidn.

« Integrar partes del estandar dentro de la organizacién complementando y
consolidando los procesos del negocio existente.

- Soportar auditorias o revisiones de seguridad de la informacion.

« Integrar programas de seguridad de la informacion.

Explicacion de los resultados del indicador

De la totalidad de los IES que contestaron, el 60% de ellas manifesté hacer uso de marcos
de referencia, mientras que un 39% no lo usa y un 1% no contesto.

Comparativo 2016 vs 2017

Tabla 5.3 Porcentaje de IES que hacen uso de algin marco de referencia de seguridad
de la informacion

Interpretacion del indicador

El resultado del indicador y su comparativo contra el 2016 nos determina que las
Instituciones de Educacion Superior entrevistadas aumentaron un 6% en la aplicacion
de marcos de referencia de seguridad de la informacién. Este mismo se ve reflejado en
la disminucion de instituciones que no hace uso de marcos de referencia. Sin embargo,
de las IES que hacen uso de marcos de referencia solo el 33% lo implementa de manera
parcial en algunas areas.

iNDICE 89



Estado actual de las TIC en las IES en México

90

5.4 Auditorias de seguridad informatica
Porcentaje de IES que realiza auditorias

Nota: 5 de cada 10 IES no realiza auditorias de seguridad informética

Introduccion al indicador

Las auditorias de seguridad informatica permiten la revision de la implementacion
de la infraestructura de seguridad de la informacion. Permiten identificar las areas de
oportunidad para reconocer las amenazas a las que se encuentra expuesta la institucion.

Uno de los aspectos del estandar de buenas practicas de seguridad de la informacion
es la administracién de la seguridad, la cual contempla las revisiones administrativas,
en la cual se requiere integrar los procesos de auditorias de seguridad informatica a los
procesos de la organizacion. De alli la importancia de identificas si las Instituciones van
logrando este nivel de madurez al realizar auditorias cada vez mas especificas a aspectos
de Tl y de seguridad informatica.

Explicacion de los resultados del indicador

De las IES que llevan a cabo auditorias un 10% se realiza en especifico hacia la seguridad
informatica, un 29% lleva a cabo auditorias administrativas incluyendo aspectos de Tl
y seguridad informatica, un 8% realiza auditorias especificas y periddicas de seguridad
informatica y un 52% no realizan auditorias.
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Comparativo 2016 vs 2017

Tabla 5.4 Auditorias de seguridad informatica
Porcentaje de IES que realiza auditorias

Interpretacion del indicador

El resultado del indicador y su comparativo contra el 2016 nos determina que las
Instituciones de Educacién Superior entrevistadas dejaron de aplicar cualquier tipo de
auditorias de seguridad informatica en un 5%. Disminuyendo de la misma manera, las
auditorias especificas en 14% y en 6% las auditorias especificas y periédicas. Mientras
que las auditorias administrativas aumentaron un 14%.
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5.5 Acuerdos de confidencialidad
Porcentaje de acuerdos de confidencialidad que aplican IES

Nota: 8 de cada 10 IES aplican acuerdos de confidencialidad

Introduccion al Indicador

La seguridad se caracteriza por la preservacién de la confidencialidad, la cual asegura
que la informacidn solo es accesible a quien cuenta con los privilegios necesarios.

El estdndar de buenas practicas de seguridad de la informacién considera el
aseguramiento del personal como uno de sus aspectos principales y establece como
una de las responsabilidades de Seguridad, la necesidad de contar con procesos de
induccién sobre el codigo de conducta, asi como los acuerdos de confidencialidad de la
organizacion.
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Explicacion de los resultados del indicador

Del total de las instituciones encuestadas, cerca del 83% hacen uso de acuerdos de
confidencialidad, entre los acuerdos o convenios que se especifican: el 30% son acuerdos
con los proveedores, un 30% de contratos o convenios con el personal, seguido de un
23% de contratos con fabricantes; mientras que un 17% no aplica ningun tipo de acuerdo.

Comparativo 2016 vs 2017

Tabla 5.5 Acuerdos de confidencialidad
Porcentaje de acuerdos de confidencialidad que aplican IES

Interpretacion del indicador

Existe un aumento considerable, entre las Instituciones de Educacion Superior, en
relacion a la aplicacion de acuerdos de confidencialidad respecto al afo anterior.
Particularmente en la firma de convenios con los fabricantes con un 23%.
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5.6 Presupuestos exclusivos para la seguridad de la informacion
Porcentaje de IES que disponen de un presupuesto para la seguridad
de la informacion

Nota: 7 de cada 10 IES no cuenta con presupuesto para la seguridad de la informacion

Introduccion al indicador.

La asignacién de presupuesto para la gestién de la seguridad de la informaciéon es un reto
que implica demostrar que la seguridad no es un gasto, por el contrario, es una inversién
que genera valor, controla y previene los riesgos en la organizacién. Esto supone una
argumentacion convincente que permita lograr el apoyo y compromiso de la direccidn,
ademas de definir donde estara ubicado la seguridad de la informacién dentro del
organigrama o estructura de la organizacién.
Explicacion de los resultados del indicador

De un total de las IES encuestadas, el 70% manifiesta que no cuenta con presupuesto
de uso exclusivo para la seguridad, sino que se comparte con otros rubros, un 26%
manifiesta que, si cuenta con la asignacién de un presupuesto exclusivo, mientras que
un 4% no contesté.

Comparativo 2016 vs 2017

Tabla 5.6 Presupuestos exclusivos para la seguridad de la informacién
Porcentaje de IES que disponen de un presupuesto para la seguridad de la informacién
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Interpretacion del indicador

Elresultado del indicadory su comparativo contra el 2016 determina que las Instituciones
de Educacién Superior que cuentan con presupuesto de uso exclusivo para seguridad de
informacién, aumento un 11%, mismo que se reflejé en la disminucion de aquellas que
no contestaron el aio pasado.

5.7 Factores que afectan la efectividad de las medidas de seguridad de la informacion
Porcentaje de los factores que mas afectan a las IES

3 de cada 10 IES afirman que la falta de presupuesto para infraestructura y/o proyectos afectan
la Seguridad de la Informacién

Introduccion al Indicador

Cadadiase conocennuevosincidentes de seguridad de lainformacién. Las organizaciones
estan expuestas a una enorme cantidad de riesgos, éstos deben ser tratados de manera
conjunta a fin de garantizar que las mejores practicas se complementen y que con el
paso del tiempo se puedan alcanzar niveles aceptables del riesgo.

La seguridad de la informacién puede verse afectada de muchas formas, no basta
con solucionar un problema ahora, sino que el tratamiento del riesgo y la mejora de los
factores que afectan la seguridad de la informacion deben ser una actividad de mejora
continua en toda las ies.
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Explicacion de los resultados del indicador

De un total de las IES encuestadas, el 30% manifiesta que la falta de presupuesto para
la infraestructura y/o proyectos de seguridad ha afectado de manera considerable en
la efectividad de las medidas de seguridad, un 29% menciona que la falta de personal
asignado al 4rea de seguridad informatica afecta, el 26% de ellas considera que la falta
de personal capacitado ha mermado la efectividad de las mismas y el 15% menciona que
otro factor es la falta de autoridad para llevar a cabo la implementacion de programas.
Todos los anteriores factores afectan en menor o mayor medida a la eficacia de la
seguridad de la informacién en las IES.

Comparativo 2016 vs 2017

Tabla 5.7 Factores que afectan la efectividad de las medidas de seguridad
de la informacioén. Porcentaje de los factores que mas afectan a las IES

Interpretacion del indicador

El resultado delindicadory su comparativo contra el 2016 determina que las Instituciones
de Educacion Superior entrevistadas han identificado que la falta de personal capacitado
crecié como uno de los factores que afecta las medidas de seguridad de la informacidn,
respecto al afo pasado. Mientras que los factores por la ausencia de personal asignado al
area de seguridad y falta de presupuesto descendieron en su percepcion.
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5.8 Capacitacion y certificaciones: Porcentaje de tipos de capacitacion y
certificacion de seguridad de informacion que cuentan las IES

3 de cada 10 IES cuentan con una certificacion en ITIL

Tabla 5.8 Capacitacion y certificaciones: Porcentaje de tipos de capacitacién y certificacion
de seguridad de informacién que cuentan las IES

Interpretacion del indicador

Elresultado del indicador y su comparativo contra el 2016 determina que las Instituciones
de Educacién Superior entrevistadas no han variado mucho respecto al afio pasado. Sin
embargo, las Ies presentan un avance respecto a las certificaciones de seguridad en redes
y una disminucién en imiL y ceH. Respecto a la capacitacidn se observa una caida en los
indicadores respecto a la seguridad de redes e L.
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5.9 Necesidades de los administradores en Tecnologias de la Informacién y
Seguridad de la Informacion: Porcentaje de necesidades en cuanto Tl y Sl en las ies

Nota: 1 de cada 10 IES considera que la seguridad de redes es prioridad uno

Introduccion al Indicador

La gestion de la seguridad de la informacion, al igual que la mayoria de los dmbitos
de la gestién institucional, depende principalmente de las personas que componen la
organizacion. La informacion sélo tiene sentido cuando es utilizada por las personas y
son estas, quienes en ultimo término, deben gestionar adecuadamente este importante
recurso de la organizacion. Por tanto, no se puede proteger adecuadamente la
informacion sin una correcta gestién de los recursos que cubran las necesidades de los
equipos de trabajo de las tecnologias de informacién y seguridad de la informacién.

Explicacion de los resultados del indicador

De un total de las ies encuestadas, el 11% manifiesta que la necesidad prioritaria para los
administradores de Tl es la seguridad en las redes, el 13% considera que la seguridad en
los servicios de correo electrénico estd en cuarto orden de prioridad; mientras que la mas
baja prioridad (prioridad 5) de acuerdo a la encuesta la tiene la seguridad perimetral con
5%.
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5.10 Metodologias o estandares utilizados para el analisis de riesgos:
Porcentaje de metodologias o estandares empleadas por ies para el
analisis de sus riesgos

Nota: 5 de cada 10 IES cuentan con una gestion del riesgo

Introduccion al indicador

La gestion del riesgo es un proceso orientado a la identificacion, analisis y respuesta a los
factores de riesgo a lo largo de la vida de las tecnologias de la informacion. La gestion de
riesgos adecuada implica el control de posibles eventos futuros. Ademas, es proactiva,
en lugar de ser reactiva.

Tipicamente cuando un profesional de seguridad de la informacion piensa en riesgo
lo hace en términos del impacto que podria suponer en la organizacion una pérdida de
confidencialidad, integridad o disponibilidad de la informacién. Sin embargo, y cada dia
mas debido a la madurez de las organizaciones y a los requisitos de cumplimiento, la
definicion e incluso la catalogacion de riesgos, es mucho mas amplia dentro de lo que la
organizacién considera como riesgos institucionales dentro del marco del gobierno de
la organizacion.

Explicacion de los resultados del indicador

Del total de las ies encuestadas que usan alguna metodologia o andlisis de riesgos, el
22% usa diferentes metodologias a las listadas en la encuesta, 10% usa la metodologia
de 15027005, UN 5% uUSsa MAGERIT y OCTAVE en la misma proporcion, el 6% usa NisT, 4% NisT800-3 Y
un 2% CRAMM.
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Comparativo 2016 vs 2017

Tabla 5.10 Metodologias o estandares utilizados para el andlisis de riesgos:
Porcentaje de metodologias o estandares empleadas por IES para el andlisis
de sus riesgos

Interpretacion del indicador

El resultado delindicadory su comparativo contra el 2016 determina que las Instituciones
de Educacion Superior entrevistadas han mejorado respecto al aflo pasado, aumentando
considerablemente el uso de las metodologias de analisis de riesgos.
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5. 11 Plan de continuidad de la operacién de Tl:
Porcentaje de ies que cuentan con planes de continuidad

Nota: 4 de cada 10 IES no cuentan con plan de contingencia; pero tiene un plan de contingencia para
servicios especificos

Introduccion al indicador

La gran dependencia actual de las tecnologias de la informacién ha situado a los planes
de contingencia y de continuidad del negocio en un requisito de primer orden a la hora
de iniciar cualquier proyecto de tecnologias de informacién que garantice los niveles de
servicio de los usuarios.

Hoy en dia se tienen multiples escenarios, donde no sélo la pérdida de informacion,
sino que con la simple interrupcién temporal de un servicio puede ocasionar dafos
importantes, e incluso irremediables, para cualquier organizacion. La alta disponibilidad
se ha convertido en una necesidad y no en un lujo.

Explicacion de los resultados del indicador

Del total de las s encuestadas un 37% no cuentan con un plan de continuidad
documentado, mientras que un 42% cuenta con planes solo para servicios especificos,
un 17% tiene implantado un plan de recuperacion de desastres, mientras que un 3%
cuenta con un plan de continuidad del negocio que incluye un andlisis de impacto al
negocio.
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Comparativo 2016 vs 2017

Tabla 5. 11 Plan de continuidad de la operacién de Tl:
Porcentaje de IES que cuentan con planes de continuidad

Interpretacion del indicador

Elresultado del indicadory su comparativo contra el 2016 determina que las Instituciones
de Educacién Superior entrevistadas no han variado mucho respecto al afio pasado. Sin
embargo, las Ies presentan un avance respecto a laimplantacién a planes de recuperacién
de desastres y un ligero retroceso en la puesta en marcha de planes de continuidad de
negocio que incluya analisis de impacto.
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5.12 Mecanismos para proteger la infraestructura y los sistemas de informacion:
Porcentaje de mecanismo utilizados por las ies para proteger la infraestructura
y los sistemas de informacion

Nota: El mecanismo mayormente utilizado por las IES es el control de acceso por contrasena

Introduccion al indicador.

Las Instituciones han ido incorporando en los ultimos afos diversos mecanismos de
seguridad que les permiten hacer frente a las amenazas a las que se ven expuestas y
apoyan al administrador de seguridad a realizar de forma mas agil su trabajo.

Existe hoy en dia diversos mecanismos que permiten coadyuvar en la deteccién de
amenazas, las que permiten realizar un analisis en tiempo real del comportamiento de los
flujos de datos. Este tipo de herramientas necesitan implementarse de rigor si se quiere
“detectar” amenazas y ataques, especialmente si el total de activos a monitorear es muy
grande. Es imposible para las organizaciones, monitorear eventos de cyber-seguridad sin
contar con un conjunto de herramientas.

Explicacion de los resultados del indicador

Las ies hacen uso de diversos mecanismos de seguridad de la informacion, para la
prevencién y contencion de amenazas y ataques de seguridad, entre las mas utilizadas
destacan filtrado de contenido web, control de acceso mediante la utilizaciéon de
contrasenas fuertes, respaldos de informacién, seguridad perimetral utilizando
tecnologias de firewall, prevencion y deteccién de intrusos, software antimalware y anti-
spam.
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Tabla 5.12 Mecanismos para proteger la infraestructura y los sistemas de informacion:
Porcentaje de mecanismo utilizados por las IES para proteger la infraestructura y los

sistemas de informacion

Interpretacion del indicador

Elresultado del indicadory su comparativo contra el 2016 determina que las Instituciones
de Educacién Superior entrevistadas no han variado mucho respecto al afio pasado. Sin
embargo, las Ies presentan un avance respecto a la capacitacién especializada del capital
humano y el uso de firewall de nueva generacién para la deteccion y prevencion de
intrusos, y un retroceso en el porcentaje respecto al respaldo de informacion.
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5.13 Responsable de la respuesta a incidentes de seguridad informatica
Porcentaje de quien es responsable en las ies de la respuesta de incidentes de se-
guridad

Nota: 5 de cada 10 IES manifiesta que toda el area de Tl participa en la respuesta de
incidentes de seguridad

Introduccion al indicador.

El manejo o respuesta a incidentes de seguridad de la informacién es el mecanismo
que garantiza una respuesta eficiente a cualquier incidente de seguridad. Las buenas
practica de seguridad de la informacidn recomiendan contar con un equipo de respuesta
frente a incidentes de seguridad informatica (csirT), éste es un grupo de profesionales
que recibe los informes sobre incidentes de seguridad, analiza las situaciones y responde
a las amenazas. Un csirT puede ser un grupo ya establecido o un grupo ad hoc.

Explicacion de los resultados del indicador

Del total de las instituciones encuestadas el 24% de ellas manifiesta que cuando ocurre un
incidente en su institucion, el responsable de Tl asigna los incidentes a un area especifica,
de acuerdo al tipo de incidente; un 47% involucra a toda el area de Tl para dar respuesta
al incidente, un 9% no tiene definido un esquema de atencion y el 11% manifiesta contar
con un area de seguridad de la informacién que tiene entre sus responsabilidades la
respuesta a incidentes, mientras que solo un 8% cuenta con un equipo de respuesta a
incidentes de seguridad informatica.
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Comparativo 2016 vs 2017

Tabla 5.13 Responsable de la respuesta a incidentes de seguridad informética
Porcentaje de quien es responsable en las IES de la respuesta de incidentes
de seguridad

Interpretacion del indicador

Elresultado del indicadory su comparativo contra el 2016 determina que las Instituciones
de Educacién Superior entrevistadas han comenzado a crecer respecto al establecimiento
de equipos de respuesta a incidentes de seguridad. Sin embargo, ha aumentado la
practica entre ies, de involucrar a toda el area de Tl para dar respuestas a los incidentes
de seguridad.
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5.14 Incidentes de seguridad de la informacion
Porcentaje de tipos de incidentes de seguridad presentados en las ies

Nota: El mecanismo mayormente incidente presentado por las IES es por fallas eléctricas y software
malicioso

Introduccion al indicador.

Las organizaciones se encuentran constantemente sujetas a ataques informaticos, por lo
querequiere controles para protegerse de las diversas amenazas, integrando capacidades
de deteccidn de intrusos, respuestas a incidentes y manejo de investigaciones forenses.

Explicacion de los resultados del indicador

Los ataques de seguridad informatica a los que se han visto expuestas las ies encuestadas
son diversos, siendo los mas frecuentes el software malicioso, fallas de energia eléctrica,
el correo spam; también se observa que se presentan en las ies ataques informaticos
como robo de equipo de computo, Phishing scam y fallas de equipo por condiciones
ambientales inadecuadas.
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Comparativo 2016 vs 2017

Tabla 5.14 Incidentes de seguridad de la informacion
Porcentaje de tipos de incidentes de seguridad presentados en las IES

Interpretacion del indicador

El resultado delindicadory su comparativo contra el 2016 determina que las Instituciones
de Educacién Superior entrevistadas no han variado mucho respecto al aiio pasado. Sin
embargo, las ies han aumentado incidentes como el robo de equipos de computo, y
humedad y temperaturas extremas en sus instalaciones de cémputo.
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5.15 Difusidn y capacitacion: Porcentaje en que las ies capacitan a la
comunidad sobre seguridad de la informacion

Nota: 2 de cada 10 IES usan boletines electronicos

Introduccion al indicador

La capacitacion y difusion de la seguridad de la informacién son claves para el uso de
los servicios de informacién, como una maxima garantia de seguridad, previniendo
incidencias que, en el peor de los casos, pueden derivar en desastres mayores y en
pérdidas para la institucion. Por ello los estandares y requisitos legales de seguridad
suelen incorporar aspectos de capacitaciéon y concientizaciéon del personal interno y
usuarios.

Explicacion de los resultados del indicador

Del total de las ies encuestadas el 16% hace énfasis en la sensibilizaciéon en seguridad
de la informacién del capital humano, un 12% difunde politicas de seguridad de la
informacién desarrolladas en la ies, un 18% se auxilia de los boletines electrénicos, un
14% coloca publicaciones en su sitio web institucional. También hacen uso de otros
medios como redes sociales, boletines impresos y capacitacion entre otros.
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Comparativo 2016 vs 2017

Tabla 5.15 Difusion y capacitacion: Porcentaje en que las IES capacitan a la
comunidad sobre seguridad de la informacién

Interpretacion del indicador

El resultado del indicador y su comparativo contra el 2016 nos determina que las
Instituciones de Educacién Superior hacen uso de otro tipo de estrategias para capacitar
sobre temas de seguridad de la informacion, y ésta ha ido en crecimiento respecto al afio
pasado. Asi como, el uso de seminarios sobre politicas y buenas practicas de seguridad
de la informacién.
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Indicadores de la seccion 6.- Sistemas de Informacion

Administrativos

Introduccion

El Sistema de Integral de Informaciédn Administrativa (sia por sus siglas), es un modelo que
disefo la Secretaria de Educacion Publica a mediados de los afios 90 para estandarizar
los procesos administrativos que deberian controlar las Instituciones de Educacién
Superior para homogenizar los indicadores de desempefio de cada proceso y su forma
de calcularse.

En 1996 se creé un Fondo llamado Programa para la Normalizacién de la Informacion
Administrativa "PRONAD" para brindar la capacitacién, consultoria, licencias y servidores
para la automatizaciéon del Modelo sia en cada Institucion de Educacion Superior.
Desde entonces, las Instituciones han hecho esfuerzos importantes en automatizar los
procesos que conforman este Modelo, en donde la mayoria de ellas ha completado su
implementacion.

Algunos de los Médulos que componen este Sistema son:

+ Admisién « Contabilidad
« Escolar « Presupuestos
« Becas « Ingresos,

« Servicio Social - Egresos

« Tutorias « Adquisiciones
» Recursos Humanos « Almacén

« Entre otros

Una vezimplementado el siia en las Instituciones, el sequndo objetivo de la SEP con dicho
Modelo fue el homogenizar los indicadores de desempefio de cada proceso, por lo que
se empezaron a dar los primeros proyectos de Data Warehouse, ahora conocidos como
Inteligencia de Negocios y Analitica, para la generacion en tiempo real de estos indica-
dores y otros de nivel operativo para la toma de decisiones.

Otros Sistemas de Informacién que veremos en esta seccion y apoyan los procesos
administrativos de las Instituciones, son los Sistemas de Bibliotecas, Plataformas de Ad-
ministracion de Documentos, Herramienta de Correo Electrénico Institucional, etc.

A continuacién revisaremos algunos indicadores.
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6.1 Porcentaje de la ies que cuenta con un Sistema Integral Administrativo
(Desglosando si es un desarrollo propio, un producto adquirido o un producto rentado)

Nota: Casi 1 de cada 3 IES encuestadas tienen un desarrollo propio como Sistema de Informacién
Administrativo, mientras que solo 1 de cada 10 IES no cuenta con un Sistema

Introduccion al indicador

Los esfuerzos de implementacion y sistematizacién del Modelo siia en las Instituciones
de Educacién Superior superan ya los 20 anos en muchas de ellas. Lo que inicié como
un Sistema de Informacién para facilitar la administracion académica y financiera de
las Instituciones ahora se han convertido en herramientas que mejoran la atencién al
Estudiante y a los Profesores.

Algunas Instituciones han optado por desarrollar su propio Sistema para adecuarlo
a sus necesidades cambiantes. Otras mas han optado por comprar productos en el
mercado que cubren con sus necesidades. A continuacién revisaremos el resultado de
este indicador.

Explicacion de los resultados del indicador

El 34% de las Instituciones de Educacion Superior indican que cuentan con un Sistema
Integral Administrativo el cual es un desarrollo hecho por ellos mismo, el 17% reporta
que compraron o rentaron un producto a un proveedor y el 40% tiene una solucién
hibrida, es decir, algunos médulos de su Sistema son desarrollados por ellos mismos y
otros moédulos fueron comprados a un proveedor. Finalmente, el 9% de las Ies reporta no
contar con un Sistema Integral de Informacion.
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Comparativo 2016 vs 2017

Tabla 6.1 Porcentaje de la IES que cuenta con un Sistema Integral Administrativo
(Desglosando si es un desarrollo propio, un producto adquirido o un producto rentado)

Interpretacion del indicador

El resultado del indicador y su comparativo contra el 2016 nos determina que las
Instituciones de Educacién Superior tuvieron un ligero incremento de un 5% en la
tendencia de usar Sistemas Administrativos adquiridos a proveedores y redujeron un
porcentaje similar el uso de sistemas desarrollados por ellos mismos.

6.2 Porcentaje de ies que implementé en su erp el Médulo (1a Parte)

Nota: Casi 9 de cada 10 IES encuestadas tiene implementado el Mddulo Escolar en su

SliA, mientras que 1 de 3 IES encuestadas NO tienen implementado el Médulo Practicas
Profesionales
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Introduccion al indicador

Para medir el grado de avance en la implementacién de los Médulos que conforman el
Modelo sia se dividieron en 4 grupos: El primer grupo a analizar son los Médulos que
integran y complementan las areas de Escolar de las ies para administrar el ciclo estancia
del estudiante en la Institucion.

Explicacion de los resultados del indicador

El Médulo que mas Instituciones de Educacion Superior informaron que tenian
implementado en su erp es el de Escolar, con un 89%, mientras que el 88% de las Ies
informaron que tiene implementado el Médulo de Admisiones.

Los Médulos que menor porcentaje de implementacion reportaron las Instituciones
de Educacion Superior fueron Practicas Profesionales, Servicio Social y Becas con un 36%,
28% 'y 28%, respectivamente.

Comparativo 2016 vs 2017

Tabla 6.2 Porcentaje de IES que implementé en su ERP el Médulo (1a Parte)

Interpretacion del indicador

El resultado del indicador y su comparativo contra el 2016 nos determina que las
Instituciones de Educacién Superior tuvieron incrementos considerables tanto en el uso
total como en el parcial de los 5 Moédulos del Sistema Administrativos indicados en la
tabla anterior, presentando reducciones importantes contra el 2016 en las Instituciones
que no utilizan esos Médulos. Esto muestra un claro compromiso de las Instituciones de
llevar una mejor administracién de sus procesos administrativos.
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6.3 Porcentaje de ies que a implementé en su ere el Médulo (2a Parte)

Nota: Casi 3 de cada 4 IES encuestadas tiene implementado el Médulo de Néminas en su SIIA, mientras
que 1 de 3 IES encuestadas NO tienen implementado el Médulo Seguimiento a Egresados

Introduccion al indicador

La segunda parte de los Médulos que componen el siia en las Instituciones de Educacion
Superior a analizar serdn los relacionados a Recursos Humanos y otros procesos de
atencién a los estudiantes y graduados

Explicacion de los resultados del indicador

El Médulo que mas Instituciones de Educacion Superior informaron que tenian
implementado en su erp es el de Néminas y Recursos, con un 74%y 69%, respectivamente.

Los Médulos que menor porcentaje de implementacion reportaron las Instituciones
de Educacioén Superior fueron Seguimiento a Egresados y Tutorias, con un 32% y 29%,
respectivamente.
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Comparativo 2016 vs 2017

Tabla 6.3 Porcentaje de IES que implement6 en su ERP el Médulo (2a Parte)

Interpretacion del indicador

El resultado del indicador y su comparativo contra el 2016 nos determina que las
Instituciones de Educacién Superior tuvieron incrementos considerables tanto en el uso
total como en el parcial de los Médulos del Sistema Administrativos indicados en la tabla
anterior, excepto en el Médulo de Recursos Humanos, donde hubo una reduccién en su
uso. Sin embargo, el avance en los otros médulos muestra un claro compromiso de las
Instituciones de llevar una mejor administracion de sus procesos administrativos
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6.4 Porcentaje de ies que implementé en su ere el Médulo (3a Parte)

Nota: Casi 7 de cada 10 IES encuestadas tiene implementado el Médulo de Contabilidad, Ingresos y

Egresos en su ERP, mientras que solo 1 de 5 IES encuestadas NO tienen implementado el Médulo de
Presupuestos

Introduccion al indicador

La tercera parte de los Médulos que componen el siia en las Instituciones de Educacién
Superior a analizar seran sobre los primeros cuatro procesos basicos del area Financiera
donde se concentra la mayor informacion.

Explicacion de los resultados del indicador

Los Modulos que mas Instituciones de Educacion Superior informaron que tenian
implementado en su ere son Contabilidad, Ingresos y Egresos, todos con un 77%.

El Médulo con el menor porcentaje de implementacidn que reportaron las
Instituciones de Educacién Superior fue Presupuestos, con un 21%.

Comparativo 2016 vs 2017

Tabla 6.4 Porcentaje de IES que implementé en su ERP el Médulo (3a Parte)
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Interpretacion del indicador

El resultado del indicador y su comparativo contra el 2016 nos determina que las
Instituciones de Educacién Superior tuvieron incrementos considerables tanto en el
uso total como en el parcial de los Médulos del Sistema Administrativos indicados en la
tabla anterior, presentando reducciones importantes contra el 2016 en las Instituciones
que no utilizan esos Médulos. Esto muestra un claro compromiso de las Instituciones de
llevar una mejor administracién de sus procesos administrativos

6.5 Porcentaje de ies que implementé en su ere el Modulo (4a Parte)

Nota: 2 de cada 3 IES encuestadas tienen implementado el Médulo de Adquisiciones en su SliA,

mientras que el 45% de las IES encuestadas NO tienen implementado el Médulo de Servicios al
Exterior

Introduccion al indicador

La ultima parte de los Médulos que componen el siia en las Instituciones de Educacién
Superior a analizar seran sobre los otros cuatro procesos basicos del drea Financiera.

Explicacion de los resultados del indicador

El Médulo que mas Instituciones de Educacion Superior informaron que tenian
implementado en su erp es el de Adquisiciones, con un 65%, seguido del Médulo de
Almacén con un 57%. El Médulo con el menor porcentaje de implementacién que
reportaron las Instituciones de Educacion Superior fue Servicios al Exterior, con un 45%.
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Comparativo 2016 vs 2017

Tabla 6.5 Porcentaje de IES que implementé en su ERP el Mddulo (4a Parte)

Interpretacion del indicador

El resultado del indicador y su comparativo contra el 2016 nos determina que las
Instituciones de Educacién Superior tuvieron incrementos considerables tanto en el uso
total como en el parcial de los 5 Médulos del Sistema Administrativos indicados en la
tabla anterior, presentando reducciones importantes contra el 2016 en las Instituciones
que no utilizan esos Médulos. Esto muestra un claro compromiso de las Instituciones de
llevar una mejor administracién de sus procesos administrativos.
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6.6 ;Todos los Mdédulos de su ere trabajan bajo un mismo Sistema?

Nota: Solo 1 de cada 5 IES cuenta con un ERP totalmente integrado en un solo sistema

Introduccion al indicador

El Sistema de Informacion ideal en una Institucion de Educacién Superior seria aquel que
logre integrar todos los médulos del Modelo sia.

Sin embargo, en muchas de las Instituciones, el sia esta integrado por mds de un
Sistema de informacion, los cuales comparten informacién en tiempo real o por procesos
batch.

Algunas de las ventajas que tiene el contar con un Sistema de Informacién integrado son:

-Contar con una sola fuente de informacién

-Homologacién de procesos

-Estandarizacién de la informacion

-Informacién en tiempo real

-Reducir el margen de error con cargas de interfaces

-Eliminar compra de software especializado para conectar sistemas (middlewares,

herramientas

de s04, etc.)

Explicacion de los resultados del indicador

El 21% de las Instituciones respondieron que su erp estd compuesto por un solo Sistema,
el 25% reporté que los Médulos de su erp son sistemas independientes pero se comunican
en tiempo real. El 26% de las ies informan que los Mddulos de su Erp son sistemas
independientes comparten informacién periédicamente y, finalmente, el 26% comenta
que los Médulos de su erp no se comunican entre siy son sistemas independientes. El 2%
no respondié la pregunta.
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Porcentaje de la IEs cuenta con una herramienta de Inteligencia de Negocios y Analitica

Nota: Solo 1 de cada 3 IES encuestadas cuentan con una Herramienta de Inteligencia de
Negocios y Analitica

Introduccion al indicador

El activo mas valioso en una Institucion es su informacién, la cual debe ser oportuna,
confiable y debe estar disponible cuando se necesite. El valor de esta depende de cdmo
es gestionaday que tan rapido llega a manos de los Directivos para la toma de decisiones
a tiempo.

Una herramienta de inteligencia de negocios ayuda a las Instituciones de Educacion
Superior a extraer informacién de los Sistemas de Informacién para entregar Indicadores
y Tableros de Control en tiempo real y apoyar la toma de decisiones.

Explicacion de los resultados del indicador

El 62% de las Instituciones de Educacién Superior que respondieron esta pregunta
informaron que no cuentan con una Herramienta de Inteligencia de Negocios, mientras
que el 36% reporta que si tienen en operacién unay el 2% no respondié la pregunta.
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Comparativo 2016 vs 2017

Tabla 6.6 ;Todos los Médulos de su ERP trabajan bajo un mismo Sistema?

Interpretacion del indicador

El resultado del indicador y su comparativo contra el 2016 nos determina que las
Instituciones de Educacién Superior tuvieron un ligero incremento en el uso de
Herramientas de Inteligencia de Negocios y Analitica para el manejo de Indicadores
conectado a sus Sistemas de Informacion. Sin embargo, el nUmero de Instituciones que
no lo usan, aun y que se redujeron en un 9%, sigue siendo muy alto (62%), lo que deriva
en que esas Instituciones podrian estar invirtiendo mucho tiempo en la generacién de
sus Indicadores Operativos y Estratégicos.
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6.7 ;Qué herramienta de Inteligencia de Negocios Utiliza?
(Solo para las ies que respondieron que cuentan con una herramienta)

Nota: 1 de cada 4 IES cuentan con un Desarrollo Propio para hacer la Inteligencia de
Negocios mientras que el resto cuenta con un Producto comprado

Introduccion al indicador

Las Instituciones de Educacién Superior se han apoyado en diversas herramientas para la
generacion de los Indicadores y Tableros de Control que las instancias internas y externas
les han solicitado a los largo de las ultimas dos décadas. Existen diversos productos en el
mercado, los cuales seran analizados a continuacion.

Explicacion de los resultados del indicador

El 24% Instituciones de Educacion Superior que respondieron esta pregunta informaron
tienen un desarrollo propio como Herramienta de Inteligencia de Negocios, un 11% de
las Ies reporta que tienen implementada Business Object de SAP, un 8% respondié que
tiene implementada 1BM Coenos, 13% una herramienta de oracLg, 7% Dynamics de Microsoft
y finalmente un 11% tiene implementado la herramienta QLink View. Un 26% de las Ies
utilizan otra herramienta distinta a las mencionadas anteriormente.
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Comparativo 2016 vs 2017

Tabla 6.7 ;Qué herramienta de Inteligencia de Negocios Utiliza?
(Solo para las IES que respondieron que cuentan con una herramienta)

Interpretacion del indicador

El resultado del indicador y su comparativo contra el 2016 nos determina que las
Instituciones de Educacién Superior presentaron ligeras variaciones respecto a los
productos utilizados como herramientas de Inteligencia de Negocios, ninglin cambio
que destacar.

6.8 Tipo de Sistema de Administracion de Bibliotecas que utilizan las ies

Nota: 7 de cada 10 IES encuestadas tienen implementado un producto comprado / rentado como
Sistema de Administracion de Bibliotecas
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Introduccion al indicador

Un Sistema de Administracién de Bibliotecas es una herramienta que permite
automatizar los procesos que componen una Biblioteca y llevar un eficiente control del
acervo bibliografico de la misma. Los principales procesos que automatiza un Sistema de
este tipo son: procesos técnicos, adquisiciones, préstamos, usuarios, opac (siglas en inglés
que corresponden a Online Public Access Catalog, lo cual se refiere a catalogo publico
con acceso en linea) y reportes y estadisticas.

Explicacion de los resultados del indicador

El 72% de las Instituciones de Educacién Superior que respondieron la pregunta
informan que su Sistema de Administracion de Bibliotecas es un producto comprado /
rentado a un proveedor, el 18% reporta que tiene un desarrollo propio como Sistema de
Administracién de Bibliotecas y el 11% menciona que tiene un producto hibrido como
Sistema de Bibliotecas (Una parte del Sistema es un desarrollo propio y otra parte es un
producto comprado/rentado). El 1% no respondid la pregunta.

Comparativo 2016 vs 2017

Tabla 6.8 Tipo de Sistema de Administracion de Bibliotecas que utilizan las IES

Interpretacion del indicador
El resultado del indicador y su comparativo contra el 2016 nos determina que las

Instituciones de Educacién Superior tuvieron ligeros incrementos en el uso de desarrollos
propios y productos de proveedores como Sistemas de Administracién de Bibliotecas,
con incremento del 4% y 3%, respectivamente. El hecho de no presentarse casos de
Instituciones sin Sistema de Bibliotecas habla de la importancia y conciencia de su uso.
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6.9 Porcentaje de las ies que cuentan con un Administrador de Documentos
(Content Manager)

Nota: Solo 1 de cada 4 IES encuestadas NO cuenta con una herramienta de Administracion de
Documentos

Introduccion al indicador

Una herramienta de Administracion de Documentos controla el ciclo de vida de un
documento en las Organizaciones, desde su creacion, modificaciones realizadas, usuarios
que pueden acceder a él, actualizaciones hasta su eliminacién. Otro de sus objetivos
finales es el realizar busquedas eficientes de los documentos y sus contenidos al permitir
hacer clasificaciones de los mismos a través de metadatos.

Explicacion de los resultados del indicador

El 31% de las Instituciones de Educacién Superior que respondieron la pregunta
informan que cuentan con un desarrollo propio como herramienta de administracién de
documentos, el 29% reporta que su herramienta fue adquirida o rentada a un proveedor
y el13% informa que tiene un producto hibrido (Una parte del Sistema es un desarrollo
propio y otra parte es un producto comprado/rentado). El 27% de las Instituciones
informan que no cuentan con una herramienta de este tipo.
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Comparativo 2016 vs 2017

6.9 Porcentaje de las IES que cuentan con un Administrador de Documentos
(Content Manager)

Interpretacion del indicador

El resultado del indicador y su comparativo contra el 2016 nos determina que las
Instituciones de Educaciéon Superior que si utilizan herramienta de Administracién
de Documentos se mantuvo en los mismos porcentajes. Sin embargo, el nimero de
Instituciones que no lo usan crecié un 27%, por lo que muchas Instituciones siguen
trabajando de manera manual con el control de sus documentos.

6.10 Tipo de Correo Electrénico utilizado por las ies (Solo para las que
respondieron que si cuentan con uno)

Nota: 4 de cada 5 IES encuestadas cuentan con una herramienta de Correo Electrénico comprada
o rentada a un proveedor
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Introduccion al indicador

El correo electrénico es una herramienta de comunicacion electrénica. A partir de los
anos 90, se volvieron un estandar de comunicacion formal y no formal en las Instituciones
y entre la Comunidad Universitaria.

En recientes aflos ha disminuido su uso entre los estudiantes, sin embargo, entre
empleados y profesores de las Instituciones sigue siendo una herramienta utilizada.

Explicacion de los resultados del indicador

El 80% de las Instituciones de Educacion Superior que respondieron la pregunta informan
que el servicio de correo electrénico lo proporciona a través de una herramienta
comprada o rentada a un proveedor, el 13% comenta que tiene un producto hibrido
(Una parte del Sistema es un desarrollo propio y otra parte es un producto comprado/
rentado) y el 4% reporta tener un desarrollo propio. El 2% de las ies reportan no contar
con un correo electrénico institucional y el 1% no respondié la encuesta.

Comparativo 2016 vs 2017

Tabla 6.10 Tipo de Correo Electrénico utilizado por las IES (Solo para las que respondieron
que si cuentan con uno)

Interpretacion del indicador

El resultado del indicador y su comparativo contra el 2016 nos determina que las
Instituciones de Educacién Superior no tuvieron variaciones de consideracion y la
mayoria entrega el servicio de Correo Electrénico a sus empleados administrativos, por
lo que hace ver la importancia de este tipo de plataformas en las Instituciones.
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6.11 Porcentaje de las ies que cuentan con Aplicaciones Méviles Institucionales
que ofrecen servicios administrativos a la Comunidad Universitaria

Nota: Solo casi 1 de cada 3 IES encuestadas cuenta con Aplicaciones Moviles Institucionales para los
Servicios Administrativos

Introduccion al indicador

Las aplicaciones moviles estan disefiadas para su ejecucion en teléfonos inteligentes,
tabletas y otros dispositivos moéviles existentes, las cuales han incrementado de manera
exponencial en los Ultimos afos.

Las Instituciones de Educacién Superior han empezado a ofrecer servicios a
la Comunidad Universitaria en recientes afos a través de este tipo de aplicaciones
buscando hacer su acceso mas amigable y acceder a los medios de comunicacién que
utilizan actualmente los estudiantes.

Explicacion de los resultados del indicador

El 34% de las Instituciones de Educacién Superior que respondieron esta pregunta
informan que si ofrecen servicios administrativos (Consulta de Kardex, Consulta de
Calificaciones, Avisos, Inscripciones, etc.) a la Comunidad Universitaria a través de
aplicaciones moviles institucionales, mientras que el 19% mencioné que ya tiene un
avance al respecto y finalmente el 46% de las Instituciones menciona que no cuenta con
aplicaciones moviles. El 1% no respondid la pregunta.
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Comparativo 2016 vs 2017

Tabla 6.11 Porcentaje de las IES que cuentan con Aplicaciones Méviles Institucionales
que ofrecen servicios administrativos a la Comunidad Universitaria

Interpretacion del indicador

El resultado del indicador y su comparativo contra el 2016 nos determina que las
Instituciones de Educacion Superior tuvieron avances muy importantes en el uso de
aplicaciones moviles para ofrecer servicios administrativos a alumnos y profesores,
al incrementarse un 20%. Sin embargo, el nimero de Instituciones que no lo usan,
aun y que se redujeron en un 23%, sigue siendo alto (46%), lo que deriva en que esas
Instituciones podrian estar dejando escapar oportunidades importantes de tener una
mejor comunicacién con su Comunidad Universitaria.

Conclusiones de la seccion 6

El porcentaje de los Departamentos de Tecnologias de Informacion de las Instituciones
de Educaciéon Superior que informaron contar con un Sistema Integral Administrativo
para el manejo de su administracién se mantuvo respecto al afo anterior. Otro punto
a destacar, es que la mayoria de los médulos que componen el Sistema Integral
Administrativo mostraron incrementos importantes en la cantidad de Instituciones que
lo tiene implementado.

Finalmente, es de destacar que los porcentajes de las Instituciones que reportaron
tenerimplementado un Sistema de Administracién de Bibliotecas y un Correo Electrénico
Institucién para los empleados se mantuvo en los niveles del afio anterior y representan
la mayoria de la muestra.

Dentro de las areas de oportunidad a trabajar estan el bajo porcentaje que cuenta
con un Sistema Integral Administrativo compuesto por solo 1 sistema, la mayoria reporta
tener que hacer interfaces entre varios sistemas, lo que pone en riesgo la integridad de
la informacién.

Otra area de oportunidad a destacar es el alto porcentaje de Instituciones que no
cuentan con una Herramienta de Inteligencia de Negocios y Analitica, con un 62%, lo
cual le presenta tener que generar los indicadores operativos y estratégicos de manera
manual y poniendo en riesgo la integridad y confiabilidad de la informacién.
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7.- Servicios a la Academia y a la Investigacion

Introduccion

La academiay lainvestigacion representan las actividades sustantivas de las Instituciones
de Educacién Superior.

A lo largo de las ultimas décadas la educacidn ha venido incorporando elementos
de tecnologia para mejorar el aprendizaje. Algunos conceptos como aulas inteligentes,
laboratorios de computo, juegos interactivos, etc. se han integrado a los programas de
estudio

Hoy en dia, los Departamentos de Tecnologias de Informacién de las Instituciones
de Educacion Superior juegan un papel importante como proveedor de los servicios de
Tecnologia que se han integrado tanto a la academia como en las areas de investigacion,
siendo ahora parte de su Catalogo de Servicios y contribuyendo a mejorar la calidad
educativa.

En esta seccion conoceremos el avance de las Instituciones en la incorporacion
de algunas de las tecnologias mencionadas anteriormente y analizaremos las areas de
oportunidad que se presentan para aplicar acciones de mejora.
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7.1 Tipo de Plataforma de Aprendizaje Virtual que utilizan en las ies

Nota: El 45% IES encuestadas cuentan con un producto comprado / rentado como Plataforma
de Aprendizaje Virtual.

Introduccion al Indicador

Una Plataforma de Aprendizaje Virtual es una herramienta que facilita la gestion,
desarrollo y distribuciéon de cursos a través de Internet y crea un ambiente virtual de
trabajo entre los alumnos y el profesor.

Estas herramientas han apoyado en los ultimos afios a las Instituciones de Educacion
Superior a evolucionar sus procesos de ensefianza y aprendizaje hacia nuevas tecnologias
ya sea como complemento a la educacion presencial o como una educacidn totalmente
en linea.

Algunas Instituciones han decidido por desarrollar su propia plataforma y otras han
decidido adquirir o rentar alguin productor en la nube.

Explicacion de los resultados del indicador

El 23% respondid que cuenta con una Plataforma de Educacion Virtual hibrida, es decir,
una parte de la solucion fue desarrollada por ellos y otra parte es un producto adquirido
o rentado, mientras que el 45% de las Instituciones respondié que su plataforma es
producto comprado o rentado a un proveedor. El 17% mencioné que su Plataforma
de Aprendizaje Virtual fue desarrollada por ellos mismos y el 11% no cuenta con una
Plataforma.
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Comparativo 2016 vs 2017

Tabla 7.1 Tipo de Plataforma de Aprendizaje Virtual que utilizan en las IES

Interpretacion del indicador

El resultado del indicador y su comparativo contra el 2016 nos determina que las
Instituciones de Educacién Superior tuvieron ligerosincrementos en el uso de Plataformas
de Ensenanza Virtual desarrolladas por ellos mismos, con un 5%. Por otra parte, se
mantiene en el mismo porcentaje las Instituciones que no cuentan con Plataforma. Este
ultimo es bajo, por lo que se concluye que la mayoria de las Instituciones han entendido
la tendencia el uso de este tipo de plataformas y el ajuste a sus estilos de ensefanza.

7.2 Que producto utilizan las ies como Plataforma de Aprendizaje Virtual (Solo para
las ies que respondieron que si contaban con una Plataforma)

Nota: 3 de cada 4 IES encuestada utiliza MOODLE como Plataforma de Aprendizaje Virtual
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Introduccion al Indicador

Paralas Instituciones de Educacién Superior que respondieron que tienen implementado
un producto comprado y/o rentado con un proveedor como Plataforma de Aprendizaje
Virtual, se revisaron los productos que tienen implementados, esto con el fin de conocer
el origen de los mismos (Si son productos libres, son licenciados, en la nube, etc.) y
analizar tendencias en ese mercado.

Explicacion de los resultados del indicador

El 76% de las Instituciones respondié que tiene implementado moobLe como Plataforma
de Aprendizaje Virtual y el 10% informé que tienen implementado BLACKBOARD. El 10%
menciond otros productos y solo el 4% mencioné contar con un producto propio.

Comparativo 2016 vs 2017

Tabla 7.2 Que producto utilizan las IES como Plataforma de Aprendizaje Virtual (Solo para
las IES que respondieron que si contaban con una Plataforma)

Interpretacion del indicador

El resultado del indicador y su comparativo contra el 2016 nos determina que las
Instituciones de Educacién Superior presentaron ligeras variaciones respecto a los
productos utilizados como Plataformas de Ensefianza Virtual, ningiun cambio que
destacar.
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7.3 Cantidad de alumnos que acceden a la Plataforma

Nota: 1 de cada 4 IES encuestadas informan que menos 500 alumnos acceden a su Plataforma
de Aprendizaje Virtual

Introduccion al indicador

En las Instituciones de Educacién Superior, el principal usuario de la Plataforma de
Aprendizaje Virtual son los estudiantes, ya que estos representan mas del 90% del total
de usuarios.

Explicacion de los resultados del indicador

El 15% de las Instituciones de Educacién Superior respondieron que mas de 10,000
alumnos utilizan su Plataforma, mientras que el 21% reporté que lo usan entre 3,000 y
10,000 alumnos, el 29% de las ies informan que su Plataforma es utilizada por un rango
entre 500 y 2,999 alumnos y finalmente el 25% respondid que su plataforma es utilizada
por menos de 500 alumnos. El 10% no respondié la pregunta.

Las Instituciones de Educacién Superior que respondieron la pregunta acumulan
1,581,225 alumnos que acceden a la Plataforma de Ensefianza Virtual

La cantidad promedio de alumnos que acceden a la Plataforma de Ensefianza Virtual
en las Instituciones de Educacion Superior fue de 13,177
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Comparativo 2016 vs 2017

Tabla 7.3 Cantidad de alumnos que acceden a la Plataforma

Interpretacion del indicador

El resultado del indicador y su comparativo contra el 2016 nos determina que las
Instituciones de Educacion Superior no presentaron variaciones de consideracién entre
la cantidad de alumnos que acceden a sus Plataformas, por lo que se concluye que no
hubo algun proyecto de crecimiento de uso plataforma entre las Instituciones durante
el 2017.
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7.4 Cantidad de Profesores e Investigadores que acceden a la Plataforma

Nota: Casi 1 de cada 2 IES encuestadas informan que menos 100 profesores o investigadores
acceden a su Plataforma de Aprendizaje Virtual

Introduccion al indicador

El otro tipo de usuario importante en las Plataformas de Aprendizaje Virtual de las
Instituciones de Educaciéon Superior son los profesores e investigadores, ya que
representa poco menos del 10% de los usuarios.

Explicacion de los resultados del indicador

El 9% de las Instituciones de Educacién Superior respondieron que mas de 1,000
profesores e investigadores utilizan su Plataforma, mientras que el 7% reporté que lo
usan entre 500 y 1,000 profesores e investigadores, un 26% reporta que su plataforma
es usada por entre 100 y 499 profesores e investigadores y finalmente el 49% de las ies
informan que su Plataforma es utilizada por un rango por menos de 100 profesores e
investigadores. El 12% no respondié a la pregunta.

Las Instituciones de Educacién Superior que respondieron la pregunta acumulan
57,710 profesores e investigadores que acceden a la Plataforma de Ensefianza Virtual

La cantidad promedio de profesores e investigadores que acceden a la Plataforma de
Ensefanza Virtual en las Instituciones de Educacion Superior fue de 493
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Comparativo 2016 vs 2017

Tabla 7.4 Cantidad de Profesores e Investigadores que acceden a la Plataforma

Interpretacion del indicador

El resultado del indicador y su comparativo contra el 2016 nos determina que las
Instituciones de Educacion Superior no presentaron variaciones de consideracién entre
la cantidad de profesores que acceden a sus Plataformas, por lo que se concluye que no
hubo algun proyecto de crecimiento de uso plataforma entre las Instituciones durante
el 2017.
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7.5 Porcentaje de las ies Cuenta con un repositorio institucional abierto
(interoperable con otros repositorios de otras Instituciones)

Nota: Mas de la mitad de las IES encuestadas NO cuentan con un repositorio institucional abierto

Introduccion al indicador

Un repositorio institucional abierto es un recipiente electrénico donde se depositan, en
formato digital, todos los materiales derivados de la produccién cientifica o académica
de una Institucion de Educacién Superior. Entre mas nutrido y variado sea ese repositorio,
mayor valor tendra.

Esto permite facilitar el acceso a la Comunidad Universitaria a los trabajos realizados
por ellos y aumentar la visibilidad de dicha produccién. Algunos ejemplos de estos
materiales puede ser tesis doctorales, revistas cientificas, articulos de investigacion,
notas periodisticas de la comunidad de investigadores, etc.

Explicacion de los resultados del indicador

El 23% de las Instituciones de Educacién Superior que respondieron esta pregunta
informan que si cuenta con un repositorio institucional abierto, mientras que el 56%
informaron que no. El 22% reporté tener solo un avance en la creacion de ese tipo de
repositorios y el 2% no respondié la pregunta.
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Comparativo 2016 vs 2017

Tabla 7.5 Porcentaje de las IES Cuenta con un repositorio institucional abierto
(interoperable con otros repositorios de otras Instituciones)

Interpretacion del indicador

El resultado del indicador y su comparativo contra el 2016 nos determina que las
Instituciones de Educacién Superior tuvieron un muy ligero crecimiento de un 2% en el
uso de un repositorio institucional abierto. Sin embargo, la cantidad de Instituciones que
no cuentan con uno se sigue manteniendo alta (Mayor al 50%), por lo que representa un
area de oportunidad para trabajar en ella en los grupos de anuies - Tic.

7.6 Cudl es el tipo de cobertura del repositorio institucional abierto
(Solo para las ies que respondieron que si contaban con uno)

Nota: 3 de cada 5 IES encuestadas cuentan con un repositorio institucional abierto de cobertura de
investigacion
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Introduccion al indicador

Unrepositorio Institucionales abierto puede tener dostipos de cobertura, principalmente,
las cuales abarcan:

« Documentos de produccién académica, por ejemplo, objetos de aprendizaje,
cursos de linea, materiales de estudio, etc.

« Documentos de produccion cientifica, por ejemplo, tesis doctorales, revistas de
investigacion, articulos cientificos, etc.

Explicacion de los resultados del indicador

El 41% de las Instituciones de Educaciéon Superior que respondieron esta pregunta
informan que la cobertura de su repositorio institucional abierto es académica, mientras
que el 59% de las Instituciones de Educacion Superior reportaron que la cobertura de su
repositorio institucional abierto es cientifica.

Comparativo 2016 vs 2017

Tabla 7.6 Cudl es el tipo de cobertura del repositorio institucional abierto
(Solo para las IES que respondieron que si contaban con uno)

Interpretacion del indicador

El resultado del indicador y su comparativo contra el 2016 nos determina que las
Instituciones de Educacién Superior tuvieron un crecimiento de un 7% en el uso de un
repositorio institucional abierto con enfoque académico. Sin embargo, se tuvo la misma
proporcion en reduccion de repositorios institucionales con enfoque de investigacion
(7%).
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7.7 Porcentaje de las ies cuenta con un area de apoyo académico y tecnoldgico para
la comunidad docente y de investigacién

Nota: Casi 2 de cada 5 IES encuestadas cuentan en Tl con un area de apoyo académico y otra érea
de apoyo tecnolégico

Introduccion al indicador

Las Instituciones de Educacién Superior se han venido apoyando en sus Departamentos
de Tecnologias de Informacién para la capacitacion e implementacion de elemento
tecnolégicos tanto en el aula como en el proceso de ensefianza y aprendizaje.

Este apoyo puede ir dirigido tanto a la Comunidad Académica como a la Comunidad
de Investigadores o ambas. En esta seccién conoceremos el tipo de apoyo que reciben
dichas comunidades para la incorporacién de Tecnologia en sus procesos.

Explicacion de los resultados del indicador

Se le preguntd a las Instituciones si contaban con un area de apoyo académico y
tecnolégico para la comunidad docente y de investigacién y el 42% respondié que solo
contaba con un area de Apoyo Académico, que entre sus funciones esta la de llevar a
cabo cursos de actualizacién para docentes, apoyo a disefo instruccional, entre otras,
el 12% menciond que solo cuenta con un area de Apoyo Tecnoldgico, que entre sus
funciones esta la implementacion de herramientas de Tl, video, objetos de aprendizaje,
gamificacion, entre otros, el 38% menciond que cuenta con ambas areas de apoyo y el
7% informd que no cuenta con ninguna de las dos éreas. Solo el 1% no respondié a la
pregunta.
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Comparativo 2016 vs 2017

Tabla 7.7 Porcentaje de las IES cuenta con un area de apoyo académico y tecnoldgico para
la comunidad docente y de investigacién

Interpretacion del indicador

El resultado del indicador y su comparativo contra el 2016 nos determina que las
Instituciones de Educacion Superior tuvieron crecimientos de un 5% y 9% en contar con
Departamentos de Tl con areas de apoyo académico tecnoldgico y con areas de apoyo
académico y tecnoldgico, respectivamente . Adicional a esto, hubo una importante
reduccién de Instituciones que reportaron que su Departamento de Tl no contaba con
ambos tipos de apoyo a la academia, con una disminucién de un 10%.
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7.8 Numero de Profesores con su curriculo de investigador registrado y
actualizado en un Sistema Institucional

Nota: Casi 1 de cada 2 IES encuestadas cuentan con menos de 50 Profesores con su Curriculum
de Investigador registrado en el Sistema Institucional

Introduccion al indicador

La Comunidad deInvestigadores de las Instituciones de Educacién Superior tienen acceso
a fondos para realizar proyectos especificos sobre sus areas de conocimiento. Cada uno
de los Organismos que ofertan fondos solicitan el ingreso del curriculo del investigador
y el detalle de su proyecto. Esto representa para el investigador capturar su curriculo
en la pagina de cada uno de los Organismos donde esta solicitando fondos. Algunas
Instituciones de Educacion Superior optaron por contar con un Sistema de Informacién
donde los investigadores capturen solo una vez su curriculo y este sea transferido a los
Organismos solicitantes.

Explicacion de los resultados del indicador

El 36% de las Instituciones de Educacién Superior que respondieron esta pregunta
informan que tienen menos de 50 curriculums capturados de Profesores con funciones
de investigacion en un Sistema de Informacién, mientras que el 23% reportan que
tienen entre 50 y 199 curriculums capturados. El 12% de las ies respondieron que
tienen capturados entre 200 y 999 curriculums y el 4% report6 1,000 o mas curriculums
capturados. El 25% de las ies no respondieron la pregunta.

Las Instituciones de Educacién Superior que respondieron la pregunta acumulan 22,591
curriculums capturados en su Sistema de Informacion

La cantidad promedio de curriculums capturados en los Sistemas de Informacién de las
Instituciones de Educacion Superior fue de 202.
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Comparativo 2016 vs 2017

Tabla 7.8 Niumero de Profesores con su curriculo de investigador registrado y
actualizado en un Sistema Institucional

Interpretacion del indicador

El resultado del indicador y su comparativo contra el 2016 nos determina que las
Instituciones de Educaciéon Superior tuvieron ligeros variaciones en la cantidad de
profesores que tiene su curriculum actualizado en un Sistema Institucional. Sin embargo,
la cantidad de Instituciones que no respondieron se incrementé un 11%, lo cual es un
area de oportunidad en la que hay que trabajar en los préoximos meses.

7.9 Porcentaje de las ies que entregan servicios académicos y de investigacién
sobre dispositivos moéviles

Nota: Solo 1 de cada 6 IES encuestadas cuentan con Servicios Académicos y de Investigacion a
través de dispositivos méviles, mientras que 3 de cada 5 no cuenta con alguna iniciativa

Introduccion al indicador

Las Instituciones de Educacién Superior se han visto en la necesidad de ofertar algunos
de sus servicios académicos a través de dispositivos moviles a la Comunidad Universitaria,
como una forma de facilitar su acceso a través de los medios que utilizan cominmente.
Algunos servicios podrian ser: Acceso a la plataforma de ensefianza virtual, consulta de
calificaciones, acceso al repositorio institucional, avisos de eventos académicos, etc.
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Explicacion de los resultados del indicador

El 17% de las Instituciones respondié que si cuenta con servicios académicos a través
de dispositivos moviles, mientras que el 18% menciond que si existen algunos servicios,
pero no estan formalizados en la Institucion y finalmente el 62% menciond que no cuenta
con ese tipo de servicios. El 3% no respondi6 a la pregunta.

Comparativo 2016 vs 2017

Tabla 7.9 Porcentaje de las IES que entregan servicios académicos y de investigacion
sobre dispositivos moéviles

Interpretacion del indicador

El resultado del indicador y su comparativo contra el 2016 nos determina que las
Instituciones de Educacién Superior tuvieron un crecimiento de un 5% en el uso de
aplicaciones méviles para servicios académicos y de investigacion. Adicional a esto, la
cantidad de Instituciones que no cuentan con se redujo un 3%, pero sigue siendo muy
alto (Mas del 60%), por lo que representa un area de oportunidad para trabajar en ella en
los grupos de ANUIES - TiC.
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7.10 Porcentaje de las ies donde su Direccion / Coordinacién de Tl proporciona
servicios de super computo a la investigacion gestionados de manera centralizada

Nota: Solo 1 de cada 5 IES encuestadas proporciona servicios de super computo a la investigacion
gestionados de manera centralizada

Introduccion al indicador

El supercomputo es el uso de infraestructura de computo de alta velocidad para realizar
millones de célculos en paralelo con alta precisién para la realizaciéon de investigacion
en diversas areas del conocimiento. Algunos ejemplos de su aplicacién serian: Predecir
las trayectorias de huracanes, simular comportamientos de combinaciones de quimicos,
simulacidn de reactores nucleares, entre muchos otros

En algunas Instituciones de Educaciéon Superior este servicio es proporcionado y
soportado por el Departamento de Tecnologias de Informacién. En otras Instituciones,
los mismos investigadores que utilizan esa tecnologia son quienes dan el soporte
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Explicacion de los resultados del indicador

El 22% de las Instituciones de Educacién Superior que respondieron esta pregunta
informan que su Departamento de Tecnologias de Informacion proporciona servicios de
super computo a la Investigacién, mientras que el 77% respondié que no proporcionan
dicho servicio a sus investigadores. Solo el 1%.

Comparativo 2016 vs 2017

Tabla 7.10 Porcentaje de las IES donde su Direccién / Coordinacién de Tl proporciona
servicios de super codmputo a la investigacién gestionados de manera centralizada

Interpretacion del indicador

El resultado del indicador y su comparativo contra el 2016 nos determina que las
Instituciones de Educaciéon Superior tuvieron una importante reduccién de un 24%
en el que sus Departamentos de Tl proporcionen servicios de super computo a la
investigacién gestionados de manera centralizada. Esto podria ser derivado de que el
servicio se proporcione fuera de Tl o, simplemente, el servicio no es requerido en las
areas de investigacion. Se analizara con detalle en préximos estudios.
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7.11 Porcentaje de las ies donde su Direccion / Coordinacién de Tl proporciona
servicios de alojamiento de infraestructura a la investigacion gestionados
de manera centralizada

Nota: 5 de cada 6 de las IES encuestadas proporcionan servicios de alojamiento de infraestructura
a la investigacién gestionados de manera centralizada

Introduccion al indicador

La Comunidad de investigadores de las Instituciones de Educacién Superior utilizan
servicios de cdémputo y telecomunicaciones para realizar estudios cientificos. Esta
Infraestructura va desde servidores de alto rendimiento y almacenamiento, hasta el uso
de equipos especiales de telecomunicaciones.

En algunas Instituciones de Educacion Superior este servicio es proporcionado y
soportado por el Departamento de Tecnologias de Informacién. En otras Instituciones,
los mismos investigadores que requieren dicha tecnologia son quienes se encargan de
proveerlo y dar soporte a la misma

Explicacion de los resultados del indicador

El 84% de las Instituciones de Educacién Superior que respondieron esta pregunta
informan que su Departamento de Tecnologias de Informacion proporciona servicios de
alojamiento de infraestructura a la investigaciéon, mientras que el 15% respondié que no
proporcionan dicho servicio a sus investigadores. El 1% no respondio la encuesta.
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Comparativo 2016 vs 2017

Tabla 7.11 Porcentaje de las IES donde su Direccién / Coordinacién de Tl proporciona
servicios de alojamiento de infraestructura a la investigacion gestionados de manera
centralizada

Interpretacion del indicador

El resultado del indicador y su comparativo contra el 2016 nos determina que las
Instituciones de Educacion Superior tuvieron un importante aumento de un 53% en este
servicio proporcionado por el Departamento de Tl. Esto podria ser consecuencia de una
mayor conciencia de parte de las Instituciones en controlar de manera centralizada toda
la Infraestructura de Tl, independientemente de a quien vaya dirigida.

7.12 Porcentaje de las IES donde su Direcciéon / Coordinacién de Tl proporciona
servicios de gestion de licencias de software a la investigacion gestionados
de manera centralizada

Nota: 7 de cada 10 IES encuestadas proporciona servicios de gestion de licencias de software a la
investigacion gestionados de manera centralizada
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Introduccion al indicador

La Comunidad de investigadores de las Instituciones de Educacién Superior utilizan
Licencias de Software especializadas para uso cientifico. Dicha comunidad requiere
apoyo desde la evaluacion de la mejor solucién de software, su hospedaje, soporte y la
administracion de las licencias.

En algunas Instituciones de Educacion Superior este servicio es proporcionado y
soportado por el Departamento de Tecnologias de Informacion. En otras Instituciones,
los mismos investigadores que requieren de ese licenciamiento especializado son
quienes se encargan de proveerlo y dar soporte.

Explicacion de los resultados del indicador

El 73% de las Instituciones de Educacién Superior que respondieron esta pregunta
informan que su Departamento de Tecnologias de Informacién proporciona servicios de
gestion de licencias de software a la investigacion, mientras que el 26% respondidé que
no proporcionan dicho servicio a sus investigadores. El 1% no respondid esta pregunta.

Comparativo 2016 vs 2017

Tabla 7. 12 Porcentaje de las IES donde su Direccién / Coordinacién de Tl proporciona
servicios de gestidn de licencias de software a la investigacion gestionados de manera
centralizada

Interpretacion del indicador

El resultado del indicador y su comparativo contra el 2016 nos determina que las
Instituciones de Educacién Superior tuvieron un importante aumento de un 42% en este
servicio proporcionado por el Departamento de Tl. Esto podria ser consecuencia de una
mayor conciencia de parte de las Instituciones en controlar de manera centralizada el
licenciamiento de software, independientemente de a quien vaya dirigido.
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7.13 Porcentaje de las IES donde su Direccién / Coordinacion de Tl
proporciona servicios de asesoria para adquisicion de Infraestructura,
Licencias y Servicios de Tic para la investigacion

Nota: 4 de cada 5 IES encuestadas proporciona servicios de asesoria para adquisicion de Infraes-
tructura, Licencias y Servicios de TIC para la investigacion

Introduccion al indicador

La Comunidad de investigadores de las Instituciones de Educaciéon Superior acceden
a fondos de distintos Organismos que los apoyan para adquirir Infraestructura de
Cémputo, Licencias y Periféricos.

En algunas Instituciones de Educacién Superior, el Departamento de Tecnologias de
Informacién asesora a estos investigadores para realizar la compra que mas se adecue a
sus necesidades. En otras Instituciones, los mismos investigadores realizan ese proceso
de gestion.

Explicacion de los resultados del indicador

El 84% de las Instituciones de Educacién Superior que respondieron esta pregunta
informan que su Departamento de Tecnologias de Informacién proporciona servicios
de asesoria para adquisicién de Infraestructura, Licencias y Servicios de Tic para la
investigacion, mientras que el 15% respondié que no proporcionan dicho servicio a sus
investigadores. El 1% no respondié la pregunta.
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Comparativo 2016 vs 2017

Tabla 7.13 Porcentaje de las IES donde su Direccién / Coordinacién de Tl
proporciona servicios de asesoria para adquisicion de Infraestructura,
Licencias y Servicios de TIC para la investigacion

Interpretacion del indicador

El resultado del indicador y su comparativo contra el 2016 nos determina que las
Instituciones de Educacién Superior tuvieron un importante aumento de un 65% en
este servicio proporcionado por el Departamento de Tl. Esto podria ser consecuencia
de una mayor conciencia de parte de las Instituciones en controlar de apoyar a las areas
académicas y de investigacion en la solicitud de Infraestructura y Licenciamiento para su
integracion con los recursos actuales.

iNDICE

153



Estado actual de las TIC en las IES en México

154

7.14 Porcentaje de las IES que ofrecen Correo Electrénico a sus Alumnos,
Profesores e Investigadores

Nota: 4 de cada 5 IES encuestadas proporcionan servicio de Correo Electrénico a sus Alumnos,
Maestros e Investigadores

Introduccion al indicador

El uso de correo electronico en las Organizaciones siendo un medio formal de
comunicacién aun y con la aparicién de la mensajeria instantanea, las redes sociales y
los dispositivos moviles.

Dicho medio es utilizado por las Instituciones de Educacién Superior para
comunicarse con sus Alumnos, Profesores e Investigadores.

Explicacion de los resultados del indicador

El 81% de las Instituciones de Educacién Superior que respondieron esta pregunta
informan que si proporcionan el servicio de correo electrénico a sus alumnos, profesores
e investigadores, mientras que el 15% reportd que solo proporcionan dicho servicio a los
Profesores e Investigadores y el 4% solo lo proporciona a los alumnos.
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Comparativo 2016 vs 2017

Tabla 7.14 Porcentaje de las IES que ofrecen Correo Electrénico a sus
Alumnos, Profesores e Investigadores

Interpretacion del indicador

El resultado del indicador y su comparativo contra el 2016 nos determina que las
Instituciones de Educacién Superior no tuvieron variaciones de consideracion, solo se
observa un ligero crecimiento en el uso del correo para alumnos y profesores, lo que
habla de la madurez del servicio.

7.15 Tipo de Correo Electrénico a sus Alumnos, Profesores e Investigadores

Nota: 7 de cada 10 IES encuestadas utilizan un producto comprado o rentado como Correo
Electrénico para sus Alumnos, Maestros e Investigadores
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Introduccion al indicador

La herramienta de correo electrénico es proporcionada a la Comunidad Universitaria
por los Departamentos de Tecnologias de Informacidn de las Instituciones de Educacién
Superior a través de herramientas libres, software en la nube o herramientas adquiridas
a un proveedor. A continuacion se revisaran las tendencias.

Explicacion de los resultados del indicador

El 6% de las Instituciones de Educacion Superior que respondieron esta pregunta
informan que utilizan un desarrollo propio como correo electrénico para alumnos,
profesores e investigadores, un 8% reportd que utilizan un producto comprado a un
proveedor, el 71% utiliza un producto rentado o el 15% informa tener una solucién
hibrida.

Comparativo 2016 vs 2017

Tabla 7.15 Tipo de Correo Electréonico a sus Alumnos, Profesores e Investigadores

Interpretacion del indicador

El resultado del indicador y su comparativo contra el 2016 nos determina que las Insti-
tuciones de Educacion Superior no tuvieron variaciones de consideracién y la mayoria
entrega el servicio de Correo Electrénico a su Comunidad Académica y de Investigacion,
por lo que hace ver la importancia de este tipo de plataformas en las Instituciones
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Conclusiones de la seccion 7

El porcentaje de los Departamentos de Tecnologias de Informacion de las Instituciones
de Educacién Superior que informaron contar con una herramienta de Educacién Virtual
se mantuvo en los mismos niveles del afio pasado y siguen siendo mayores al 90%, lo
cual es bastante positivo ya que las Instituciones se han ido adaptando a la incorporacién
de tecnologia en sus planes de estudio.

Otro aspecto positivo en esta encuesta es que hay incrementos importantes en
Departamentos de Tl de las Instituciones participantes que proporcionan servicios de
tecnologia a la academiay a la investigacion, lo cual ayuda a integrar a esta comunidad a
los cambios tecnolégicos que demanda la Comunidad Universitaria.

Un area de oportunidad a trabajar en los préoximos anos, es el impulsar la creacion
de repositorios abiertos de informacién académica y de investigacion, que el porcentaje
de Instituciones que no cuentan con uno siguio siendo alto, con un 56%, lo cual le resta
posibilidad de que los alumnos y profesores tengan acceso a tan importante informacion.

Por ultimo, destaca que un 62% de las Instituciones participantes reportaron que no
ofrecen servicios a la comunidad académica por medio de dispositivos méviles, lo cual
desaprovecha una importante oportunidad para tener una mejor comunicacién con los
estudiantes, ya que es el medio donde actualmente tienen mayor presencia.
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8.- Calidad de TI

Introduccion

Se define Calidad, como el grado en el que un conjunto de caracteristicas inherentes
cumple con los requisitos acordados con su cliente. La Calidad es sinénimo de eficiencia,
confiabilidad, facilidad de uso, seguridad e integridad.

Los primeros esfuerzos de implementacién de un Sistema de Calidad en los Departa-
mentos de Tecnologias de Informacidn vinieron con la introduccion de 1so 9001:2008 en las
Instituciones de Educacion Superior, y el estudio del afo pasado reflejé la gran cantidad
de Instituciones que tienen reflejada la funcién de Tl en dicha norma.

Dentro de Tecnologias de Informacién, hay Normas, Estandares y Mejores Practicas
especializadas en este tema. A continuacién se explican las principales:

1. 15020000 e ITIL.- Estdndar que apoya la administracion de los Servicios
deTI.

2. 15027001.- Estandar que apoya la administracion de la Seguridad de
la Informacion.

3. 15022301.- Estdndar que apoya la gestién de la continuidad del nego-
cio.

4. 150 31000.- Estdndar que apoya la gestién de riesgos de la Organiza-
cion.

5. cvmi- Modelo que sirve para la mejora de los procesos de desarro-
llo de software que provee los elementos necesarios para determinar su
efectividad.

6.  psp-TsP- Modelo que sirve para estimar tiempos a la hora de reali-
zar una aplicacion de software y asi calcular el presupuesto y asegurar la
operatividad de los desarrollos.

7. pmi- Conjunto de directrices para la direccion y gestién profesional
de proyectos.

8.  ICREA.- Es un conjunto de mejores practicas para certificar el disefo,
construccion, operacion, administracion, mantenimiento, adquisicién,

instalacién y auditoria de centros de cdmputo.

A continuacion revisaremos los indicadores relacionados a este tema
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8.1 Porcentaje de las IES tiene certificada su funcion de Tl en 150 9001:2008

Nota: 3 de cada 5 IES encuestadas tienen certificada la funcién de Tl en 150 9001:2008

Introduccion al indicador

Los primeros esfuerzos en la implementacién de un Sistema de Calidad en los
Departamentos de Tecnologias de Informacion de las Instituciones de Educacion
Superior nacieron a raiz de la implementacién del i1so 9001:2008 en las Instituciones, donde
Tl también participé en dicha iniciativa. Sin embargo, el trabajar con esta norma no
asegura que los procesos se llevan a cabo bajo mejores practicas de Tl.

Explicacion de los resultados del indicador

El 60% de las Instituciones de Educacién Superior que respondieron esta pregunta
informan que su Departamento de Tl esta certificada en1so 9001:2008, mientras que el 40%
reportaron que no cuentan con esa certificacion.
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Comparativo 2016 vs 2017

Tabla 8.1 Porcentaje de las IES tiene certificada su funcion de Tl en 15O 9001:2008

Interpretacion del indicador

El resultado del indicador y su comparativo contra el 2016 nos determina que las
Instituciones de Educacidn Superior no tuvieron variaciones de consideracién y se
mantienen casi las mismas Instituciones con su Departamento de Tl certificado en iso
9001:2008, por lo que hace ver laimportancia que las Instituciones le estdn dando a trabajar
con normas de Calidad.

8.2 Desde que aino se certifico en iso 9001:2008
(Solo para los que respondieron que si estan certificados)

Nota: 1 de cada 3 de las IES encuestadas tiene mas de 10 afos con la funcién de Tl
certificada en I1SO 9001:2008
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Introduccion al indicador

En el estudio del aino anterior conocimos que los Departamentos de Tecnologias de
Informacién de las Instituciones de Educacion Superior cuentan con la certificaron en iso
9001:2008 desde hace algunos anos, lo que indica la madurez de sus Sistemas de Calidad y
la cantidad de auditorias de recertificacion en las que han participado.

Explicacion de los resultados del indicador

El 30% de las Instituciones de Educacién Superior que respondieron esta pregunta
informan certificaron su Departamento de Tl en 1s0 9001:2008 antes del 2006, mientras que
el 29% reporta que se certificaron entre el 2006 y el 2009. El 15% respondié que ellos se
certificaron entre el 2010 y el 2013 y finalmente el 26% de las Instituciones reportaron
que se certificaron entre el 2014 y el 2017.

Comparativo 2016 vs 2017

Tabla 8.2 Desde que afio se certificé en IS0 9001:2008
(Solo para los que respondieron que si estan certificados)

Interpretacion del indicador

El resultado del indicador y su comparativo contra el 2016 nos determina que las
Instituciones de Educacién Superior que se certificaron en los UGltimos 4 afos en Iso
9001:2008 Crecio un 26% y las Instituciones con mayor antigiiedad de certificacion tuvieron
disminucionesimportantes. Esto podria haber sido impulsado por el 20% de Instituciones
que se integraron por primera vez a la muestra de la encuesta.
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8.3 Porcentaje de las IES cuenta con practicas de imiL y/0 150 20000

Nota: Casi 1 de cada 3 |ES encuestadas cuenta con practicas de ITIL 0 1SO 20000 implementa-
das (Ya sea parcial o totalmente)

Introduccion al indicador

Los Departamentos de Tecnologias de Informacién de las Instituciones de Educacion
Superior han creado conciencia de la importancia de la formalizacion de los Servicios
ofrecidos a su Comunidad Universitaria y la implementacion de procesos de imiL v3 o de
150 20000 para gestion de dichos servicios.

Explicacion de los resultados del indicador

El 5% de las Instituciones de Educacion Superior que respondieron esta pregunta
informan que tienen implementados el 100% de los procesos de ITiL 0 IS0 20000, Mientras
que el 31% reportd que tienen implementada una parte y el 62% informa que no cuenta
con ningun avance en ese Marco de Referencia/Norma.
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Comparativo 2016 vs 2017

Tabla 8.3 Porcentaje de las IES cuenta con practicas de ITIL y/o 1SO 20000

Interpretacion del indicador

El resultado del indicador y su comparativo contra el 2016 nos determina que las
Instituciones de Educacién Superior tuvieron incrementos de consideracién al presentar
avances totales y parciales en la implementacién de practicas de mL e 150 20000 en los
Departamentos de Tl, con un 1% y 6%, respectivamente. Esto demuestra que las
Instituciones le estdn dando mayor importancia a que los Departamentos de Tl trabajen
con mayor calidad.
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8.4 Desde que afo utiliza 150 20000 0 ITiL
(Solo para los que respondieron que si tiene practicas implementadas)

Nota: 3 de cada 5 de las IES encuestadas implementaron practicas de ITIL e 1SO 20000 en Tl
entre el 2014y el 2017

Introduccion al indicador

Los Departamentos de Tecnologias de Informacién de las Instituciones de Educacion
Superior han implementaron procesos de ITiL e 150 20000 desde hace algunos afios, lo que
indica que algunas de ellas presentan una madurez importante en algunos grupos de
procesos y, unas pocas, han logrado su certificacion.

Explicacion de los resultados del indicador

El 58% de las Instituciones de Educacién Superior que respondieron esta pregunta
informan que trabajan con practicas de imiL e 1s0 20000 en su Departamento de Tl entre
el ano 2014 y 2017, el 23% reporta que las implementaron entre el 2010 y el 2013 y
finalmente el 19% respondio que ellos tiene trabajando con dichas practicas desde antes
del 2010.
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Comparativo 2016 vs 2017

Tabla 8.4 Desde que ano utiliza 1SO 20000 o ITIL
(Solo para los que respondieron que si tiene practicas implementadas)

Interpretacion del indicador

El resultado del indicador y su comparativo contra el 2016 nos determina que las
Instituciones de Educacién Superior que implementaron practicas de iTiL e 150 20000 en los
Departamentos de Tl en los ultimos 4 afos se incrementaron en un 38%, lo que muestra
que las Instituciones tienen mayor conciencia de que los Departamentos de Tl trabajen
con calidad en los recientes afos.
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8.5 Tipo de certificaciones que cuenta en ITiL / 150 20000 en su Institucion

Nota: Solo 7 de cada 10 IES encuestadas tienen personal certificado en ITILy 1 de cada
4 no tiene ningun tipo de certificacion”

Introduccion al indicador

El Marco de Referencia miL ofrece certificaciones a nivel Fundamentos, Intermedios y
Expertos a profesionales de TI. Este marco no certifica Organizaciones.

Por otra parte, la Norma 1so 20000 si ofrece certificaciones a nivel Organizacion. Lo que
pretende este indicador es conocer el nivel de certificacién que tienen los Departamen-
tos de Tecnologias de Informacién de las Instituciones de Educacién Superior.

Explicacion de los resultados del indicador

El 4% de las Instituciones de Educaciéon Superior que respondieron esta pregunta
informan que estan Certificados en 1so 20000 como organizacién, mientras que el 57%
reporta que tienen personal de Tl certificada en mL Fundamentos. El 9% respondié que
ellos cuentan con personal de Tl certificada en miL Intermedio, el 4% de las Instituciones
reportaron tienen personal certificado en imL Experto y finalmente el 24% de las IES
respondieron no contar con personal certificado. El 2% no respondio la pregunta.
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Comparativo 2016 vs 2017

Tabla 8.5 Tipo de certificaciones que cuenta en ITIL /SO 20000 en su Institucién

Interpretacion del indicador

El resultado del indicador y su comparativo contra el 2016 nos determina que las
Instituciones de Educaciéon Superior muestran importantes incrementos en todas las
categorias de capacitacidn en practicas de miL e 150 20000 en los Departamentos de Tl, asi
como una reduccion de un 49% entre las que no cuentan con algun tipo de certificacion,
lo que muestra que las Instituciones tienen mayor conciencia de que los Departamentos
de Tl trabajen con calidad en los recientes afos.

8.6 Porcentaje de las IES cuenta con practicas de Calidad de Software
(cmmi, scrum, Metodologias de desarrollo agil, etc.)

Nota: El 44% de las IES encuestadas cuentan con algun avance en la implementacion de
practicas de Calidad de Software
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Introduccioén al indicador

En los resultados del estudio del afo anterior las Instituciones de Educacién Superior
reportaron que algunos de sus Sistemas de Informacién importantes son desarrollados
por ellos mismos por lo que la implementacion de buenas practicas en temas de
Ingenieria de Software se vuelve de vital importancia para asegurar que los Sistemas
entreguen servicios de calidad.

Explicacion de los resultados del indicador

El 21% de las Instituciones encuestadas respondieron que cuentan con Practicas de
Calidad de Software (cmmi, scrum, Metodologias de desarrollo agil, etc.) implementadas
y operando en la actualidad, el 23% respondié que si tiene ese tipo de practicas
implementadas pero se encuentran en etapas de pilotaje y/o implementacién, mientras
que el 52% de las Instituciones menciono no contar con practicas de Calidad de Software.
El 4% no respondié la pregunta.

Comparativo 2016 vs 2017

Tabla 8.6 Porcentaje de las IES cuenta con practicas de Calidad de Software
(cMmI, SCRUM, Metodologias de desarrollo agil, etc.)

Interpretacion del indicador

El resultado del indicador y su comparativo contra el 2016 nos determina que las
Instituciones de Educacién Superior tuvieron incrementos de consideracion al presentar
avances totales y parciales en la implementacion de practicas de Calidad de Software
en los Departamentos de Tl, con un 8% y 7%, respectivamente. Esto demuestra que las
Instituciones le estdn dando mayor importancia a que los Departamentos de Tl trabajen
con mayor calidad
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8.7 Desde que ano utiliza practicas de Calidad de Software
(cmmi, scrum, Metodologias de desarrollo agil, etc.)

Nota: 3 de cada 5 de las IES encuestadas implementaron practicas de ITIL e 1SO 20000 en
Tlentre el 2014y el 2017

Introduccion al indicador

En el estudio del afio anterior los Departamentos de Tecnologias de Informacién de
las Instituciones de Educacién Superior reportaron que iniciaron en recientes aios con
la implementacion de buenas practicas de calidad de software, lo que habla de poca
madurez en el tema.

Explicacion de los resultados del indicador

El 80% de las Instituciones de Educacién Superior que respondieron esta pregunta
informan que utilizan practicas de Calidad de Software en su Departamento de Tl entre
el ano 2014y 2017, el 15% reporta que trabajan con dichas practicas entre el 2010 y el
2013y finalmente el 5% respondié que cuenta con ellas desde antes del 2010.

Comparativo 2016 vs 2017

Tabla 8.7 Desde que afo utiliza practicas de Calidad de Software
(CMMI, SCRUM, Metodologias de desarrollo agil, etc.)
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Interpretacion del indicador

El resultado del indicador y su comparativo contra el 2016 nos determina que las
Instituciones de Educaciéon Superior que implementaron practicas de Calidad de
Software en los Departamentos de Tl en los Ultimos 4 afios se incrementaron en un 43%,
lo que muestra que las Instituciones tienen mayor conciencia de que los Departamentos
de Tl trabajen con calidad en los recientes afios.

8.8 Porcentaje de las IES Cuenta con alguna certificacion a nivel Organizacién
o a nivel personal operando actualmente en Calidad de Software

Nota: 1 de cada 4 IES encuestada cuenta con algun tipo de certificacion de practicas
de Calidad de Software (Organizacién o Personal), mientras que 1 de cada 4 solo ha
recibido capacitacién formal pero no se ha certificado

Introduccion al indicador

Los modelos de cmmi, Tspv psp certifica Organizaciones mientras que otras practicas como
SCRUM, métodos agiles, etc. certifica al personal.

El propodsito de este indicador es conocer el nivel de certificacion en Calidad de
Software en los Departamentos de Tecnologias de Informacién de las Instituciones.
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Explicacion de los resultados del indicador

El 18% de las Instituciones de Educacién Superior que respondieron esta pregunta
informan que estan tiene personas certificadas en cmmi, scrum, etc., mientras que el 9%
reportan que tienen certificacion de mejores practicas de Calidad de Software a Nivel
Organizacion (cmmi, scrum, etc.). El 23% respondié que ellos recibieron capacitaciéon formal
pero no certificaron personal y finalmente el 48% de las IES respondieron no contar con
personal certificado.

Comparativo 2016 vs 2017

Tabla 8.8 Porcentaje de las IES Cuenta con alguna certificacidn a nivel Organizacion
o0 a nivel personal operando actualmente en Calidad de Software

Interpretacion del indicador

El resultado del indicador y su comparativo contra el 2016 nos determina que las
Instituciones de Educacion Superior muestran algunos incrementos en certificacion en
practicas de Calidad de Software en los Departamentos de TI. Sin embargo, hubo un
crecimiento importante de un 16% en la cantidad de Instituciones que no tienen ningun
tipo de capacitacion en ese tema, por lo que representa un area de oportunidad a trabajar
ya que muchas de las Instituciones reportan tener desarrollos propios y el no estarlos
haciendo bajo mejores practicas pone en riesgo la operacién de las mismas.
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Conclusiones de la seccion 8

El porcentaje de Departamentos de Tecnologias de Informacion de las Instituciones de
Educacién Superior que reportan avances en la implementacién de procesos de imiL/iso
20000 y Calidad de Software presenta un incremento de consideracion respecto al afio
anterior, por lo que se concluye que cada vez existe mas conciencia de las Instituciones
de entregar proyectosy servicios de Tl de calidad y bajo mejores précticas ala Comunidad
Universitaria.

Sin embargo, existen la cantidad de Instituciones que reportan que no tienen
implementadas practicas de calidad de software sigue siendo muy alta, con un 48%.
Este punto es preocupante, ya que en otras secciones de esta encuesta las Instituciones
reportan que muchos de sus Sistemas de Informacion son desarrollos propios (Sistema
Administrativos, Sistema de Bibliotecas, Plataforma de Ensefianza Virtual, etc.), por lo
que se pone en riesgo la operacion de la Institucién al tener en produccién Sistemas de
Informacién que no fueron desarrollados con practicas de calidad.
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Indicadores de la seccion 9.- Infraestructura.

Introduccién

Hoy en dia en las organizaciones, la Infraestructura de Tl juega un papel primordial en la
implementacion, gestion y entrega de servicios, razén por la cual es importante conocer
cuales son las capacidades con las que se cuenta en las Instituciones encuestadas.

Esimportante sefalar que para los fines de este estudio la infraestructura esta conformada
por elementos tales como dispositivos fisicos, software, facilidades y servicios necesarios
que apoyan las funciones de TI.

Como elementos de infraestructura podemos mencionar - sin limitar- los siguientes:

« Equipos de cdmputo personal.

« Equipos de computo centralizado.

« Software.

+ Equipo de telecomunicaciones.

« Servicios institucionales.

+ Centros de datos y telecomunicaciones.
« Servicios de Tl externos.

Ademas de los elementos mencionados anteriormente, es pertinente mencionar el
surgimiento de otros nuevos tales como los servicios de nube que han aparecido en
el mercado en los Ultimos afos, y que representan una opcién en la optimizacién de
las inversiones de infraestructura, la cual puede llegar a representar cerca del 70% del
presupuesto de Tl en las organizaciones.

Dado a que este informe representa uno de los primeros esfuerzos en recolectar
informacién relevante en materia de Tl entre Instituciones de Educacién Superior
Mexicanas, los indicadores mostrados pueden considerarse como una linea base en el
analisis de la infraestructura de TI.
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9.1 Total de computadoras para uso administrativo

Introduccién al indicador

Las computadoras de uso administrativo son aquellos equipos cuya funcién principal se
centra en actividades propias de la operacion diaria y gestion de la IES, generalmente se
encuentran ubicadas en oficinas y sus funciones no estan relacionadas directamente con
actividades de docencia.

Explicacion del indicador
Del total de IES que contestaron a este punto, el reporte es el siguiente:

+ 7% de las IES cuentan con mas de 5000 computadoras.

+ 18% de las IES cuentan con entre 1000 y 5000 computadoras.
+ 7% de las IES cuentan con entre 500 y 999 computadoras.

+ 44% de las IES cuentan con entre 100 y 499 computadoras.

+ 20% de las IES cuentan con menos de 100 computadoras.

+ El 4% de las IES restantes no respondi6 a este punto.

Comparativo del indicador 2016 vs. 2017

Tabla 9.1 Total de computadoras para uso administrativo
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Interpretacion del indicador

El resultado del indicador y su comparativo contra el 2016 nos determina que las
Instituciones de Educacién Superior (IES) de mayor tamafno las de menor tamano han
incrementado la cantidad de sus equipos de cémputo para el personal administrativo,
mientras que las IES intermedias han disminuido marcadamente la asignacién de
computadoras para el personal administrativo.

9.2 Total de computadoras para uso académico

Introduccién al indicador

Las computadoras de uso académico son aquellos equipos de cémputo asignados a
laboratorios, salas y centros de computo para alumnos y/o maestros, ademas de aquellas
asignadas por la institucién a profesores e investigadores para fines de investigacién y/o
docencia.
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Explicacion del indicador
Del total de iEs que contestaron a este punto, el reporte es el siguiente:

+ 9% de las IES cuentan mas de 5000 computadoras asignadas a funciones académicas.
+ 19% de las IES cuentan con entre 1000 y 5000 computadoras.

+ 19% de las IES cuentan con entre 500 y 999 computadoras.

+ 42% de las IES cuentan con entre 100 y 499 computadoras.

+ 9% de las IES cuentan con menos de 100 computadoras.

« El 2% de las IES restantes no respondio a este punto.

Comparativo del indicador 2016 vs. 2017

Tabla 9.2 Total de computadoras para uso académico

Interpretacion del indicador

El resultado del indicador y su comparativo contra el 2016 nos determina que solamente
las Instituciones de Educacién Superior (IES) de tamaio intermedio han incrementado
de manera muy considerable la cantidad de sus equipos de cdmputo destinado al uso
académico, mientras que las IES de mayor y menor tamano han disminuido el nimero
asignado con respecto al afio anterior.
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9.3 Total de impresoras

Introduccion al indicador

Las computadoras de uso académico son aquellos equipos de computo asignados a
laboratorios, salas y centros de computo para alumnos y/o maestros, ademas de aquellas
asignadas por la institucidn a profesores e investigadores para fines de investigacién y/o
docencia.

Explicacion del indicador.
Del total de IES que contestaron a este punto, el reporte es el siguiente:
. 5% de las IES cuentan con mas de 3000 impresoras.
. 4% de las IES cuentan con entre 1000 y 3000 impresoras.
. 7% de las IES cuentan con entre 500 y 999 impresoras.
. 27% de las IES cuentan con entre 100 y 499 impresoras.
. 53% de las IES cuentan con menos de 100 impresoras.

. El 4% de las IES restantes no respondié a este punto.
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Comparativo del indicador 2016 vs. 2017

Tabla 9.3 Total de impresoras

Interpretacion del indicador

El resultado del indicador y su comparativo contra el 2016 nos determina que las
Instituciones de Educacion Superior (IES) medianas han disminuido considerablemente
la cantidad de impresoras, mientras que el resto ha incrementado notoriamente la
cantidad de impresoras en sus instalaciones.
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9.4 Total de Servidores

Introduccién al indicador.

Los servidores son dispositivos de procesamiento masivo de informacién que permiten
prestar de forma centralizada servicios de Tl. Para este indicador se toma en cuenta
servidores fisicos y servidores virtuales.

Explicacion del indicador.
Del total de IES que contestaron a este punto, el reporte es el siguiente:

+ 1% de las IES cuentan con mas de 1000 servidores.

+ 1% de las IES cuentan con entre 500 y 1000 servidores.
+ 17% de las IES cuentan con entre 100 y 499 servidores.
+ 9% de las IES cuentan con entre 50 y 99 servidores.

« 70% de las IES cuentan con menos de 50 servidores.

- El 2% de las IES restantes no respondié a este punto.
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9.5 Uso de servicios de nube

Introduccién al indicador.

En los ultimos afos el surgimiento de los llamados servicios de nube han representado
un reto y una oportunidad para las IES, ya que debido a la situacién econémica de
nuestro pais estos servicios se han convertido en una opcidén atractiva para optimizar
las inversiones en Tl al mismo tiempo que se mejora la disponibilidad y la calidad de los
servicios ofrecidos por las IES a sus usuarios.

Explicacion del indicador.
Del total de IES que contestaron a este punto, el reporte es el siguiente:

+ 71% de las IES ha adoptado algun o algunos servicios en la nube
+ 28% de las IES no ha adoptado servicios en la nube.
« El 1% de las IES restantes no respondié a este punto.

Comparativo del indicador 2016 vs. 2017

Tabla 9.5 Uso de servicios de nube

Interpretacion del indicador

El resultado del indicador y su comparativo contra el 2016 nos determina que en general
todas las Instituciones de Educacién Superior (IES) han comenzado a utilizar mas los
servicios de nube para sus actividades cotidianas.
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9.6 Porcentaje de las IES que cuentan con un centro de cdmputo propio

Introduccién al indicador.

Tradicionalmente las instituciones que proporcionan servicios de Tl hacia sus usuarios
implementan y mantienen estos servicios en centros de datos propios, siendo estos cen-
tros de datos espacios fisicos que deben de cumplir con ciertos requisitos para asegurar
la calidad de los servicios prestados. Dichos centros de datos representan muchas veces
fuertes inversiones en la adecuacién y mantenimiento de los mismos.

Explicacion del indicador.
Del total de IES que contestaron a este punto, el reporte es el siguiente:

+ 89% de las Ies cuentan con un espacio fisico dedicado totalmente
como centro de computo.

+ 5% de las ies no cuenta con un centro de cémputo propio.

+ 6% de las ies cuenta con un espacio dedicado parcialmente como
centro de computo (dicho espacio puede estar compartido para otro
tipo de funciones)
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Comparativo del indicador 2016 vs. 2017

Tabla 9.6 Porcentaje de las IES que cuentan con un centro de cobmputo propio

Interpretacion del indicador

El resultado del indicador y su comparativo contra el 2016 nos determina que las Insti-
tuciones de Educacién Superior (IES) mantienen en sus propias instalaciones sus centros
de cémputo, con una ligera disminucion probablemente originada por el incremento de
IES participantes en la encuesta de este afio, asi como en el incremento en la adopcion
de servicios de nube.

9.7 Caracteristicas de los centros de cdmputo existentes

Las IES que contestaron de manera afirmativa al indicador anterior “Cuenta con un centro
de cémputo institucional’, se les invité a contestar una seccién de preguntas orientadas a
identificar el nivel de madurez de dichos centros de cémputo, obteniendo los resultados

mostrados a continuacion.

¢Se cuenta con control de acceso?
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Introduccion al indicador

En un centro de datos deben de existir mecanismos que permitan limitar el acceso
exclusivamente a personal autorizado. Asi mismo, es necesario contar con un registro
de entradas y salidas de personas del centro de datos. Estos mecanismos pueden ser
automatizados (controles biométricos, control con claves de acceso, control con tarjetas
de proximidad, etc.) o realizarse a través de personal de seguridad en sitio el cual controla
la entrada a las instalaciones, al mismo tiempo que registra en una bitacora fisica las
entradas y salidas de personal, siguiendo criterios y procedimientos previamente
establecidos.

Explicacion del indicador
Del total de IES que contestaron a este punto, el reporte es el siguiente:

« 58% de las IES si cuentan con un control de acceso al centro de cémputo.

+ 31% de las IES no cuentan con un control de acceso al centro de cémputo.

+ 9% de las IES cuentan de manera parcial con controles de acceso en el centro de
cémputo.

+ 1% de las IES no respondi6 a este punto.

Comparativo del indicador 2016 vs. 2017

Tabla 9.7 ;Se cuenta con control de acceso?

Interpretacion del indicador

El resultado del indicador y su comparativo contra el 2016 nos determina que si ha creci-
do (aunque marginalmente) el nimero de Instituciones de Educacién Superior (IES) que
han implementado sistemas de control de acceso en sus centros de datos, con respecto
al afo anterior.
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9.8 ;{Se cuenta con circuito cerrado?

Introduccion al indicador

Un circuito cerrado de television (ccTv) es un mecanismo que permite reforzar los contro-
les de acceso y vigilancia del centro de datos, asi como registrar las actividades que se
llevan a cabo. El ccTv es un sistema efectivo para realizar tareas de monitoreo en tiempo
real, y una herramienta valiosa en caso de ser necesaria la atencién a alguna contingen-
cia en el espacio fisico del centro de cémputo.

Explicacion del indicador

Del total de IES que contestaron a este punto, el reporte es el siguiente:

+ 62% de las IES si cuentan con circuito cerrado en el centro de computo.

« 27% de las IES no cuentan con circuito cerrado en el centro de cdmputo.

+ 10% de las IES cuentan de manera parcial con circuito cerrado en el centro
de computo.

1% de las IES no respondié a este punto.
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Comparativo del indicador 2016 vs. 2017

Tabla 9.8 ;Se cuenta con circuito cerrado?

Interpretacion del indicador

El resultado del indicador y su comparativo contra el 2016 nos determina que existe un
crecimiento notorio en el numero de Instituciones de Educacién Superior (IES) que han
implementado sistemas de circuito cerrado en sus centros de datos.

9.9 ;Se cuenta con ups?

Introduccion al indicador.

Un ups (Uninterruptible Power Supply, por sus siglas en inglés) es un equipo que abastece
de energia eléctrica a dispositivos en caso de interrupciones por periodos cortos de la
energia eléctrica, permitiendo la continuidad de servicios durante estas interrupciones,
ademas de prevenir pérdida de informacién, datos y hasta dafnos en los dispositivos en
caso de interrupcion inesperada del suministro eléctrico.
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Explicacion del indicador

Del total de IEs que contestaron a este punto, el reporte es el siguiente:

« 87% de las IES si cuentan con ups en el centro de computo.
« 8% de las IES no cuentan con ups en el centro de cémputo.
+ 4% de las IES cuentan de manera parcial con ups.

+ 1% de las IES no respondid a este punto

Comparativo del indicador 2016 vs. 2017

Tabla 9.9 ;Se cuenta con UPS?

Interpretacion del indicador
El resultado del indicador y su comparativo contra el 2016 nos determina que existe un
crecimiento notorio en el numero de Instituciones de Educacién Superior (IES) que han
instalado ups en sus centros de datos.
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9.10 ;Se cuenta con planta de emergencia?

Introduccion al indicador

Una planta de emergencia es un sistema fisico que genera la energia eléctrica necesaria
para abastecer por largos periodos de tiempo a un centro de datos en caso de una
interrupcién inesperada del suministro de energia eléctrica por parte del proveedor de
dicho servicio. Esto permite mantener la continuidad de los servicios de Tl prestados
durante la presencia de la falla del suministro por parte del proveedor del servicio.

Explicacion del indicador

Del total de IES que contestaron a este punto, el reporte es el siguiente:

+ 52% de las IES si cuentan con planta de emergencia en el centro de cémputo.
+ 45% de las IES no cuentan con planta de emergencia en el centro de computo.
+ 2% de las IES cuentan de manera parcial con planta de emergencia.

+ 1% de las IES no respondid a este punto

Comparativo del indicador 2016 vs. 2017

Tabla 9.10 ;Se cuenta con planta de emergencia?
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Interpretacion del indicador

El resultado del indicador y su comparativo contra el 2016 nos determina que existe un
crecimiento importante en el nimero de Instituciones de Educacién Superior (IES) que
han implementado plantas de emergencia en sus centros de datos.

9.11 ;Se cuenta con climas de precision?

Introduccion al indicador

Dentro de un centro de computo, la correcta climatizaciéon del lugar juega un papel
importante con respecto al desempefio de los equipos y la disponibilidad de los servicios
prestados por los mismos; ya que los equipos deben de mantener su funcionamiento bajo
ciertos parametros de operacién controlados. Los climas de precisién son equipos que
mantienen los niveles de temperatura y humedad en rangos de operacién adecuados
para un centro de computo

Explicacion del indicador

Del total de IES que contestaron a este punto, el reporte es el siguiente:

+ 57% de las IES si cuentan con climas de precisién en el centro de cdmputo.

+ 30% de las IES no cuentan con climas de precisién en el centro de computo.

+ 12% de las IES cuentan de manera parcial con climas de precisién en el centro
de cOmputo.

+ 1% de las IES no respondio a este punto
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Comparativo del indicador 2016 vs. 2017

Tabla 9.11 ;Se cuenta con climas de precisién?

Interpretacion del indicador

El resultado del indicador y su comparativo contra el 2016 nos determina que existe un
crecimiento muy importante en el nimero de Instituciones de Educacién Superior (IES)
que han implementado climas de precisién en sus centros de datos.

9.12 ;Se cuenta con equipos de deteccion de incendios?

Introduccion al indicador

En un centro de datos, la funcion de un equipo de deteccién de incendios es alertar de
forma oportuna la posibilidad de un incendio, asi como de activar de forma inmediata
y automatica algunas tareas de un plan contra incendios previamente establecido. Este
elemento es primordial para mantener la continuidad de los servicios, asi como también
proteger la infraestructura y la informacién contra dafios potenciales
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Explicacion del indicador
Del total de IES que contestaron a este punto, el reporte es el siguiente:

+ 50% de las IES si cuentan con equipos de deteccion de incendios en el centro
de computo.

« 46% de las IES no cuentan con equipos de deteccion de incendios en el centro
de computo.

« 3% de las IES cuentan de manera parcial con equipo de deteccion de incendios

en el centro de cémputo

+ 1% de las IES no respondié a este punto

Comparativo del indicador 2016 vs. 2017

Tabla 9.12 ;Se cuenta con equipos de deteccién de incendios?

Interpretacion del indicador

El resultado del indicador y su comparativo contra el 2016 nos determina que existe
un crecimiento altamente considerable en el nimero de Instituciones de Educacion
Superior (IES) que han implementado equipos de deteccién de incendios en sus centros
de datos, indicando con esto, la importancia que tienen dichos centros en la operacién
de todas las IES
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9.13 ;Se cuenta con piso falso?

Introduccion al indicador

En un centro de datos el uso de piso falso proporciona una forma eficiente de distribuir
y ocultar el cableado estructurado, asi como también formar una cdmara plena para la
distribucion de la refrigeracién que regula y controla la temperatura; siendo otra de sus
funciones el conducir a tierra las descargas de electricidad estatica de forma segura, pro-
tegiendo a los equipos resguardados en el propio centro de cémputo

Explicacion del indicador

Del total de IES que contestaron a este punto, el reporte es el siguiente:

« 47% de las IES si cuentan con piso falso en el centro de computo.
+ 49% de las IES no cuentan con piso falso en el centro de cémputo.
+ 3% de las IES cuentan de manera parcial con piso falso.

« 1% de las IES no respondio a este punto
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Comparativo del indicador 2016 vs. 2017

Tabla 9.13 ;Se cuenta con piso falso?
Interpretacion del indicador
El resultado del indicador y su comparativo contra el 2016 nos determina que existe un

crecimiento muy importante en el nimero de Instituciones de Educacién Superior (IES)
que han instalado piso falso en sus centros de datos.

9.14 ;Se cuenta con equipos de deteccion de liquidos?
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Introduccion al indicador

En un centro de datos, los derrames de liquidos representan un riesgo latente, que en
caso de presentarse puede provocar danos irreversibles a los equipos, al sistema eléctrico
y al cableado que forman parte del centro de cémputo; pudiendo incluso ser la fuente
de la generacién de incendios al provocar cortos circuitos. Un equipo de deteccién de
liquidos es una herramienta importante para prevenir daios a la infraestructura

Explicacion del indicador
Del total de IES que contestaron a este punto, el reporte es el siguiente:

+ 17% de las IES si cuentan con equipos de deteccion de liquidos en el centro
de cOmputo.

« 81% de las IES no cuentan con equipos de deteccion de liquidos en el centro
de cOmputo.

+ 1% de las IES cuentan de manera parcial con equipos de deteccién de liquidos
en el centro de datos.

+ 1% de las IES no respondio a este punto

Comparativo del indicador 2016 vs. 2017

Tabla 9.14 ;Se cuenta con equipos de deteccién de liquidos?
Interpretacion del indicador

El resultado del indicador y su comparativo contra el 2016 nos determina que existe
un crecimiento altamente considerable en el nimero de Instituciones de Educacién
Superior (IES) que han implementado equipos de deteccion de liquidos en sus centros
de datos, indicando con esto, la importancia que tienen dichos centros en la operacién
de todas las IES
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9.15 ;El centro de datos cuenta con un enlace independiente al ofrecido a la
comunidad institucional?

Introduccion al indicador

El uso en el centro de computo de un servicio de Internet independiente al que utiliza la
comunidad institucional proporciona un mayor nivel seguridad al separar diversos tipos
de tréfico.

Explicacion del indicador

Del total de IES que contestaron a este punto, el reporte es el siguiente:

+ 60% de las IES si cuentan con un enlace de internet independiente en el

centro de computo.
+ 33% de las IES no cuentan con un enlace de internet independiente en el

centro de computo.
+ 5% de las IES cuentan de manera parcial con un enlace independiente en el

centro de computo.
+ 2% de las IES no respondio a este punto.

Comparativo del indicador 2016 vs. 2017

Tabla 9.15 ;El centro de datos cuenta con un enlace independiente
al ofrecido a la comunidad institucional?
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Interpretacion del indicador

El resultado del indicador y su comparativo contra el 2016 nos determina que existe un
crecimiento muy importante en el nimero de Instituciones de Educacién Superior (IES)
que han implementado servicios de internet independiente al ofrecido a la comunidad
estudiantil, incrementando con ello, sus niveles de seguridad de la informacion.

9.16 ;Se tienen implementados mecanismos de seguridad perimetral en
el centro de datos?

Introduccion al indicador

Los mecanismos de seguridad perimetral son el primer punto de deteccién y contencion
de diversos ataques informaticos que ponen en riesgo la confidencialidad, integridad
y disponibilidad de los recursos tecnolégicos de una organizacién. Por ello, resulta de
suma importancia su implementacién sobre todo en centros de datos

Explicacion del indicador

Del total de IES que contestaron a este punto, el reporte es el siguiente:

+ 83% de las IES si cuentan con mecanismos de seguridad perimetral en el
centro de computo.

10% de las IES no cuentan con mecanismos de seguridad perimetral en el
centro de cémputo.

+ 5% de las IES cuentan de manera parcial con piso falso.
+ 2% de las IES no respondio a este punto

iNDICE 195



Estado actual de las TIC en las IES en México

196

Comparativo del indicador 2016 vs. 2017

Tabla 9.16 ;Se tienen implementados mecanismos de seguridad perimetral en
el centro de datos?

Interpretacion del indicador

El resultado del indicador y su comparativo contra el 2016 nos determina que existe un
crecimiento altamente considerable en el nimero de Instituciones de Educacién Supe-
rior (IES) que han implementado mecanismos de seguridad perimetral, apoyando las es-
trategias de seguridad de la informacién en cada una de ellas.
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9.17 Total de equipos de comunicaciones

Introduccion al indicador

Los equipos de comunicaciones son aquellos que permiten interconectar a otros dispo-
sitivos entre si para su comunicacion de manera local 6 remota. Son la base de las teleco-
municaciones en la red institucional e Internet. Entre los equipos de comunicaciones se
encuentran routers, switches Capa 2, switches capa 3, entre otros.

Explicacion del indicador

Del total de IES que contestaron a este punto, el reporte es el siguiente:

+ 5% de las IES cuentan con mas de 1000 equipos de telecomunicaciones.

+ 9% de las IES cuentan con entre 500 y 999 equipos de telecomunicaciones.

+ 26% de las IES cuentan con entre 100 y 499 equipos de telecomunicaciones.
+ 21% de las IES cuentan con entre 50y 99 equipos de telecomunicaciones.

+ 37% de las IES cuentan con menos de 50 equipos de telecomunicaciones.

« El 2% de las IES restantes no respondié a este punto.
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Comparativo del indicador 2016 vs. 2017

Tabla 9.17 Total de equipos de comunicaciones

Interpretacion del indicador

El resultado del indicador y su comparativo contra el 2016 nos determina que la
cantidad de Instituciones de Educacién Superior (IES) con baja cantidad de equipos de
comunicaciones ha disminuido, por lo que las IES han invertido en la adquisicion de
estos dispositivos. Es importante destacar que no ha existido en este aflo un incremento
en el porcentaje de IES que cuenten con mas de 1,000 equipos de telecomunicaciones,
indicando que solo el 5% de IES encuestadas cuentan con mas de 1,000 equipos de
telecomunicaciones.
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9.18 Capacidad del servicio de Internet ofrecido a la comunidad institucional

Introduccioén al indicador

La movilidad es una caracteristica primordial de las redes de datos actuales, ya que la
mayoria de los alumnos cuentan con dispositivos como computadoras portatiles, tabletas
y teléfonos que requieren conexién inaldmbrica en los espacios donde el estudiante
decida utilizarlos.

Explicacion del indicador

Del total de IES que contestaron a este punto, el reporte es el siguiente:

+ 18% de las IES cuentan con mas de 12,000 alumnos conectados a sus redes
inaldmbricas cada afo

+ 11% de las IES cuentan con entre 8,000 y 12,000 alumnos conectados a sus redes
inaldmbricas cada ano.

+ 15% de las IES cuentan con entre 4,000 y 7,999 alumnos conectados a sus redes
inaldmbricas cada afo.

+ 30% de las IES cuentan con entre 1,000 y 3,999 alumnos conectados a sus redes
inaldmbricas cada afo.

- 19% de las IES cuentan con menos de 1,000 alumnos conectados a sus redes
inaldmbricas cada afo.

« El 7% de las IES restantes no respondié a este punto.

Comparativo del indicador 2016 vs. 2017

Tabla 9.18 Capacidad del servicio de Internet ofrecido a la comunidad institucional
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Interpretacion del indicador

El resultado del indicador y su comparativo contra el 2016 nos determina que en las
Instituciones de Educaciéon Superior (IES) de mayor y mediano tamafo ha disminuido
de manera marginal la cantidad de alumnos conectados por afio, mientras que el resto
de las universidades han incrementado de forma importante su cantidad de conexiones
por ano.

9.19 Cantidad anual de alumnos conectados a la red inalambrica

Introduccién al indicador

La movilidad es una caracteristica primordial de las redes de datos actuales, ya que la
mayoria de los alumnos cuentan con dispositivos como computadoras portatiles, tabletas
y teléfonos que requieren conexidn inaldmbrica en los espacios donde el estudiante
decida utilizarlos.

Explicacion del indicador
Del total de ies que contestaron a este punto, el reporte es el siguiente:

- 18% de las ies cuentan con mas de 12,000 alumnos conectados a sus redes
inaldmbricas cada ano.

+ 11% de las ies cuentan con entre 8,000 y 12,000 alumnos conectados a sus
redes inaldambricas cada afo.

+ 15% de las ies cuentan con entre 4,000 y 7,999 alumnos conectados a sus re-
des inaldmbricas cada afo.

+ 30% de las ies cuentan con entre 1,000 y 3,999 alumnos conectados a sus re-
des inaldmbricas cada afo.

+ 19% de las ies cuentan con menos de 1,000 alumnos conectados a sus redes
inaldmbricas cada afo.

« El 7% de las ies restantes no respondié a este punto.
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Comparativo del indicador 2016 vs. 2017

Tabla 9.19 Cantidad anual de alumnos conectados a la red inaldambrica

Interpretacion del indicador

El resultado del indicador y su comparativo contra el 2016 nos determina que en las
Instituciones de Educacién Superior (es) de mayor y mediano tamafo ha disminuido
de manera marginal la cantidad de alumnos conectados por afio, mientras que el resto
de las universidades han incrementado de forma importante su cantidad de conexiones
por afio.

9.20 Cantidad anual de profesores conectados a la red inaldmbrica

Introduccion al indicador

La movilidad es una caracteristica primordial de las redes de datos actuales, ya que la
mayoria de los profesores cuentan con dispositivos como computadoras portétiles, ta-
bletas y teléfonos que requieren conexion inaldambrica en los espacios donde el profesor
decida utilizarlos.
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Explicacion del indicador
Del total de IES que contestaron a este punto, el reporte es el siguiente:

+ 8% de las IES cuentan con mas de 3,000 profesores conectados a sus redes
inaldmbricas cada afo.

+ 18% de las IES cuentan con entre 1,000 y 3,000 profesores conectados a sus
redes inaldambricas cada afo.

+ 7% de las IES cuentan con entre 400 y 999 profesores conectados a sus redes
inaldmbricas cada ano.

+ 24% de las IES cuentan con entre 200 y 399 profesores conectados a sus redes
inaldmbricas cada afo.

+ 34% de las IES cuentan con menos de 200 profesores conectados a sus redes
inaldmbricas cada ano.

« El 9% de las IES restantes no respondié a este punto.

Comparativo del indicador 2016 vs. 2017

Tabla 9.20 Cantidad anual de profesores conectados a la red inaldambrica

Interpretacion del indicador

El resultado del indicador y su comparativo contra el 2016 nos determina que en las
Instituciones de Educacién Superior (es) de mayor y mediano tamafo ha disminuido de
manera muy importante la cantidad de personal docente conectado por afio, mientras
que el resto de las universidades han incrementado de forma importante su cantidad de
conexiones por ano.
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9.21 Porcentaje de Campus y Facultades integrados a la red de datos institucional

Introduccion al indicador

La conexion de cada campus y facultad a una red de datos institucional permite tener
una mejor gestidon y control en los recursos tecnoldgicos que se ofrecen a los usuarios.
Este indicador muestra el porcentaje de conexidn que las diversas Ies tienen con sus dis-
tintos campus y facultades.

Explicacion del indicador
Del total de iEs que contestaron a este punto, el reporte es el siguiente:

+ 88% de las IEs cuentan con entre el 80% y 100% de sus campus y facultades
conectado a la red institucional.

+ 5% de las ies cuentan con entre el 60% y 79% de sus campus y facultades
conectado a la red institucional.

+ 1% de las ies cuentan con entre el 40% y 59% de sus campus y facultades
conectado a la red institucional.

+ 2% de las [es cuentan con entre el 20% y 39% de sus campus y facultades
conectado a la red institucional.

+ 2% de las ies cuentan con menos del 20% de sus campus y facultades conectado
a la red institucional.

« El 2% de las IEs restantes no respondio a este punto
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Comparativo del indicador 2016 vs. 2017

Tabla 9.21 Porcentaje de Campus y Facultades integrados a la red de datos institucional

Interpretacion del indicador

El resultado del indicador y su comparativo contra el 2016 nos determina que en general
todas las Instituciones de Educacion Superior (ies) han incrementado de manera conside-
rable sus esfuerzos por conectar sus diversas facultades y campus.

9.22 Porcentaje de Campus y Facultades integrados a la red telefénica institucional

Introduccion al indicador

La conexién de cada campus y facultad a una red de datos institucional permite tener
una mejor gestion y control en los recursos tecnoldgicos que se ofrecen a los usuarios.
Este indicador muestra el porcentaje de conexién que las diversas ies tienen con sus dis-
tintos campus y facultades.
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Explicacion del indicador

Del total de ies que contestaron a este punto, el reporte es el siguiente:

+ 88% de las ies cuentan con entre el 80% y 100% de sus campus y facultades
conectado a la red institucional.

+ 5% de las ies cuentan con entre el 60% y 79% de sus campus y facultades
conectado a la red institucional.

+ 1% de las Ies cuentan con entre el 40% y 59% de sus campus y facultades
conectado a la red institucional.

+ 2% de las ies cuentan con entre el 20% y 39% de sus campus y facultades
conectado a la red institucional.

+ 2% de las ies cuentan con menos del 20% de sus campus y facultades
conectado a la red institucional.

« El 2% de las iEs restantes no respondio a este punto

Comparativo del indicador 2016 vs. 2017

Tabla 9.22 Porcentaje de Campus y Facultades integrados a la red telefénica
institucional

Interpretacion del indicador
El resultado del indicador y su comparativo contra el 2016 nos determina que en general

todas las Instituciones de Educacion Superior (ies) han incrementado de manera conside-
rable sus esfuerzos por conectar sus diversas facultades y campus.
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9. 23 ;Su institucion cuenta con servicios propios/publicos de Internet?

Introduccion al indicador

La conexién a Internet y la capacidad de contar con un esquema de direccionamiento
adecuado a necesidades actuales y futura, es de vital importancia para la operatividad
de los servicios de tecnologias de informacién en general de cualquier organizacion. Este
indicador muestra el porcentaje de implantaciéon de diversas versiones de protocolos
de Internet que las diversas ies tienen desplegadas en sus distintos campus y facultades.

Explicacion del indicador

Del total de IEs que contestaron a este punto, el reporte es el siguiente:

+ 32% de las ies cuentan con su propio numero de sistema auténomo
(ASN).

+ 9% de las Ies cuentan con direccionamiento IPv6 desplegado en sus
dependencias.

+ 56% de las IEs cuentan con Ipv4, ASN y/0 IPve solo a través de su provee-
dor de servicio (isp).

+ 83% de las Ies cuentan con su propio direccionamiento Ipva.
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9.24 ;Su institucién cuenta con conectividad IPv6?

Introduccion al indicador

El espacio de direcciones ipv4 se ha agotado en el mundo, por ello es hora de migrar a la
version 6 del protocolo IP y poder continuar conectado los muy diversos dispositivos
que se agregan a todas las redes del orbe, asi como para utilizar los servicios de Internet
actuales y futuros. Este indicador muestra el porcentaje de adopcién del protocolo IPv6
por parte de las diversas ies que forman parte de ANUIES.

Explicacion del indicador
Del total de IEs que contestaron a este punto, el reporte es el siguiente:

+ 89% de las Ies encuestadas cuentan solamente con ipva.
« 11% de las ies encuestadas cuentan con Dual-stack (ipv4 e 1pve).
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9.25 Cuenta con servicios de operacion de infraestructura
administrados a través de outsourcing?

Introduccion al indicador

La conexién de cada campus y facultad a una red telefénica institucional permite tener
una mejor gestion y control en los recursos tecnolégicos que se ofrecen a los usuarios.
Este indicador muestra el porcentaje de conexién que las diversas ies tienen con sus dis-
tintos campus y facultades.

Explicacion del indicador
Del total de ies que contestaron a este punto, el reporte es el siguiente:

+ 15% de las Ies si cuentan con servicios de outsourcing para la operacion su
infraestructura.
+67% de las Ies no cuentan con servicios de outsourcing para la operaciéon su
infraestructura.
+ 17% de las Ies cuentan con servicios parciales de outsourcing para la operacion
su infraestructura.
« El 1% de las ies restantes no respondié a este punto.
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Comparativo del indicador 2016 vs. 2017

Tabla 9.25 Cuenta con servicios de operacion de infraestructura
administrados a través de outsourcing?

Interpretacion del indicador

El resultado del indicador y su comparativo contra el 2016 nos determina que existe una
ligera tendencia por parte de las Instituciones de Educacién Superior (ies) a mantener
bajo su propia administracién la operacién de sus servicios de infraestructura. Mientras
que un numero bajo de ies considera poner solo parte de su operacién en manos de em-
presas externas a su organizacion.
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Parte Il.
Indicadores de Gobierno de las TIC

10. Gobierno de las Tecnologias de Informacion y
Comunicacion en las Instituciones de Educacion
Superior afiliadas a la ANUIES

10.1 Importancia del Gobierno de las TIC

En los ultimos afios, las tecnologias de informacién se han consolidado como un activo
estratégico para incrementar la competitividad de las organizaciones; esto significa que
la adecuada gestion de las Tic conlleva, cada vez mas, una alta responsabilidad para
incrementar las capacidades de una institucion, sobre todo si es de educacion superior,
ya que su influencia es decisiva en un nimero creciente de procesos estratégicos.

LasTichan dejado de entenderse como meros elementos tacticos para la prestacion de
otros servicios, por tanto, ya no deben planificarse de manera aislada, ni ser gestionadas
de manera vertical. Por el contrario, las Tic deben formar parte de la planificacién global
de la universidad, deben ser gestionadas de manera horizontal, estratégica e integral
y deben estar alineadas con los objetivos globales de la organizacidn, para obtener la
maxima eficiencia y el mayor valor posible de los recursos tecnoldgicos existentes.

Lo anterior requiere la implantaciéon de un buen sistema de gobierno de las Tic, a
través del cual, las instituciones de educacién superior obtengan un valor de retorno
en forma de ahorro econdémico, de mejora en su organizacion interna, en la satisfaccién
de las necesidades de sus comunidades, en la mejora de su imagen corporativa y en su
proyecciéon externa, entre otros beneficios.

Las ies entienden cada vez mejor que las Tic pueden realmente ayudarles a mejorar, a
crecer, a ser mas competitivos en un entorno complejo, cambiante y global. A través de
la tecnologia se pueden cambiar los esquemas vigentes, innovar, generar oportunidades
y tener mas influencia en las decisiones que impactan en la sociedad y en la vida de las
personas, que es una de las responsabilidades mas importantes de la universidad.
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En un entorno globalizado, en donde las normas y regulaciones son cada vez mas
estrictas en aspectos como la privacidad y la seguridad, aunado con la necesidad de
lograr mejores tiempos de entrega de los productos y servicios, asi como de reducir
los costos y obtener beneficios reales, un gobierno de las Tic es un factor determinante
para una organizacion que busca ser competitiva a nivel local y global, ya que mediante
las acciones de ese gobierno puede anticiparse a las necesidades de la organizacion, y
atenderlas exitosamente.

El gobierno de las 1ic ayuda a determinar, con base en las prioridades y los objetivos
estratégicos, cuales son las necesidades masimportantes, cudles son las mas apremiantes,
cuales recibirdn mayores recursos y cudles tendran que ser dejadas para otro momento.
Ademas, brinda elementos para identificar qué servicios, sistemas y procesos seran
desarrollados por el drea de Tic de la organizacién, cudles serdn externalizados y cuantos
recursos se le destinaran a cada iniciativa aprobada.

El gobierno de las Tic consiste en tomar los objetivos y necesidades de la organiza-
cién para convertirlos en planes, estrategias y acciones que aseguren su consecucioén;
incluye estrategias, politicas, responsabilidades, estructuras y procesos para la utilizacion
de las Tic en una organizacion.

El gobierno de las Tic es un elemento clave en la competitividad de las organizacio-
nes, como las universidades, que si se logra implantar de manera efectiva, les permite
mejorar en la manera como operan los servicios basados en Tic, obtener mayor provecho
de las inversiones en Tic, tomar mejores decisiones relativas a los recursos humanos que
administran y operan la infraestructura de Tic y llevar los niveles de riesgo asociados con
las Tic a niveles aceptables en el presente y para la inversion futura.

10.2 La norma ISO/IEC 38500 y el Gobierno de las TIC

De acuerdo con la norma iso/iec 38500, el gobierno de las Tic sirve para evaluar (conocer el
estado actual), dirigir (tomar decisiones y planificar su ejecucion), asi como para controlar
(supervisar y evaluar los resultados) en lo relativo a las Tic de una organizacién.

Esta norma concibe al gobierno de las 1ic como un “sistema” que facilita el control y la
direccion de las Tic, el cual esta conformado por “estrategias y politicas” de tal forma
que se pueda obtener de ellas el maximo provecho en cumplimiento de los objetivos
estratégicos de quien lo implementa. Para esta norma, el gobierno de las Tic es
responsabilidad de los miembros del comité de direccién y de los altos ejecutivos de la
organizacion.

La norma es aplicable en todas las organizaciones publicas, privadas, empresas, en-
tidades gubernamentales y organizaciones sin fines de lucro, y evidentemente en las
instituciones educativas, independientemente de su grado de uso de las Tic. Resulta claro
entonces que el gobierno de las Tic no se trata de la gestion de un departamento de las
Tic 0 de la prestacion de servicios tecnoldgicos en una organizacién.
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El gobierno de las Tic tiene como objetivos:

- Generar confianza en los stakeholders (empleados, clientes, proveedores,
socios, accionistas, etc.) en relacién con el gobierno corporativo de Tic
de la organizacion. Es decir, asegurar que, si la norma se sigue de forma
adecuada, las partes involucradas como directivos, consultores, ingenieros,
proveedores, auditores, y demds, pueden confiar en el gobierno corporativo
de Tic.

- Informar y orientar a los directores que controlan el uso de las Tic en la
organizacion. Se refiere a que haya canales adecuados para informar (a
quienes controlan) y orientar (a los que usan) las Tic en la organizacion.

- Proporcionar una base para la evaluacién objetiva de la gestién de las Tic
realizada por la alta direccion.

Los procesos que tratan con TIC incorporan riesgos especificos que deben ser
apropiadamente gestionados, particularmente por las Instituciones de Educacién
Superior, en aspectos como:

- Normas de seguridad.

- Legislacion en privacidad.

- Legislacion en correos no solicitados (Spam).

- Derechos de propiedad intelectual, incluidos los acuerdos de licencia.
- Requisitos de mantenimiento de registros.

- Legislacion y reglamentos ambientales.

- Legislacion en salud y seguridad.

- Legislacion en accesibilidad.

- Normas de responsabilidad social.

Los beneficios de implantar un gobierno de Tic con base en lo que establece la norma iso/
IEC 38500, ademds de ayudar en el manejo de las causales de riesgo recién mencionadas,
pueden resumirse en los siguientes:

a. Adecuada aplicacion y operaciéon de activos de Tic.
b. Asignacion clara de responsabilidades.

¢. Continuidad del negocio.

d. Sostenibilidad.

e. Alineacién de las Tic con los objetivos de las ies.

f. Asignacion eficiente de recursos.
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g. Innovacion en los servicios.

h. Mejora de imagen y reputacién frente a los reguladores, y con los stakeholders.
i. Optimizacion en los costos de la organizacion.

j. Inversién efectiva en Tic.

k. Cumplimiento legal.

Con estas capacidades, el gobierno de las mic brinda el apoyo a la alta direcciéon para
alcanzar los objetivos de rendimiento y rentabilidad de la organizaciéon y asi prevenir
la pérdida de recursos; ademas de que permite asegurar la existencia de informacion
para un eficaz cumplimiento de leyes y normas. Asimismo contribuye a evitar dafios a la
reputacion de la entidad, asi como las consecuencias e impacto que se derivan de tales
afectaciones.

El principal propdsito del gobierno de las Tic es proporcionar un marco de principios
para que la direccion de las organizaciones los utilice para evaluar, dirigir y monitorear
el uso de las Tic, de tal forma que se pueda obtener de ellas el maximo provecho en el
cumplimiento de los objetivos estratégicos de quien lo implementa.

Mediante el gobierno de las Tic se debe asegurar el control de los sistemas en fun-
cionamiento actualmente, y disponer de un plan para su funcionamiento futuro, que les
permita evolucionar e integrar nuevas tecnologias.

El modelo de la norma iso/iec 38500 se basa en el cumplimiento de seis principios basi-
cos para el buen gobierno de las Tic y tres tareas para cada principio. Los seis principios
son:

1. Responsabilidad: claro establecimiento de responsabilidades con
respecto de las Tic.

2.Estrategia: planificacién delasTic paraun mejor soporte de laorganizacion.
3. Adquisicién: adquisicion de las Tic de forma valida.

4. Desempeno: garantia de que las mic funcionan bien y cuando son
requeridas.

5. Cumplimiento: garantia de que las Tic cumplen (y ayudan a cumplir) con
la normativa formalmente establecida.

6. Comportamiento humano: garantia de que el uso de las Tic respeta los
factores humanos.

Las acciones que realiza la organizacion se ejemplifican en tres tareas ciclicas: dirigir,
evaluar y controlar.
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La tarea de dirigir, se realiza en los procesos del negocio, entendidos como los proyectos y
las operaciones de las Tic, a través de las politicas de proyectos previamente establecidas;
es decir, se tiene un esquema de trabajo definido.

También, se refiere a la preparacion y ejecucién de los planes y politicas, asignando
las responsabilidades de sus efectos; asegurar la transicidon correcta de los proyectos a
la fase de produccién, al considerar los impactos en la operacién, el negocio y la infraes-
tructura; asi como impulsar una cultura de buen gobierno de las Tic en la organizacion.

La tarea de evaluar, se realiza en las propuestas emanadas como resultado de la me-
jora continua que se presenta e identifica en los procesos del negocio. Los procesos del
negocio estan conformados por los proyectos y operaciones de Tic que son entidades
vivas, que se ven alteradas segun las condiciones que presenta el contexto, el equipo
humano que interviene en ellos y las circunstancias propias de su ejecucién. Se refiere
a examinar y juzgar el uso actual y futuro de las Tic, incluyendo estrategias, propuestas y
acuerdos de aprovisionamiento internos y externos.

La tarea de controlar asegura que los procesos del negocio, y por ende los proyectos
y las operaciones de Tic, sean realizados y entregados de conformidad por las partes
involucradas; lo cual implica que haya claridad de las caracteristicas finales esperadas de
las tareas encomendadas.

También, se refiere a dar seguimiento a las acciones realizadas a través de los siste-
mas de medicién y vigilancia del rendimiento de las Tic, asegurando que se ajuste con lo
planificado.

A continuacidn se presentan los resultados sobre las mejores practicas y la madurez
del Gobierno de las Tic en las Instituciones de Educacion Superior mexicanas afiliadas a la
ANUIES, los cuales estan estructurados con base en los principios que establece la norma
ISO/IEC 38500.
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10.3 Adopcion de Buenas practicas

1. Principio de Responsabilidad:
Establece que tanto los individuos como los grupos dentro de la organizacién deben
entender y aceptar sus responsabilidades, con respecto de la oferta y la demanda de las
Tic. Aquellos que sean responsables de alguna accién, también tienen la autoridad para
realizar esas acciones.

Las tareas relativas a este principio son:

Evaluar

-Que la asignacién de laresponsabilidad se haga con respecto de la organizacion
actual y el futuro uso de las Tic.

- Que cumpla con el propdsito de asegurar el efectivo, eficiente y aceptable uso
y reparto de las Tic.

- Las competencias de las personas que toman las decisiones respecto de las Tic.

Dirigir

- Los planes, para que se ejecuten de acuerdo con las responsabilidades
asignadas.

- La entrega de informacion a las personas, de acuerdo con lo que requieren y
sus responsabilidades.

Controlar

- Que la asignacion de los mecanismos del gobierno de las Tic sea apropiada.
- Que las responsabilidades asignadas sean reconocidas y entendidas.
- El rendimiento de las responsabilidades en el gobierno de las Tic.
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Las buenas practicas evaluadas para este principio se presentan en la tabla siguiente:

Tabla 10.3.1 Buenas practicas evaluadas para el principio de Responsabilidad, en la

adopcion de buenas practicas en las IES afiliadas a la ANUIES, de acuerdo a la norma
1SO 38500.

De las 126 s que participaron en el estudio relativo al gobierno de las 1ic en 2017,
se tiene que 18 ies se evaluaron con el 100% de cumplimiento en este principio. Esto
representa 14.29% del total de instituciones; sin embargo, 58 ies fueron evaluadas con
un cumplimiento en este principio de menos del 60%; es decir, 46% del total de las
instituciones afiliadas a la AnuiEs aun deben trabajar arduamente para entender mejor y
aceptar sus responsabilidades con respecto de la oferta y la demanda de las Tic.
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En general, el promedio de cumplimiento de las 15 buenas practicas evaluadas en las Ies
participantes en el estudio es de 57%.

10.3.1 Promedio de Cumplimiento de buenas practicas del
Principio de Responsabilidad

Nota: 57% de los individuos y los grupos dentro de las IES mexicanas entien-
den y aceptan sus responsabilidades, con respecto de la oferta y la demanda

de las TIC.

Las buenas practicas mas extendidas entre las Ies, relativas a este principio, son la realiza-
cién de una planificacion activa de las Tic por parte del Consejo de Direccion de las ies; y
deigual forma, el que los directivos de las s en efecto analizan si aquellos a los que se les
han asignado las responsabilidades de las Tic las comprenden, las asumen y las ejercen;
ambas, con un cumplimiento promedio de 65%.

Mientras tanto, las mejores practicas menos extendidas en las ies son las asociadas
con la creacion de un Comité de Direccién de las Tic, dirigido por el cio, que coordina los
proyectos Tl y revisa la gestion de las operaciones de Tic; otra practica menos extendida
es la relativa a que el Comité de Direccidon de las Tic incluya la representacién de todos
los grupos de interés y principales usuarios de los servicios basados en Tic; ambas con un
cumplimiento promedio de 48%.
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2. Principio de Estrategia:

Establece que la estrategia empresarial de la organizacién debe tener en cuenta las
capacidades actuales y futuras de Tic; y los planes estratégicos de las Tic deben satisfacer
las necesidades de la actualidad, y en curso de la estrategia de negocio de la organizacion.

Las tareas relativas a este principio son:

Evaluar

-El desarrollo en las Tic y los procesos de negocio.
-Que los planes y las politicas estén alineadas con los objetivos de la empresa.
-El riesgo al que estd sujeto el uso de las Tic.

Dirigir
-La preparacién del uso de planes y politicas.
-La realizacién de propuestas de uso de las Tic que permitan a la organizacién
responder a nuevas oportunidades.

Controlar

-El nivel de aprobacién de las propuestas de las Tic.

-Que los objetivos sean alcanzables con el presupuesto asignado.

-El uso de Tic, con el objetivo de asegurar que sean alcanzados los beneficios
propuestos.
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Las buenas practicas evaluadas para este principio se presentan en la tabla siguiente:

Tabla 10.3.2 Buenas practicas evaluadas para el principio de Estrategia, en la adop-

cién de buenas practicas en las IEs afiliadas a la ANUIES, de acuerdo a la norma I1SO
38500.

De las 126 s que participaron en el estudio relativo al gobierno de las 1ic en 2017,
se tiene que 17 ies se evaluaron con el 100% de cumplimiento en este principio. Esto
representa 13.49% del total de instituciones; sin embargo, 61 ies fueron evaluadas con
un cumplimiento en este principio de menos del 60%, es decir, 48.4% del total de las
instituciones afiliadas a la Anuies alin deben trabajar de mejor manera en el desarrollo

de sus capacidades actuales y futuras de Tic, asi como en el desarrollo de sus planes
estratégicos en esta materia.
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En general, el promedio de cumplimiento de las 15 buenas practicas evaluadas en las Ies
participantes en el estudio es de 54%.

10.3.2 Promedio de Cumplimiento de buenas practicas del
Principio de Estrategia

Nota: 54% de las IES consideran las capacidades actuales y futuras de TIC, asi como sus
planes estratégicos, de forma que puedan satisfacer las necesidades de la actualidad

de la estrategia de negocio de las IES.

Las buenas practicas mas extendidas entre las Ies, relativas a este principio, son la
promocién del disefio de un Plan Estratégico de las Tic alineado con la estrategia
global de la universidad, que incluya las estrategias de Tic para asegurar la alineacién
de ambos (plan y estrategias), que el plan estratégico se actualiza periédicamente y la
promocién de un estudio a corto y largo plazo para determinar cudles son los recursos
(econémicos, humanos, etc.) necesarios para cubrir los objetivos estratégicos de las Tl;
con un cumplimiento promedio del 61%.

Mientras tanto, las mejores practicas relacionadas con la innovacion en Tl son las menos
extendidas, pues se identifica que el disefio de una politica donde se exprese el apoyo
a la innovacion tecnolodgica en el campus, asi como la definicién de procesos para la
evaluacion de las tecnologias emergentes que permitan valorar su incorporacién para
satisfacer los objetivos estratégicos de la universidad, tienen un cumplimiento promedio
de 42%.
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3. Principio de Adquisicién:

Establece que las adquisiciones de Tic se realicen por razones validas, sobre la base de un
analisis adecuado y continuo, con decisiones transparentes. Debe existir un equilibrio
apropiado entre: beneficios, oportunidades, costos y riesgos, tanto a corto plazo como
a largo plazo.

Las tareas relativas a este principio son:

Evaluar

- Que se consideren suficientes opciones para compra de insumos de Tic.
- La realizacion de propuestas de aprobacioén, equilibrio de riesgos, y valor del
dinero (que el activo “valga lo que cuesta”) para las inversiones propuestas.

Dirigir
- Las acciones para que los activos de las Tic, sistemas e infraestructura sean ad-

quiridos de una manera adecuada.
- Que no falte el abastecimiento de insumos, incluyendo los internos y externos.

Controlar
- Que las inversiones en las Tic cumplan con las capacidades requeridas.

- Las interacciones con los proveedores para que mantengan una buena
relacién con la organizacion.
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Las buenas practicas evaluadas para este principio se presentan en la tabla siguiente:

Tabla 10.3.3 Buenas practicas evaluadas para el principio de Adquisicion, en la adop-
cién de buenas practicas en las IES afiliadas a la ANUIES, de acuerdo a la norma 150 38500.

De las 126 ies que participaron en el estudio relativo al gobierno de las Tic en 2017, se tie-
ne que 11 ies se evaluaron con el 100% de cumplimiento en este principio. Esto represen-
ta 8.73% del total de instituciones; sin embargo, 55 ies fueron evaluadas con un cumpli-
miento en este principio de menos del 60%, es decir, 43.65% del total de las instituciones
afiliadas a la ANuiEs alin deben trabajar de mejor manera en sus procesos de adquisiciones
para que se realicen sobre la base de un analisis adecuado y de manera transparente.
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En general, el promedio de cumplimiento de las 15 buenas practicas evaluadas en las ies
participantes en el estudio es de 56%.

10.3.3 Promedio de Cumplimiento de buenas practicas del
Principio de Adquisicion

Nota: El 56% de las IES, las adquisiciones de Tl se realizan por razones validas, sobre la
base de un andlisis adecuado y continuo, con decisiones transparentes.

Las buenas practicas mas extendidas entre las Ies, relativas a este principio, son las rela-
cionadas con la adquisicidn de Tic que sean compatibles con las tecnologias existentes,
basadas en estdndares, flexibles y adaptables a los cambios futuros que se produzcan
en la universidad; asi como que el equipo de gobierno es el responsable Gltimo y decide
la prioridad de los proyectos Tic que se van a ejecutar (tanto los centralizados como los
delegados) de manera que dedicard la mayor parte de los recursos a los proyectos mas
prioritarios; ambas, con un cumplimiento promedio de 66%.

Mientras tanto, las mejores practicas menos extendidas en las ies son las asociadas
con la elaboracién de un procedimiento para medir si los resultados de los proyectos una
vez finalizados han alcanzado los objetivos esperados, y si se miden y publican los bene-
ficios, asi como la satisfaccion de los usuarios gracias a los resultados de los proyectos de
Tic; ambas con un cumplimiento promedio de 43%.
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4. Principio de Desempeiio:

Establece que las 1ic deben ser aptas para el propésito de apoyar a la organizacion, al
proporcionar los servicios, los niveles de servicio y la calidad de servicio requeridos para
satisfacer los requerimientos actuales y futuros del negocio.

Las tareas relativas a este principio son:

Evaluar

- Los medios para que las Tic soporten los procesos del negocio, los riesgos
derivados de la proteccién de la informacién y las opciones para asegurar la
eficiencia y la toma de decisiones oportuna acerca del uso de las Tic, como
apoyo a los objetivos del negocio.

Dirigir

- Con el propésito de asegurar que la asignacién de los recursos de Tic cumpla
con las necesidades de la organizacién.

- Para que las responsabilidades se cumplan, asegurando que las Tic soporten
el negocio.

Controlar
- El grado en el que las Tic soportan el negocio.

- El grado de aplicacién y seguimiento de las politicas, tales como exactitud
de los datos y la eficiencia del uso de las Tic.
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Las buenas practicas evaluadas para este principio se presentan en la tabla
siguiente:

Tabla 10.3.4 Buenas practicas evaluadas para el principio de Desempeno, en la adop-
cién de buenas practicas en las IES afiliadas a la ANUIES, de acuerdo a la norma 150 38500.

De las 126 ies que participaron en el estudio relativo al gobierno de las 1ic en 2017, se tie-
ne que 8 ies se evaluaron con el 100% de cumplimiento en este principio. Esto representa
6.35% del total de instituciones; sin embargo, 70 ies fueron evaluadas con un cumpli-
miento en este principio de menos del 60%, es decir, 55.55% del total de las instituciones
afiliadas a la Anuies aiin deben trabajar de mejor manera en proporcionar los servicios, los
niveles de servicio y la calidad del servicio requeridos para satisfacer los requerimientos
de la institucion.
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En general, el promedio de cumplimiento de las 30 buenas practicas evaluadas en las ies
participantes en el estudio es de 49%.

10.3.4 Promedio de Cumplimiento de buenas practicas del
Principio de Desempeiio

Nota: En 49.3% de las IES, las TIC son aptas para el propésito de apoyar a la organizacién, al propor-
cionar los servicios, los niveles de servicio y la calidad del servicio requeridos para satisfacer los
requerimientos actuales y futuros de la organizacién.

Las buenas practicas mas extendidas entre las ies, relativas a este principio, son las
relacionadas con a la informacion sobre los riesgos y problemas de seguridad que
pueden afectar a la continuidad de los servicios para que se pueda decidir el nivel de
riesgo aceptable para la universidad, asi como el disefio de un plan de contingencias
que contemple la recuperacion de un servicio en el menor tiempo posible tras un grave
incidente; ambas, con un cumplimiento promedio del 54%.

Mientras tanto, las mejores practicas menos extendidas en las ies son las asociadas
con el disefio y publicacion de una politica que refleje el rendimiento esperado de los
procesos universitarios basados en Tic, la supervisién y auditoria del uso eficiente de las
Tic para comprobar su rendimiento, la medicion de la satisfaccion de los usuarios y la
medida en que las Tic contribuyen para alcanzar las metas estratégicas de la institucion;
todas con un cumplimiento promedio de 42%.
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5. Principio de Cumplimiento:

Establece que las Tic cumplen con todas las leyes y regulaciones obligatorias. Las politicas
y practicas estan claramente definidas, implementadas y aplicadas.

Las tareas relativas a este principio son:

Evaluar

- El cumplimiento de requisitos internos y externos.
- Que los contratos e instrumentos legales incluyan requerimientos Tic en
areas como privacidad, confidencialidad, propiedad intelectual y seguridad.

Dirigir

- Las actividades para alcanzar objetivos, minimizar riesgos y cumplir
regulaciones (para alcanzar los objetivos no se debe poner en riesgo el
cumplimiento de normativas, ni por cumplir normativas se debe poner en
riesgo el logro de objetivos).

Controlar

- El cumplimiento de politicas, procedimientos y normativas internas.
- El cumplimiento de contratos y requerimientos regulatorios y legales.
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Las buenas practicas evaluadas para este principio se presentan en la tabla siguiente:

Tabla 10.3.5 Buenas practicas evaluadas para el principio de Cumplimiento, en la adopcién
de buenas practicas en las IEs afiliadas a la ANUIES, de acuerdo a la norma 1S0 38500.

De las 126 ies que participaron en el estudio relativo al gobierno de las ic en 2017,
se tiene que 11 ies se evaluaron con el 100% de cumplimiento en este principio. Esto
representa 8.73% del total de instituciones; sin embargo, 82 ies fueron evaluadas con
un cumplimiento en este principio de menos del 60%, es decir, 65.08% del total de las
instituciones afiliadas a la ANuiEs alin deben trabajar de mejor manera en el cumplimiento
de las leyes y regulaciones obligatorias de las Tic.

228 iNDICE



Parte Il. Indicadores de Gobierno de las TIC

En general, el promedio de cumplimiento de las 15 buenas practicas evaluadas en las ies
participantes en el estudio es de 42%.

10.3.5 Promedio de Cumplimiento de buenas practicas del
Principio de Cumplimiento

Nota: 42% de las IES, cumplen con las leyes y regulaciones obligatorias de las TIC. En ellas, las
politicas y practicas estan claramente definidas, implementadas y aplicadas.

Las buenas practicas mas extendidas entre las Ies, relativas a este principio, son la
consideracion de las leyes y normas externas, asi como las politicas y procedimientos
internos relacionados con las Tic, asi como el reporte de los resultados de las auditorias
internas y externas, que expresan de manera clara el nivel de cumplimiento normativo
de la universidad y los riesgos que conlleva; todas, con un cumplimiento promedio del
49%.

Mientras tanto, las mejores practicas menos extendidas en las ies son las asociadas
con el disefo y difusién de una politica que promueva el uso generalizado en la
universidad de estandares y buenas practicas profesionales relacionadas con las Tic, asi
como la evidencia de gestionar las 1ic con base en metodologias o estandares (iiL, cosiT,
150 20000); todas con un cumplimiento promedio de 33%.
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6. Principio de Comportamiento Humano:

Establece que las politicas, practicas y decisiones de las Tic deben demostrar respeto por
el comportamiento humano, incluyendo las necesidades actuales y cambiantes de todas

las personas que forman parte del proceso.

Las tareas relativas a este principio son:

Evaluar

- Las actividades de las Tic para asegurar que el factor humano fue considerado e

identificado apropiadamente.

Dirigir
- Las actividades de las Tic para que sean conscientes de la intervencién del fac-
tor humano.
- Acciones para que los riesgos, oportunidades, problemas y preocupaciones

puedan ser identificados y reportados en cualquier momento.

Controlar

- Las actividades de las Tic, para asegurar que el factor humano identificado si-
gue siendo pertinente, y que se le presta la debida atencién.
- Las practicas de trabajo, para asegurar que son consistentes con el uso

apropiado de las Tic.
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Las buenas practicas evaluadas para este principio se presentan en la tabla siguiente:

Tabla 10.3.6 Buenas practicas evaluadas para el principio de Comportamiento Humano, en
la adopcién de buenas practicas en las IES afiliadas a la ANUIES, de acuerdo a la norma 150
38500.

De las 126 ies que participaron en el estudio relativo al gobierno de las Tic en 2017, se
tiene que soélo 5 s se evaluaron con el 100% de cumplimiento en este principio. Esto
representa 3.97% del total de instituciones; sin embargo, 83 ies fueron evaluadas con
un cumplimiento en este principio de menos del 60%, es decir, 65.87% del total de las
instituciones afiliadas a la anuies aun deben trabajar de mejor manera en sus politicas,
practicas y decisiones de las Tic, para que demuestren respeto por el comportamiento
humano, incluyendo las necesidades actuales y cambiantes de todas las personas que
forman parte del proceso.
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En general, el promedio de cumplimiento de las 15 buenas practicas evaluadas en las ies
participantes en el estudio es de 41%.

10.3.6 Promedio de Cumplimiento de buenas practicas del
Principio de Comportamiento Humano

Nota: En 41% de las IES, las politicas, practicas y decisiones de las TIC demuestran respeto
por el comportamiento humano, incluyendo las necesidades actuales y cambiantes de
todas las personas que forman parte del proceso.

Las buenas practicas mas extendidas entre las Ies, relativas a este principio, son la
identificacion de los diferentes grupos de interés y usuarios de los servicios de Tic de la
universidad, la documentacion de cémo va a participar en los servicios en las nuevas
iniciativas de Tic, el tratamiento diferenciado de los grupos de usuarios prioritarios y
el conocimiento de las necesidades y preocupaciones relacionadas con las Tic de los
usuarios de los servicios; con un cumplimiento promedio del 50%.

Mientras tanto, las mejores practicas menos extendidas en las ies son las asociadas
con la estructuracién de una trayectoria profesional que mida el nivel de destrezas del
personal de Tic y que refleje promociones basadas en la adquisicion de dichas destrezas
y en los éxitos institucionales obtenidos durante los procesos de cambio; con un
cumplimiento promedio de 29%.
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10.4 Madurez del Gobierno de las TIC

Un modelo de madurez es un conjunto estructurado de elementos (buenas practicas,
herramientas de medicién, criterios de analisis, entre otros) que permite identificar las
capacidades instaladas de direcciéon en una organizacién, compararlas con estandares,
identificar debilidades y establecer procesos de mejora continua.

El objetivo de un modelo de madurez es describir una trayectoria evolutiva de
mejora para un proceso ad-hoc: de un proceso inmaduro, a uno maduro y disciplinado.
Estas practicas clave mejoran la capacidad de la organizacién para alcanzar las metas
de costo, programacion, funcionalidad y calidad de los productos o servicios prestados.

En términos practicos, un modelo de madurez trata de convenir una escala de medida
y después aplicarla. El enfoque de los modelos de madurez consiste en desarrollar un
método de asignacidon de puntos para que una organizacién pueda calificarse en una
escala que va desde el nivel inicial hasta el nivel optimizado.

El modelo de madurez que se establece como referencia en la norma isosiEc 38500, fue
adaptado por Ferndndez Martinez y Llorens-Largo (2012) para el gobierno de las Tic en
las universidades, en el marco una iniciativa de Gobierno de las Tl desarrollada por la
sectorial de las Tic del Consejo de Rectores de las de las Universidades Espafiolas (crRUE-TIc).

En este modelo se identifican los 6 principios establecidos por la normay la madurez
asociada con cada principio. Cada uno de los principios tiene asociado un conjunto de
indicadores que permiten cuantificar el nivel de implementacién de buenas practicas y
determinar el nivel de madurez para cada principio.

Esto significa que el modelo de madurez iso/iec 38500 permite establecer la situacion
relativa del gobierno de las Tic en la organizacién, obtener un panorama general de la
organizacion para poder decidir hacia donde debe encaminarse el gobierno de las Tic de
forma eficiente, asi como plantear el uso de una metodologia para medir el avance del
gobierno de las Tic en relacién con los objetivos de la organizacidn.

Las escalas del modelo de madurez ayudaran a explicar en dénde existen deficiencias en
la administracién de las Tic y permitirdn determinar objetivos para establecer los puntos
especificos en los que se requieren introducir mejoras; para ello se pueden comparar las
practicas de control de la organizacién con las mejores practicas referidas en la literatura.

iNDICE

233



Estado actual de las TIC en las IES en México

234

entorno operativo de la organizacion. El modelo de madurez define seis valores:

0. Inexistente. Total falta de un proceso reconocible. La organizacién ni
siquiera ha reconocido que hay un problema por resolver.

1. Inicial. Hay evidencia de que la organizacién ha reconocido que los
problemas existen y que necesitan ser resueltos. Sin embargo, no hay
procesos estandarizados. En cambio hay métodos ad hoc que tienden
a ser aplicados en forma individual o caso por caso. El método general
de la administracion es desorganizado.

2. Repetible. Los procesos se han desarrollado hasta el punto en que
diferentes personas siguen procedimientos similares emprendiendo
la misma tarea. No hay capacitacion o comunicaciéon formal de
procedimientos estandar y la responsabilidad se deja a la persona. Hay
un alto grado de confianza en los conocimientos de las personas y por
lo tanto es probable que haya errores.

3. Definida. Los procedimientos han sido estandarizados,
documentados y comunicados a través de capacitacion. Sin embargo,
se ha dejado en manos de la persona el seguimiento de estos procesos
y es poco probable que se detecten desviaciones. Los procedimientos
mismos no son sofisticados, sino que son la formalizaciéon de las
practicas existentes.

4. Administrada. Es posible monitorear y medir el cumplimiento de los
procedimientos y emprender acciones en donde los procesos parecen
no estar funcionando efectivamente. Los procesos estan bajo constante
mejoramiento y proveen buena practica. Se usan la automatizacién y
las herramientas en una forma limitada o fragmentada.

5. Optimizada. Los procesos han sido refinados hasta un nivel de la
mejor practica, basados en los resultados de mejoramiento continuo
y disefio de la madurez respecto de otras organizaciones. Las Tic se
usan en una forma integrada para automatizar el flujo de trabajo,
suministrando herramientas para mejorar la calidad y la efectividad;
debido a ello, la empresa se adapta con rapidez.

El nivel adecuado de madurez estard influenciado por los objetivos de negocio y el
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El modelo establece una medida del progreso, conforme con el avance en niveles de
madurez. Cada nivel, a su vez, cuenta con un nimero de requisitos que deben lograrse.
Alcanzar estos niveles se lleva a cabo mediante la satisfaccion o insatisfaccion de varias
metas claras y cuantificables descritas por el modelo.

Cada organizacion puede definir las condiciones que deben cumplirse para estar en
cada nivel de madurez del modelo. Cada uno de los niveles de madurez (excepto el pri-
mero) tiene un cierto nimero de requisitos que deben cumplirse para obtener dicho ni-
vel. En el modelo, no se puede pasar a un nivel de madurez superior sin haber cumplido
todas las condiciones del nivel inferior.

Una vez que se tenga definido el modelo de madurez, es decir, que se hayan estable-
cido las condiciones que se deben cumplir para estar en cada uno de los niveles (0 al 5),
lo siguiente es identificar en qué nivel se encuentra la organizacion y establecer en cudl
nivel se pretende estar en el futuro, y posteriormente emprender un plan de accién para
lograrlo.

El modelo de gobierno de Tic que se adopta en el presente estudio de las ies afiliadas a
la ANUIES, es un modelo adaptado para aplicarse en el entorno de las universidades, co-
nocido como cTiau (Gobierno de las Tl para Universidades); en el cual se desarrollan seis
modelos de madurez, uno para cada principio de la norma iso/iEc 38500.

Para poder determinar el nivel de madurez, se establecen una serie de preguntas o
condiciones que las ies pueden auto-evaluar facilmente a partir de las consideraciones de
sus equipos de gobierno.

A continuacién se presentan los elementos que permiten de manera general, evaluar la
madurez de los diferentes principios que incluye el modelo:
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1. Principio de Responsabilidad
La madurez del principio con relacién a las tareas que incluye son:

Evaluar
Los directores deben:

- Evaluar las opciones para la asignacién de responsabilidades en materia del
uso actual y futuro de las Tic.

-Evaluar las opciones para la asignacién de responsabilidades; los directivos
deberian tratar de garantizar el uso y entrega efectiva, eficiente, aceptable de
las Tic en apoyo de los objetivos del negocio actuales y futuros.

Dirigir
Los directores deben:

- Asegurar que los planes se lleven a cabo de acuerdo con la estrategia de la
organizacion.

- Supervisar que se establezcan los mecanismos apropiados del gobierno de
las Tic.

- Recibir la informacion que necesitan para cumplir con sus responsabilidades
y rendir cuentas.

- Supervisar el rendimiento de las personas para cumplir con las responsabili-
dades que corresponden al gobierno de las Tic.

Controlar
Los directores deben:

- Supervisar que se establezcan mecanismo adecuados del gobierno de las Tic.
- Vigilar que aquellos que tengan una responsabilidad asignada, reconozcan y
entiendan esa responsabilidad.

- Supervisar el desempefio de los responsables que gobiernan las Tic o
interactyan con la alta direccion.
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10.4.1 Nivel de madurez para el principio de Responsabilidad

Nota: Nivel de madurez para el principio de Responsabilidad, por parte de las IEs afiliadas a la
ANUIES, de acuerdo a la norma 1SO 38500.

El Nivel de Madurez de las ies afiliadas a la ANuiEs para el principio de Responsabilidad es:

1 - Inicial (la medicion relativa es de 0.72 en una escala de 5). Esto significa que en general,

en las ies que formaron parte del estudio, prevalece lo siguiente:

iNDICE

- Las responsabilidades asignadas estan relacionadas con la gestion de
las Tic y se asignan con base en criterios propios pues no se conocen
modelos ya establecidos.

+ Se llevan a cabo acciones relacionadas con la gestiéon de Tic, pero no
estan planificadas y las decisiones sobre las Tic las toman los ejecutivos
de 1ic, no los directivos de las IEs.

« Se lleva a cabo un seguimiento informal de las responsabilidades rela-
cionadas con la gestion de las Tic.
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2. Principio de Estrategia

La madurez del principio con relacién a las tareas que incluye son:

Evaluar

Los directores deben:

- Evaluar la evolucién de las TIC y los procesos de negocio para asegurar que se
brinde apoyo a las necesidades actuales y futuras de la organizacion.

- Evaluar las actividades.

Dirigir

Los directores deben:

-Dirigir la preparacién y el uso de los planes y politicas que aseguren la

organizacion, y que se beneficien de los avances de las TIC.

-Alentar la realizacién de propuestas para usos innovadores de las TIC
que permitan a la organizacidn tener nuevas oportunidades o desafios,

0 mejorar los procesos.

Controlar

Los directores deben:

-Supervisar el progreso de las propuestas aprobadas, para asegurar que se
estan logrando los objetivos en los plazos requeridos y que se estan usando

los recursos asignados.

-Supervisar el uso de las TIC para asegurar que se alcanzan los beneficios

propuestos.
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10.4.2 Nivel de madurez para el principio de Estrategia

Nota: Nivel de madurez para el principio de Estrategia, por parte de las IEs afiliadas a la ANUIES, de
acuerdo a la norma 1SO 38500.

El Nivel de Madurez de las ies afiliadas a la anuies para el principio de Estrategia es:

1 -Inicial (la medicion relativa es de 0.66 en una escala de 5). Esto significa que en general,
en las ies que formaron parte del estudio, prevalece lo siguiente:

« Se evalla en un nivel basico la evolucién de las Tic y los procesos de
negocio para asegurar el apoyo a las necesidades actuales y futuras
de las ies.

« La preparacién de planes y politicas de Tic es inicial y se presentan
pocos usos innovadores de las Tic para afrontar desafios o mejorar pro-

cesos.

- Debe mejorar la supervision de las propuestas aprobadas del uso de
las Tic, para asegurar el logro de objetivos y beneficios propuestos.
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3. Principio de Adquisicion

La madurez del principio con relacién a las tareas que incluye son:

Evaluar
Los directores deben:

- Evaluar suficientes opciones para la compra de insumos de las Tic, y de esta
forma integrar las propuestas.

- Asegurar el equilibrio entre los riesgos y la rentabilidad de las inversiones
propuestas.

Dirigir

Los directores deben:
- Asegurar que los activos de Tic (sistemas e infraestructura) sean
adquiridos de una manera adecuada, incluyendo la documentacién del
proceso, y se aseguren de que se reciba la capacitacion requerida.
- Asegurar que el abastecimiento de insumos (incluyendo los internos y
externos) apoyen las necesidades de negocio de la organizacién.

Controlar
Los directores deben:

- Supervisar las inversiones en las Tic para asegurar que proporcionan las
capacidades requeridas.
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10.4.3 Nivel de madurez para el principio de Adquisicion

Nota: Nivel de madurez para el principio de Adquisicién, por parte de las IEs afiliadas
a la ANUIES, de acuerdo a la norma ISO 38500.

El Nivel de Madurez de las IES afiliadas a la ANUIES para el principio de Adquisicion es:
1 - Inicial (la medicién relativa es de 0.95 en una escala de 5). Esto significa que en gene-

ral, en las IES que formaron parte del estudio, prevalece lo siguiente:

« Se evalldan pocas opciones para la compra de insumos de las Tic y en
ocasiones no se asegura el equilibrio entre riesgos y la rentabilidad de las
inversiones propuestas.

« Se debe asegurar que los activos de Tic sean adquiridos documentando
los procesos y asegurando recibir las capacitaciones necesarias. Asimismo,

éstos deben apoyar las necesidades sustantivas de la organizacion.

+ Se debe supervisar que las inversiones en las Tic proporcionen las capaci-
dades requeridas.
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4, Principio de Desempeiio

La madurez del principio con relacién a las tareas que incluye son:

Evaluar
Los directores deben:

- Valorar los medios propuestos por los administradores para asegurar
que las Tic soporten los procesos del negocio con la capacidad requerida.
-Valorar los riesgos para la continuidad de las actividades de Tic, y asegurar
el funcionamiento de la organizacién.

-Valorar las opciones del uso de las Tic para asegurar la toma de decisiones
oportunas y eficaces en apoyo a los objetivos del negocio.

- Valorar regularmente la eficacia y el rendimiento del sistema de
organizacién para el gobierno de las Tic.

Dirigir
Los directores deben:

- Asegurar los recursos suficientes para que se cumpla con las necesidades
de la organizacién, de acuerdo con las prioridades y presupuestos.

- Garantizar que los responsables de Tic provean los datos correctos y los
protejan de pérdida o de un mal uso, en beneficio del negocio.

Controlar
Los directores deben:

- Supervisar la medida en el que las Tic soportan el negocio.
- Supervisar la asignacién de recursos y presupuesto, para asignar la
prioridad de acuerdo con los objetivos del negocio.
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10.4.4 Nivel de madurez para el principio de Desempefiio

Nota: Nivel de madurez para el principio de Desempeio, por parte de las IES
afiliadas a la ANUIES, de acuerdo a la norma 15O 38500.

El Nivel de Madurez de las ies afiliadas a la AnuiEs para el principio de Desempeiio es:

0 - Inexistente (la medicidn relativa es de 0.47 en una escala de 5). Esto significa que en
general, en las ies que formaron parte del estudio, prevalece lo siguiente:

« Es necesario valorar las opciones del uso de las Tic para asegurar la toma
de decisiones oportunas y eficaces en apoyo a los objetivos estratégicos
de la Universidad, asi como la eficacia y el rendimiento del sistema de
organizacién para el gobierno de las Tic.

+ En ocasiones no se aseguran los recursos suficientes para cumplir con
las necesidades de la organizacién, de acuerdo con las prioridades y
presupuestos en materia de Tic.

« Es necesario supervisar de mejor manera la asignacién de recursos

y presupuesto, para asignar la prioridad de acuerdo a los objetivos
estratégicos de las Ies.
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5. Principio de Cumplimiento

La madurez del principio con relacion a las tareas que incluye son:

Evaluar

Los directores deben:

- Revisar periédicamente el grado de cumplimiento de obligaciones
(legislaciéon, regulaciones), politicas internas, normas y directrices
profesionales.

- Revisar periddicamente la conformidad interna de la organizacion para

su sistema de gobierno de las Tic.

Los directores deben:

- Guiar a los responsables para establecer los mecanismos que garanticen
que las mic cumplan con las obligaciones (legislacion, regulaciones),
normas y directrices.

- Establecer politicas para que la organizacién pueda cumplir con sus
obligaciones internas en el uso de las Tic.

- Ordenar que todos los actos relativos a las Tic sean éticos.

Controlar

Los directores deben:

-Vigilar el cumplimiento normativo en las Ticy la conformidad a través de
la practica de auditorias y presentacién de informes, con la finalidad de
garantizar que los comentarios sean oportunos, completos y adecuados
para la evaluacién de la medida de la satisfaccion de la empresa.

- Supervisar las actividades de las Tic, incluida la eliminacion de los activos
y datos, para garantizar que se cumplan las normativas ambientales y

otras obligaciones pertinentes.
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10.4.5 Nivel de madurez para el principio deCumplimiento

Nota: Nivel de madurez para el principio de Cumplimiento, por parte de las IES
afiliadas a la ANUIES, de acuerdo a la norma ISO 38500.

El Nivel de Madurez de las IES afiliadas a la ANUIES para el principio de Cumplimiento
es:

1 - Inicial (la medicion relativa es de 0.60 en una escala de 5). Esto significa que en gene-
ral, en las ies que formaron parte del estudio, prevalece lo siguiente:

« No se revisa con la frecuencia recomendada el grado de cumplimiento
de obligaciones (legislacién, regulaciones), politicas internas y directrices
profesionales de las Tic en las Ies.

- Hacen falta mecanismos para garantizar el cumplimiento de obligaciones,
normas internas y directrices.

« Es preciso vigilar el cumplimiento normativo en las 1ic y la conformidad a
través de la practica de auditorias y presentacion de informes.
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6. Principio de Cumplimiento Humano

La madurez del principio con relacion a las tareas que incluye son:

Evaluar
Los directores deben:

- Evaluar las actividades de Tic para asegurar que los comportamientos
humanos son identificados y considerados apropiadamente.

Dirigir
Los directores deben:

- Las actividades de Tic para que sean conscientes de la intervencion del
factor humano.

- Proponer acciones para que los riesgos, oportunidades, problemas
y preocupaciones puedan ser identificados, reportados y manejados
de conformidad con las politicas y procedimientos publicados.
Posteriormente deben escalarlos a quienes tomen las decisiones
pertinentes.

Controlar
Los directores deben:

- Supervisar las practicas de trabajo, para asegurarse de que sean
compatibles con el uso adecuado de la informacién.
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10.4.6 Nivel de madurez para el principio de Cumplimiento Humano

Nota: Nivel de madurez para el principio de Comportamiento Humano, por
parte de las IES afiliadas a la ANUIES, de acuerdo a la norma 1SO 38500.

El Nivel de Madurez de las ies afiliadas a la ANuiEs para el principio de Comportamiento
Humano es:

1 -Inicial (la medicion relativa es de 0.51 en una escala de 5). Esto significa que en general,
en las ies que formaron parte del estudio, prevalece lo siguiente:

« Actualmente no se evaluan suficientemente las actividades de Tic
para asegurar que los comportamientos humanos son identificados y
considerados apropiadamente.

« Se requieren mds acciones para que los riesgos, oportunidades,
problemasy preocupaciones sean identificados, reportadosy manejados

de conformidad con las politicas y procedimientos establecidos.

« Debe mejorarse la supervision de las practicas de trabajo para asegurar
que son compatibles con el uso adecuado de la informacion.
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10.5 El Gobierno de las TIC en las IES: Estudio 2016 y su
continuidad en el Estudio 2017

En el estudio 2016 se realiz6 una medicién inicial de 52 indicadores, agrupados en
veinte aspectos clave del gobierno de las Tic, y las conclusiones se desarrollaron en diez
apartados relevantes: los planes de desarrollo y sistemas de gobierno; la participacién e
involucramiento de la alta direccion; el rol de los cio (directores de Tic); la informacién para
el soporte en la toma de decisiones; el conocimiento y aplicacidon de buenas practicas;
la organizacion para la implementacién de politicas internas en Tic; las adquisiciones
y presupuestos; los planes de formacion, capacitacion e innovacion; la medicién y
evaluacion de resultados de los proyectos; y la percepcion de la efectividad de las
acciones del gobierno de las Tic.

La informacion del estudio 2016 se obtuvo mediante una encuesta en linea, por lo
que estuvieron presentes las ventajas y limitaciones asociadas con ese proceso, el cual
fue desarrollado en varias etapas: desde la preparacion del instrumento de recogida de
informacién, una prueba piloto, la sensibilizacion y capacitacion previa para su llenado,
la aplicacion de la encuesta, el seguimiento a través de una mesa de ayuda y finalmente
la interpretacion de los resultados.

Para el ejercicio 2017, se utilizé la herramienta informatica conocida como k1 (Kubernao
de Tecnologias de Informacion) que fue desarrollado por la crueTic, lo cual facilité la
sistematizacién de la informacidn y el célculo de los distintos valores de los niveles de
madurez y adopcion de mejores practicas de manera mas consistente al modelo crisu. De
acuerdo con este modelo, los pasos a seguir para implantar un modelo de gobierno de
las Tic en una universidad son:

Preparacién de un ejercicio de autoevaluacién: se debe primero crear un Comité de
Gobierno de las Tic y su operacién general.

- Autoevaluacion de buenas practicas: indicadores que valora cada miembro
del Comité de Gobierno de las Tic por separado.

- Consenso de buenas practicas: Reunién de consenso de todos los miembros
del Comité de Gobierno de las Tic para consensuar valores de los indicadores de
buenas practicas.

- Autoevaluacién de la madurez en gobierno de las Tic: Indicadores que valora cada

miembro del Comité de Gobierno de las Tic por separado.
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- Consenso de madurez en gobierno de Tic: Reunién de todos los
miembros del Comité de Gobierno de las Tic para consensuar valo-
res de los indicadores de buenas practicas.

- Propuesta de mejora: Definicién de las acciones de mejora para el

plan de accién de gobierno de las Tic en un préximo periodo.

En el trabajo realizado por el Comité anuies-Tic en 2017, que puede entenderse como una
evolucion al estudio inicial presentado en 2016, se propone una seleccién de rubros para
evaluar las buenas practicas y la madurez de una institucion de educacion superior, en un
nivel inicial. Asi mismo, se presenta un diagnéstico general de la madurez en el Gobierno
de las Tic en las ies, del cual se desprenden una serie de propuestas de mejora.

Se espera que las propuestas sean aportaciones orientadoras para las ies, de modo
que puedan construir conjuntos de indicadores y de acciones que se deben poner a
consideracion de los directores de Tic y/o los cio de las universidades, quienes los podran
valorar y utilizar convenientemente para impulsar un estudio que permita emprender la
implementacion de un modelo de gobierno de las Tic en las Ies mexicanas.
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10.6 Conclusiones sobre el gobierno de las TIC en las IES
afiliadas a la ANUIES

El apartado de conclusiones se abordara analizando la adopcidn de buenas practicas y
en cuanto a los niveles de madurez en el Gobierno de las Tic en las IEs.

En cuanto a la adopcién de buenas practicas para el Gobierno de las Tic en las Ies afiliadas
ala Anuies, se tienen niveles de adopcidn cercanos al 50.03% en promedio, en cada uno de
los principios de la norma Iso/ec 38500, sSeguin se muestra en el grafico.

Resalta que el 54.1% de las ies fueron evaluadas con niveles de adopcién de buenas
practicas menores al 60%, lo cual significa que hay importantes retos en esta materia, por
lo que se deben instrumentar esfuerzos institucionales importantes para avanzar en la
mejora de los niveles presentados en el estudio.

10.6 Niveles de adopcidn de las mejores practicas por parte de
las IES afiliadas a la ANUIES

Nota: Niveles de adopcién de las mejores practicas por parte de las IES afiliadas a la ANUIES, de
acuerdo a los seis principios establecidos por la norma I1SO/IEC 38500.
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En cuanto a la Madurez del Gobierno de las 1ic en las ies afiliadas a la Anuies, se tienen ni-
veles de madurez cercanos al nivel 1 o inicial, en practicamente todos los principios de la
norma, segun se muestra en el grafico.

10.6.1 Niveles de madurez por parte de las IES afiliadas a la ANUIES

Nota: Niveles de madurez por parte de las IES afiliadas a la ANUIES, de acuerdo a los
seis principios establecidos por la norma ISO/IEC 38500.

El porcentaje de ies que fueron evaluadas con el 100% de cumplimiento en cuanto a la
madurez del Gobierno de las Tic en cada uno de los seis principios definidos por la norma
1SO/IEC 38500, estuvo por debajo del 7.14% (principios de adquisicién y cumplimiento), que
fue el principio con el porcentaje mayor, seguido por el principio de Responsabilidad
(6.35%), el Principio de Estrategia (4.76%), el Principio de Desempefno (4.52%) y el
Principio de Comportamiento Humano (4.49%).

Por el contrario, la cantidad de ies que fueron evaluadas con valores promedio de
madurez de 0y 1 (niveles inexistente e inicial) estuvieron en el orden de 84.52% en pro-
medio. Esto es: para el principio de Adquisicién (77.77%), el Principio de Responsabilidad
(81.75%), el Principio de Estrategia (82.53%), el Principio de Comportamiento Humano
(87.3%), el Principio de Cumplimiento (88.09%) y el Principio de Desempefo (89.68).

Lo anterior significa que en las iEs mexicanas afiliadas a la anuies, se identifica que en
diversos rubros, si bien las ies han reconocido que los problemas existen y que necesitan
ser resueltos, no hay procesos estandarizados. En cambio, hay métodos ad hoc que
tienden a ser aplicados en forma individual o caso por caso. Por lo tanto el método
general de la administracién tiende a ser desorganizado.
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Anexos

Directorio de IES participantes
(Al 1° de septiembre de 2016)

BUAP Benemérita Universidad Autdbnoma de Puebla

CENIDET Centro Nacional de Investigacién y Desarrollo Tecnolégico

CETI Centro de Ensefianza Técnica Industrial

CETYS Centro de Ensefianza Técnica y Superior

CEU Centro de Estudios Universitarios, Monterrey

CIAD Centro de Investigacion en Alimentacién y Desarrollo, A.C.

CIBNOR Centro de Investigaciones Bioldgicas del Noroeste, S.C.

CICESE Centro de Investigacion Cientifica y de Educacion Superior de Ensenada
cicy Centro de Investigacion Cientifica de Yucatan, A.C.

CIDE Centro de Investigacion y Docencia Econémicas, A.C.

CIDETEQ Centro de Investigacién y Desarrollo Tecnolégico en Electroquimica, S.C.
CIESAS Centro de Investigaciones y Estudios Superiores en Antropologia Social
COLEF El Colegio de la Frontera Norte, A.C.

COLMEX El Colegio de México A.C.

COLMICH El Colegio de Michoacan, A.C.

COLPOS Colegio de Postgraduados

COLSON El Colegio de Sonora

EISAC Ensefanza e Investigacién Superior, A.C.

EJEM Escuela Judicial del Estado de México

FLACSO Facultad Latinoamericana de Ciencias Sociales

IBERO Universidad Iberoamericana Ciudad de México

INAOE Instituto Nacional de Astrofisica, Optica y Electrénica

INBAL Instituto Nacional de Bellas Artes y Literatura

INSP Instituto Nacional de Salud Publica
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INSTITUTO MORA | Instituto de Investigaciones Dr. José Maria Luis Mora

IPICYT Instituto Potosino de Investigacion Cientifica y Tecnolégica, A.C.
IPN Instituto Politécnico Nacional

ITA Instituto Tecnoldgico de Aguascalientes

ITACAP Instituto Tecnoldgico de Acapulco

ITAM Instituto Tecnolégico Auténomo de México

ITAP Instituto Tecnoldgico de Apizaco

ITC Instituto Tecnoldgico de Celaya

ITCAMP Instituto Tecnolégico de Campeche

ITCANCUN Instituto Tecnolégico de Cancin

ITCDVALLES Instituto Tecnolégico de Ciudad Valles

ITCH Instituto Tecnolégico de Chihuahua

ITCHE Instituto Tecnolégico de Chetumal

ITCJ Instituto Tecnolégico de Ciudad Juarez

ITCuLIACAN Instituto Tecnolégico de Culiacén

ITCcv Instituto Tecnolégico de Ciudad Victoria

ITDeL Instituto Tecnolégico de Delicias

ITESA Instituto Tecnolégico Superior del Oriente del Estado de Hidalgo
ITESCA Instituto Tecnoldgico Superior de Cajeme

ITESI Instituto Tecnoldgico Superior de Irapuato

ITESM Instituto Tecnoldgico y de Estudios Superiores de Monterrey
ITESO Instituto Tecnoldgico y de Estudios Superiores de Occidente
ITH Instituto Tecnoldégico de Hermosillo

ITI Instituto Tecnoldgico del Istmo

ITL Instituto Tecnolégico de Leén

ITLA Instituto Tecnoldgico Latinoamericano

ITLA Paz Instituto Tecnoldgico de La Paz

ITLAPIEDAD Instituto Tecnoldgico de La Piedad

IT™ Instituto Tecnolégico de Matamoros

ITMERIDA Instituto Tecnolégico de Mérida

ITMiNA Instituto Tecnoldgico de Minatitlan

ITN Instituto Tecnolégico de Nogales

ITNLAREDO Instituto Tecnolégico de Nuevo Laredo
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ITP Instituto Tecnolégico de Pachuca

ITPUEBLA Instituto Tecnoldgico de Puebla

ITR Instituto Tecnolégico de Reynosa

ITRoqQuE Instituto Tecnolégico de Roque

ITSLV Instituto Tecnoldgico Superior de Villa La Venta

ITSON Instituto Tecnoldgico de Sonora

ITSPR Instituto Tecnoldgico Superior de Poza Rica
ITSPROGRESO Instituto Tecnoldgico Superior Progreso

ITSSNP Instituto Tecnoldégico Superior de la Sierra Norte de Puebla
ITSTA Instituto Tecnoldgico Superior de Tantoyuca

ITSZ Instituto Tecnolégico Superior de Zacapoaxtla

ITTepIC Instituto Tecnoldgico de Tepic

ITTLA Instituto Tecnoldgico de Tlalnepantla

ITTo Instituto Tecnoldgico de Toluca

ITTuxTePEC Instituto Tecnoldgico de Tuxtepec

ITv Instituto Tecnolégico de Veracruz

ITVH Instituto Tecnolégico de Villahermosa

ITZ Instituto Tecnoldgico de Zacatecas

TESCHA Tecnolégico de Estudios Superiores de Chalco
TESCHI Tecnolégico de Estudios Superiores de Chimalhuacan
TESCI Tecnolégico de Estudios Superiores de Cuautitlan Izcalli
TESE Tecnolégico de Estudios Superiores de Ecatepec
TESOEM Tecnolégico de Estudios Superiores del Oriente del Estado de México
UA Universidad Andhuac

UAA Universidad Autonoma de Aguascalientes

UAAAN Universidad Auténoma Agraria Antonio Narro

UABCS Universidad Auténoma de Baja California Sur

UABJO Universidad Auténoma Benito Juarez de Oaxaca
UACam Universidad Auténoma de Campeche

UACH Universidad Auténoma de Chihuahua

UACHA Universidad Auténoma Chapingo

UACJ Universidad Auténoma de Ciudad Judrez

UADeC Universidad Auténoma de Coahuila
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UADY Universidad Auténoma de Yucatan

UAEH Universidad Autonoma del Estado de Hidalgo
UAEMEX Universidad Auténoma del Estado de México
UAEMOR Universidad Auténoma del Estado de Morelos
UAG Universidad Autonoma de Guadalajara
UAGro Universidad Auténoma de Guerrero

UAL Universidad Auténoma de la Laguna

UAM Universidad Auténoma Metropolitana

UAN Universidad Auténoma de Nayarit

UANL Universidad Auténoma de Nuevo Le6n

UAQ Universidad Auténoma de Querétaro

UAT Universidad Auténoma de Tamaulipas

UATx Universidad Auténoma de Tlaxcala

UAZ Universidad Auténoma de Zacatecas

ucc Universidad Cristébal Colén

UcoL Universidad de Colima

UDEC Universidad de Celaya

UDEM Universidad de Monterrey

UDG Universidad de Guadalajara

UDLAP Fundacién Universidad de las Américas, Puebla
ubo Universidad de Occidente

UES Universidad Estatal de Sonora

Ugto Universidad de Guanajuato

UH Universidad Hipocrates

ulc Universidad Intercontinental

UJAT Universidad Juarez Auténoma de Tabasco
UJED Universidad Judarez del Estado de Durango
ULSA Universidad la Salle, A.C.

UNACAR Universidad Auténoma del Carmen

UNACH Universidad Auténoma de Chiapas

UNAM Universidad Nacional Auténoma de México
UNE Universidad del Noreste, A.C.

UNICACH Universidad de Ciencias y Artes de Chiapas
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UNICACH Universidad de Ciencias y Artes de Chiapas
UNICARIBE Universidad del Caribe

UNISON Universidad de Sonora

UNITEC Universidad Tecnoldgica de México

UNIVA Universidad del Valle de Atemajac

uo Universidad de Oriente

upP Universidad Panamericana

UPAEP Universidad Popular Auténoma del Estado de Puebla
UPN Universidad Pedagégica Nacional

UPVM Universidad Politécnica del Valle de Mexico
UQROO Universidad de Quintana Roo

UR Universidad Regiomontana, A.C.

UTEQ Universidad Tecnoldgica de Querétaro
UTFV Universidad Tecnoldgica Fidel Velazquez
UTHERMOSILLO Universidad Tecnolégica de Hermosillo

uTJ Universidad Tecnoldgica de Jalisco

UTLEON Universidad Tecnoldgica de Le6n

UTNEZA Universidad Tecnolégica de Nezahualcdyotl
UTP Universidad Tecnolégica de Puebla

UTSOE Universidad Tecnotecnoldgica del Suroeste de Guanajuato
utT Universidad Tecnoldgica de Tecamachalco
UTTEC Universidad Tecnoldgica de Tecamac
UTTEHUACAN Universidad Tecnolégica de Tehuacan

Uttt Universidad Tecnoldgica Tula-Tepeji

uTtvT Universidad Tecnoldgica del Valle de Toluca
uv Universidad Veracruzana

uvm Universidad del Valle de México

iNDICE

259






Obras consultadas

Asociacion Nacional de Universidades e Institucines de Educacion
Superior (2016). Encuesta anuies-Tic 2016. Recuperado de:

http://encuesta-tic.anuies.mx

http://encuesta-kti.anuies.mx:8080/kti/login

Ponce Lépez, J. (Coord.). (2016). Estado Actual de las Tecnologias
de Informacién y las Comunicaciones en las Instituciones de
Educacion Superior en México: Estudio Extenso 2016: ANUIES.

Ferndndez Martinez, A. (2012). Modelo de Gobierno de las Tl para
Universidades (GTI4U). En A. Fernandez Martinez y F. Llorens
Largo (Eds.), Gobierno de las Tl para universidades (pp.145-159).
Recuperado de http://www.gti4u.es/curso/material/capitulos/
capitulo10.pdf

Franco Reboreda, C. A. (2017). El gobierno de las tecnologias de
informacién y comunicacién en las Instituciones Publicas de
Educacion Superior en México (Tesis de Doctorado, Universidad
Politécnica de Catalunya).

Gutiérrez Diaz de Ledn, L. A. (2016). Modelo para la conformacion de una
agenda digital en las instituciones de educacion superior. En. G.
Levine Gutiérrez, E. Molino Ravetto y C. Zozaya Gorostiza (Coords.).
Reflexiones de la Academia Mexicana de Informatica a los 40 afos
de su fundacion. México: Universida de Guadalajara: Academia
Mexicana de Informatica.

International Organization for Standardization [iso]. (junio 5 de
2008). 1so/IEC 38500:2008 Corporate Governance of Information
Technology. Recuperado de http://www.iso.org/iso/pressrelease.
htm?refid=Ref1135

Llorens Largo, F. (2017). El rol del cio en la universidad. Presentado en
el Primer Foro para Directores de Tecnologias de Informacidn y
Comunicacién de las Universidades del Ecuador. Recuperado de
http://hdl.handle.net/10045/63136

iNDICE 261






iNDICE

Piriz Duran, S., Gumbao Mezquita, J. y Jiménez Garcia, T. (diciembre 2015).
UNIVERSITIC 2015: Andlisis de las Tic en las Universidades Espaiolas.
Recuperado de http://tic.crue.org/wp-content/uploads/2016/03/
UNIVERSITIC-2015.pdf

Ponce Lépez, J. (Coord.). (2016). Estado Actual de las Tecnologias de
Informacién y las Comunicaciones en las Instituciones de Educacion
Superior en México: Estudio ejecutivo 2016: anuies. Recuperado de
http://anuies-tic.anuies.mx/web/encuentro2016/wp-content/
uploads/pdf/EstadoActualTIC_en_las_ies.pdf

Uceda Antolin, J.,, Fernandez Martinez, A., LLorens Largo, F., Ontoria
Herndndez, E. y Lorenzo Martinez, Y. (2013). Proyecto de Arranque
del gobierno de las Tl en la Universidad de Zaragoza. Recuperado
de http://www.unizar.es/doc/memoriaGobiernoTl.pdf

Llorens Largo, F.(2017). {No sin las TI! El reto de alinear las Tl a la estrategia
institucional de las universidades. 2017. Recuperado de http://
www.universidadsi.es/no-sin-las-ti-reto-alinear-las-ti-la-estrategia-
institucional-las-universidades/

ISACA (2012). cosit 5: Un Marco de Negocio para el Gobierno y la Gestion
de las Tl de la Empresa. Rolling Meadows: ISACA.

Open Group (2011). Togaf, versiéon 9.1, an Open Group Standard. Van
Haren

Publishing. Recuperado de: http://pubs.opengroup.org/architecture/
togaf9-doc/arch/

Estandares:

ISO/IEC 27001: 2013, Information Security management.

1ISO 9001: 2015, Sistemas de Gestion de calidad, requerimientos.
1SO 38500, Gobierno Corporativo de Tecnologias de Informacién.
I1SO 31000: 2009, Gestion de Riesgos.

263



264



Estado actual de las Tecnologias de la Informacion
y las Comunicaciones en las Instituciones de Educacion
Superior en México. Estudio 2017

Se termind de imprimir en
Computacién Integral

Francisco Villa No. 15 Col. Apatlaco, C.P.09410

en el mes de noviembre de 2017,
con un tiraje de 300 ejemplares.

Impreso sobre papel bond cultural
de 90 grs. y couché de 250 grs.

La composicion tipografica se realizé
con tipografia Myriad Pro 10/14 pts.

iNDICE 265






